Anders Bakken
[folkeregistrert adr]

BEGJÆRING OM INNSYN ETTER PERSONOPPLYSNINGSLOVENS §18

Vi viser til din henvendelse av 15.03.06, der du ber om innsyn i henhold til personopplysningslovens § 18.

1. Hvilken behandling av personopplysninger foretar Statens lånekasse av meg som person.(Pol § 18)

Lånekassen foretar behandling knyttet til tildeling av stipend og lån, og i tilknytning til tilbakebetaling av utdanningslån. Før vedtak om tildeling av lån og stipend foretas det kontroll mot opplysninger vedrørende opptak og studentstatus, samt innhenting av kontonummer til utbetaling av støtte. Ved konvertering fra lån til stipend foretas det kontroll mot eksamensresultater. Ved inntektskontroll for omgjøring av stipend til lån foretas det kontroll mot inntekt og formue. 

2. Dersom informasjonen behandles av andre enn Statens lånekassen selv, hvem er Deres representant. (Pol § 18 pkt.a)

Det er Lånekassen som er behandlingsansvarlig i henhold til POL § 18 a). 

Databehandlere er for tiden Ergo intergration as, Bankenes betalingssentral (BBS), Altinn v/Brønnøysundregistrene, Computas, Carrot.

For oppsagte lån: Statens innkrevingssentral, ABC inkasso.

3. Hvem har det daglige ansvaret for å oppfylle Statens Lånekasse sine plikter? (Pol § 18 pkt. b)

Det er Lånekassens direktør som har det daglige ansvaret. 

4. Hva er formålet med behandlingen av opplysningene og hvilke typer personopplysninger om min person behandles hos dere. (Pol § 18 pkt. d). I denne sammenheng ønsker jeg besvart om det finnes sensitiv informasjon eller informasjon gradert iht. lovverk. Jeg ønsker også å vite hvem (person eventuelt rolle) som har tilgang til denne informasjonen hos dere. 

Formålet med behandling av personopplysningene er tildeling av lån og stipend og vedtak knyttet til rettigheter ved tilbakebetaling, som skal foretas i henhold til utdanningstøtteloven med forskrifter. 

Dette medfører følgende behandlinger:

· Tildeling av lån og stipend

· Ordinær tilbakebetaling

· Innkreving 

Følgende type personopplysninger behandles hos Lånekassen:

Fødselsnummer, navn, adresse, e-postadresse, mobilnummer, målform, statsborgerskap, sivilstand, bankkontonummer, formue, brutto og netto inntekt, opptaksdata, studentstatus og eksamensresultater. I tillegg til dette registreres all informasjon knyttet til utbetaling av lån og stipend, og tilbakebetaling av utdanningsgjelden. 

Forskriftene gir blant annet rettigheter knyttet til sykdom og soning. Dette er sensitive personopplysninger i hht. pol § 2, 8), hvor du selv må sende inn opplysninger. For øvrig er de fleste opplysningene taushetsbelagte i henhold til forvaltningslovens § 13.

Det er de personer som i egenskap av sitt arbeid har behov for, eller hvor arbeidets egenskap nødvendigvis må medføre tilgang til disse opplysningene, som har tilgang til informasjonen (autorisert personell). Det gjelder blant annet saksbehandlere, postregistrerere, arkivansatte og noe personell fra IT-avdelingen.

5. Utover informasjon jeg selv har gitt, ønsker jeg å vite om det er innhentet informasjon fra andre kilder, og evt. hvem disse kildene er.(Pol § 18 pkt. e)

Det er innhentet informasjon om deg/ tilknyttet din sak fra:

· Det sentrale folkeregister – Navn og din folkeregistrerte adresse. 

· Skatteetaten – Formue og inntekt for deg selv. Kontonummer, skatteklasse for deg og eventuell ektefelle/samboer. 

· Universitetet i Oslo - Opplysninger om du er tatt opp i utdanningen og har rett til å gå opp til eksamen (studentstatus), og opplysninger om emner du har bestått eller ikke bestått.

6. Blir opplysningene om min person utlevert til andre, evt. hvem vil dere levere dem til dersom dere får en forespørsel fra en tredjepart om dette. (Pol § 18 pkt. f)
Opplysninger blir ikke utlevert til andre med mindre tredjepart har hjemmel til å innhente slike opplysninger. 

7. Hvordan blir informasjon som berører meg sikret. (ref. innsynsrett i forhold til forskrift om personopplysning pof § 2-1)

Den systemtekniske sikkerheten er i samsvar med Datatilsynets norm/veiledning, bl.a. med to atskilte sikkerhetssoner og kryptert elektronisk kommunikasjon. Det foreligger også autorisering, autentisering og logging ved tilgang til opplysningene.

8. Er kravene til sikring av personopplysninger dokumentert, og hvem har tilgang til dokumentene. (jfr pof § 2-4?)

Det foreligger dokumentasjon på at Lånekassen fyller kravene. Denne dokumentasjonen er tilgjengelig for Datatilsynet, Riksrevisjonen, Lånekassens og databehandlers ansatte, jf pol § 13. 

9. Hvordan er kravene deres til taushetsplikt ivaretatt? (jfr. Pof §§2-8, 2-9)

Lånekassen er et forvaltningsorgan hvor de ansatte også er underlagt taushetsplikt i henhold til forvaltningslovens § 13. Alle ansatte må undertegne en taushetserklæring ved ansettelse, i tillegg blir det jevnlig fokusert på og informert om taushetsplikten.

10. Jeg ønsker også besvart om de aktuelle personene eventuelt rollene som har tilgang til min informasjon er underlagt metode for autentisering, autorisasjon, loggføring.

Lånekassen bekrefter at alle de nevnte tiltakene er innført.

11. Er det foretatt risikovurdering i forhold til de dataene som lagres. Når ble denne eventuelt siste gang foretatt. (jfr pof § 2-3)

I henhold til pof § 2-4 skal risikovurderinger gjennomføres ved endringer som har betydning for informasjonssikkerheten. Lånekassen er i en moderniseringsprosses, der det foretas nye risikovurderinger i forhold til de endringer som foretas. 

12. Det er også ønskelig å vite hvor ofte sikkerhetssystemene hos Statens lånekasse underlegges revisjon.

Det foretas sikkerhetsrevisjoner jevnlig. I tillegg til egne iverksatte sikkerhetsrevisjoner, blir det også utført gjennom tredjeparter, noe som er nedfelt i kontrakter med eksterne databehandlere. Lånekassen mener at en spesifisering av hyppighet kan være egnet til å svekke sikkerheten. (jf pol § 18, 2. ledd b) ) 

Med hilsen

Rune Setten

rådgiver

