HINF7  
(til fredag 5. november 2003)
Tema:
Sikkerhet: retningslinjer, problemer, teknologier
Læringsmål: Kjenne til sentrale aktører og problemstillinger rundt informasjonssikkerhet. Kjenne til noen tekniske begreper som PKI, TTP, brannmur, kryptering, osv. Kjenne til hva Personopplysningsloven regulerer i denne forbindelse.
Aktører:
Hos Sosial- og Helsedirektoratet’s nettsider om sikkerhet 

(http://www.shdir.no/index.db2?id=1731 ) kan du finne en "Veileder for å ivareta informasjonssikkerhet iht. Personopplysningsloven i sykehus og helseforetak". Se gjennom denne før forelesingen. 
Gå inn på Datatilsynets nettsider: www.datatilsynet.no Gjør et søk på ”Helse Bergen”. Da finner du link til to saker fra 2002 som gjelder tilsyn ved St. Olav hospital og Helse Bergen. Dere finner rapport fra og pålegg til hvert av foretakene (les gjennom for minst ett av dem).
KITH arbeider også med informasjonssikkerhet, og har bl.a. vært med i Helse-PKI-prosjektet: http://www.kith.no/informasjonssikkerhet_prosjekter/14675/ som ble gjennomført av Rikstrygdeverket (www.trygdeetaten.no)

Sikkerhetsteknologier:
Gå til www.wikipedia.org  og søk på ’Information security’. Hva betyr:

· Confidentiality

· Integrity

· Availability

· Non-repudiation

· Authentication
(Dersom du ønsker, kan du prøve å finne ut forskjellen på symmetriske og asymmetriske nøkkel-systemer. For oss er asymmetriske aktuelt). 
Det norske arbeidet med å bygge en Public Key Infrastructure (PKI) kan du lese om her:

http://odin.dep.no/mod/modernisering/tverrgaendeprosjekter/pkiorgan/index-b-n-a.html 
Her finner du seksjon med ’Ofte stilte spørsmål’ om digitale signaturer: http://www.handel.no/pkiforum/ 

Her er en norsk ’spørsmål-og-svar’-side om brannmur-teknologi:

http://helmersol.nr.no/haandbok/doc/brannmur/brannmur-faq.html
(Den har bl.a. et nyttig appendix med forklaringer av vanlige ord)

Finn ut:

Hva er en brannmur?

Hva beskytter en brannmur mot?

Hva beskytter en brannmur ikke mot?

Hva med virus?

Hva betyr ’denial of service’-angrep?

Hva er forskjellen på autentisering og autorisasjon?

Hva er forskjellen på ’virus’, ’ormer’ og ’trojanske hester’?

