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Innledning

Oppnevning av arbeidsgruppen

Unit utformet hgsten 2018 et notat til planleggingsgruppe for FS som omhandlet digitalisering av
vitnemal og kursbevis'. Notatet var revidert til FS-plangruppens mgte varen 2019". Etter moter i FS-
planleggingsgruppen hgsten 2018'" og varen 2019V, der digitale vitnemal ble diskutert, ble det
besluttet 8 danne en nasjonal arbeidsgruppe for digitalisering av vitnemal. Unit utlyste innspill til
forslag pa kandidater i e-post til FS-kontaktene 11. juni 2019. Det kom inn forslag fra sju institusjoner,
og det ble meddelt til FS-kontaktene i e-post 28. juni 2019 at alle kandidatene ble tatt med.

Nasjonal arbeidsgruppe for digitalisering av vitnemal bestar av Siv Marit Nordhagen (OsloMet), Linda
Bg (UiA), Anette Knutsen (NTNU), Simon Friis Larsen (KRUS), Ottar Karsten Hoem (UiT), Jonny Roar
Sundnes (UiO) og Geir Vangen (Unit). Gruppens fgrste mgte ble avholdt pa OsloMet 1. oktober 2019.
Simon Friis Larsen ble foreslatt og enstemmig valgt som arbeidsgruppens leder.

| Units opprinnelige beslutning om dannelsen av arbeidsgruppen, skulle arbeidsgruppen lage et
forslag til en minimumslgsning for i fgrste omgang a bli kvitt papirutgaven av vitnemal. Etter arbeids-
gruppens dannelse, ble fglgende hensikt og mal utformet i mandatet:

"Arbeidsgruppen skal utarbeide et forslag til I@sning for digitale vitnemal og Diploma Supplement, og
vurdere om lgsningen ogsa skal tas i bruk for kursbevis. Lgsningen vil i utgangspunktet vaere tiltenkt
nye oppnadde kvalifikasjoner. Gruppen skal utforme kravspesifikasjoner for hvordan vitnemal skal
veere digitalt utformet og vurdere hvilken funksjon digitale vitnemal skal ha".

Behovet for digitale vitnemal

Flere utdanningsinstitusjoner gnsker mulighet til 38 produsere digitale vitnemal. Vitnemalsportalen’
er ennd ikke et fullgodt alternativ til papirvitnemalet. Arsaken til dette er at personer uten tilgang til
ID-porten eller Feide ikke kan bruke Vitnemalsportalen, og dataene som kan deles i
Vitnemalsportalen er ikke fullstendige sammenlignet med papirvitnemalet.

For vitnemalseier¥ vil vithemalet vaere tilgjengelig raskt og effektivt, og vithemalet vil kunne deles
langt raskere og sikrere. Fulldigitaliserte vitnemal vil ogsa gjgre det mulig for arbeidsgivere,
utdanningsinstitusjoner og andre mottakere av vitnemal a digitalisere sine egne prosesser.

| dag produseres det vitnemal pa papir, noe som gker sannsynligheten for feilsending og tap av
vitnemal. Digitale vitnemal er vanskeligere a forfalske enn vitnemal pa papir, og digitale vitnemal vil
kunne effektivisere saksbehandlingen. Digitale vitnemal kan inneholde mer informasjon enn vitnemal
pa papir, og prosessen med a produsere vitnemal kan forenkles.

Det er likevel noen utfordringer med digitale vitnemal som ma sees naarmere pa. Alle mottakere av
vitnemal vil ikke godta at et digitalt vitnemal er fullgodt med et vitnemal pa papir. Avhengig av hvilke
digitale Igsninger som velges, vil det vaere mottakere som ikke kan benytte et digitalt vitnemal. Noen
omrader/land i Afrika og Asia har darlig/ingen internettdekning og vil vaere avhengig av a fa et
papirvitnemal. Vi ser derfor at det i overskuelig fremtid vil vaere ngdvendig a fortsatt kunne utstede
papirvitnemal i enkelte tilfeller.

Videre arbeid

Denne rapporten fra nasjonal arbeidsgruppe for digitalisering av vitnemal sendes av Unit ut pa hgring
til sektoren. Unit kaller sammen arbeidsgruppen igjen etter hgringen. Etter at hgringen har blitt
gjennomfgrt, og arbeidsgruppen har vaert kalt sammen etter hgringen, kan Unit involvere gruppen
videre ved behov.



Innhold i digitale vitnemal og Diploma Supplement

Arbeidsgruppen har lagt til grunn de innholdselementene som allerede er definert i Universitets- og
hggskoleradets (UHR) anbefaling om vitnemalsutforming og ser at de fleste kan beholdes ogsa i et
digitalt vitnemal, jf. den vedlagte oversikten. UHRs anbefalinger er i stor grad innfgrt i sektoren, men
det finnes lokale tilpasninger, for eksempel NTNUs gjennomsnittskarakter og UiOs kandidatlgfter.

Arbeidsgruppen har drgftet hva som bgr vaere med i en fgrsteversjon av digitale vitnemal og
anbefaler at dette legges sa tett som mulig opp til dagens anbefalte vitnemalsutforming. Dette vil
innebzere fglgende tilpasninger:

e Felt for segl og stempel kan ikke veere med pa digitale vitnemal, men arbeidsgruppen
vurderer det som tilstrekkelig & ha med institusjonens logo.

e Signaturfelt kan ikke vaere med pa digitale vitnemal, og arbeidsgruppen anbefaler at disse blir
erstattet av en digital signatur.

Arbeidsgruppen ser imidlertid muligheter for & inkludere mer informasjon i en framtidig, helhetlig
Igsning for en digital vitnemalspakke. Dersom det ikke lenger er plassbegrensninger knyttet til antall
sider og trykking, kan vitnemalet i tillegg til dagens innholdselementer inneholde emneinformasjon,
programinformasjon, informasjon om institusjonen og om det norske utdanningssystemet. Dette vil
imidlertid stille krav til bevaring og sikring av den informasjonen som gjelder for hver kandidat.

Dagens vitnemal utstedes normalt pa enten bokmal, nynorsk eller engelsk. Fgrsteversjon av digitalt
vitnemal vil trolig matte beholde denne avgrensningen, men arbeidsgruppen ser muligheter for at
den framtidige Igsningen kan inneholde flere malformer og sprak. Arbeidsgruppen anbefaler at alle
vitnemalstekster er utformet pa bokmal, nynorsk og engelsk, slik at digitale vitnemal da vil ha all
informasjon pa ulike malformer og sprak.

Innholdet i Diploma Supplement fglger en mal fastsatt av EU, og arbeidsgruppen legger til grunn at
denne viderefgres. Etter arbeidsgruppens vurdering kan en fgrsteversjon av digitale vitnemal ogsa
brukes for Diploma Supplement, slik at ogsa dette dokumentet blir digitalt signert. | en framtidig
Igsning bgr mulighetene for & inkludere mer informasjon vurderes ogsa for Diploma Supplement, for
eksempel ved at det knyttes emneinformasjon til "Transcript of Records".

Kontrollfunksjon og krav til signatur

Etter arbeidsgruppens vurdering innebaerer dagens signatur fra rektor, dekan, direktgr eller lignende
ikke noen reell kontrollfunksjon med hensyn til innholdet i vitnemalet. Arbeidsgruppen legger til
grunn at digitale vitnemal ikke skal inneholde signatur i form av navnetrekk, heller ikke en digital
versjon som ser ut som en handskrevet signatur. Godkjenning av en oppnadd grad gjgres av
saksbehandlere ved institusjonen, og en digital signatur angir at institusjonen gar god for graden.

Det er sveert viktig a ha gode rutiner for kontroll av innholdet i en oppnadd grad. Prosessene bgr
veere automatiserte og arbeidsbesparende i sa stor grad som mulig, og funksjonaliteten i FS bgr
utnyttes godt. Arbeidsgruppen mener imidlertid at det er vanskelig a ga helt bort fra en form for
kontroll av det ferdige oppsettet i vitnemal som er klare for utstedelse og godkjenning. | dag gj@res
denne kontrollen pa skjermen ved bruk av rapportene i FS, og arbeidsgruppen ser behov for at
tilsvarende funksjonalitet beholdes.

Arbeidsgruppen har vurdert hvordan kontrollen av et vitnemal kan gj@res, og har sett til prosessen
for sensurregistrering for inspirasjon. Ved manuell sensurregistrering blir karakterene fgrst registrert
av én saksbehandler, fgr de blir kontrollregistrert av en annen saksbehandler. Fgrst nar to
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saksbehandlere har veert involvert, kan resultatene overfgres til protokoll. Det er mulig a se for seg
tilsvarende prosess for vitnemalsutstedelse:

e Ensaksbehandler kjgrer gradfangst og oppretter kvalifikasjoner, ev. gjgr dette manuelt.
Saksbehandleren foretar den fgrste sjekken av at vitnemalet ser ut slik som det skal.

e Enannen saksbehandler kjgrer en rapport av samme type som dagens vitnemalsrapport og
kontrollerer at vitnemalet ser ut slik som det skal. Denne kontrollen registreres.

e Nar kontrollen er gjort, kan vithemalene signeres digitalt og overfgres til protokoll. Hver
institusjon ma pase at den som star for den digitale signaturen har fullmakt til & gjgre dette.

| dag signerer saksbehandler pa vitnemalets side 3. Arbeidsgruppen har ikke tatt stilling til om det
digitale vitnemalet skal vise fram hvilke saksbehandlere som hhv. opprettet kvalifikasjonen og
gjennomfgrte kontrollen, men legger til grunn at disse opplysningene ma tas vare pa i FS.

Prosessen som er skissert ovenfor vil kreve nyutvikling i FS. Arbeidsgruppen legger til grunn at det vil
omfatte fglgende punkter:

e Rapporter for & kontrollere kvalifikasjoner/vitnemal fgr de legges i protokoll.

e Mulighet for & angi at kvalifikasjoner/vitnemal er kontrollert fgr de legges i protokoll.
e Informasjon om hvem som har produsert og kontrollert kvalifikasjoner/vitnemal.

e Mulighet for ulike brevtyper for digitale vitnemal og vitnemal pa papir.

Arbeidsgruppen anbefaler at Unit utreder hvordan funksjonaliteten kan utvikles til 4 ta hgyde for den
skisserte arbeidsprosessen, og at Unit vurderer behovet for a radfgre seg med institusjoner eller
saksbehandlere som har anledning til 3 delta.

Bruk av digitale vitnemal

For at vitnemalseier skal kunne benytte det digitale vitnemalet, er det noen basisfunksjoner som ma
veere til stede. Vitnemalseier ma ha tilgang til vitnemalet og ma kunne dele dette med tredjepart, for
eksempel en arbeidsgiver. En grunnleggende funksjon for det digitale vitnemalet vil vaere den digitale
signeringen av vitnemalet.

Standard innhold av det digitale vitnemalet

Det digitale vitnemalet vil primeert besta av data, som inkluderer et PDF-dokument som kan vise frem
vitnemalet basert pa eksisterende maler. Dataformatet for vitnemalet ma baseres pa en standard. Pr.
i dag eksisterer det noen fa slike formater. Det mest naerliggende a velge kan vaere ELMO, som er
formatet som brukes i Vitnemalsportalen. Europass arbeider na med oppbygging av et nytt format
for digital credentials som delvis inkluderer ELMO. Da disse standardene utvikles over tid bgr vi for FS
utarbeide en Igsning som muliggj@r stadig modernisering av eksisterende vitnemal. Dette ma kunne
gjgres med en sporbarhet tilbake til originaldata.

Institusjonens signering av digitale vitnemal

Et digitalt vitnemal ma signeres digitalt av virksomheten med en kvalifisert signatur'!. Dokumentet
ma ogsa inneholde tidspunkt for nar signeringen ble gjort. Dette tidspunktet skal det ikke vaere mulig
for den som signerer eller den som mottar dokumentet a forfalske. En virksomhetssignering
(eSEALY™ fungerer teknisk sett p& samme vis som en privat digital sighering. Men her vil det vaere en
juridisk enhet, for eksempel et universitet, som signerer dokumentet. Selve signeringsprosessen vil
vaere en automatisert tjeneste.



Vitnemalsportalen signerer i dag dokumentene som deles fra portalen. Dette gjgres av Unit, og
dokumentet er tidsstemplet ved hjelp av Difis tidsstemplingstjeneste. For vitnemal er det gnskelig at
dokumentene signeres digitalt av den institusjonen som utsteder vitnemalet.

Signeringen gj@res ved hjelp av signeringssertifikat som har relativt kort levetid, st@rrelsesorden 1-3
ar. Nar denne utgar, vil signeringen for vitnemalet ikke lengre vaere gyldig. Dette Igses ved at
vitnemalene automatisk utstedes pa nytt med ny tidsstempling eller ny signatur. Personen som
vitnemalet er utstedt til ma dermed ha mulighet til 8 hente sitt vitnemal pa nytt nar det er re-signert.
Prosessen for a re-signere dokumentene ma vaere helautomatisk, slik at vitnemalseier til enhver tid
kan fa tilgang til et dokument som er gyldig. Det utredes Igsninger basert pa blokkjeder som kan
pavirke dette behovet for 3 matte re-signere et dokument.

Digital signering pa kvalifisert niva forutsetter en maskinvarelgsning, enten basert pa smartkort eller
en spesialisert modul for signering. Det er behov for a sette opp en signeringstjeneste for alle norske
utdanningsinstitusjoner. Det er i ferd med @ komme opp skyl@sninger for signering, som ogsa
muliggj@r signering pa vegne av andre.

Arbeidsgruppen foreslar at Unit utreder en teknisk Igsning for kvalifisert virksomhetssignering av
vitnemal. Lgsningen ma legge til rette for at vitnemalseier kan benytte sitt digitale vitnemal gjennom
hele arbeidslivet sitt.

Tilgjengeliggjgring av digitale vitnemal for vitnemalseier
Personen som oppnar en kvalifikasjon, ma kunne fa tilgang til vitnemalet sitt umiddelbart etter
utstedelse. Denne tilgangen ma fungere gjennom et helt arbeidsliv.

Arbeidsgruppen mener at tilgangen til vitnemal bgr skje gjennom Vitnemalsportalen. ELMO-formatet
som benyttes for Vitnemalsportalen er klargjort for deling av denne type dokumenter. | Vitnemals-
portalen vil til enhver tid kun gyldige vitnemal fremkomme. Dersom det utstedes nytt vitnemal pa
grunn av feilretting eller karakterforbedring, vil kun det nye vitnemalet vises. Det kan videre vurderes
om vitnemal ogsa skal veere tilgjengelig via Studentweb, og om det eventuelt skal kunne sendes til
vitnemalseiers sikre digitale postkasse. | dette tilfelles gjelder det kun PDF-versjon.

For personer som har tilgang til en av innloggingslgsningene i ID-porten, vil tilgang til Vitnemals-
portalen veere Igst. Dette gjelder norske statsborgere og personer med midlertidig opphold. For
personer som ikke har tilgang til Vitnemalsportalen via ID-porten, og som mister sin Feide-konto
etter en tid, er tilgang mer problematisk, jf. avsnittet om alternativer til digitale vitnemal.

Pa flere omrader er det behov for varig tilgang til data for utenlandske statsborgere. Noe av dette vil
Igses med innfgring av Europeisk elD i Vitnemalsportalen. En annen mulighet er a tilby kobling til
innlogging via sosiale medier i Vitnemalsportalen. En varig utdanningsID (via Feide) kan vaere veien a
ga for en mer permanent Igsning.

Arbeidsgruppen foreslar at den primaere plattformen for tilgang til digitale vitnemal er Vitnemals-
portalen. Arbeidsgruppen foreslar ogsa at behovet for en varig digital utdanningsID for utenlandske
studenter spilles inn til gruppen som arbeider med ny felles IAM for sektoren.

Deling og verifisering av digitale vitnemal

Primaerfunksjonen for et vitnemal er at vitnemalseier skal kunne bruke det i kommunikasjon med
arbeidsgivere, utdanningsinstitusjoner og andre mottakere av vitnemalet for a vise kvalifikasjonene
sine fra utdanning.



Med Vitnemalsportalen vil vitnemalseier bade fa tilgang til vitnemal og mulighet til & dele disse med
tredjepart. Dette kan gjgres ved hjelp av lenkedeling, der tredjepart far tilgang til dokumentet i
Vitnemalsportalen. Det kan ogsa gjgres ved at dokumentet deles elektronisk med et system hos
tredjepart som er satt opp til 8 kommunisere med Vitnemalsportalen. Denne delingen gjgres etter
EMREX™standarden.

For at tredjepart skal kunne verifisere et digitalt vitnemal, trengs det programvare for a kontrollere
signeringen av vitnemalet. For vitnemal som deles via Vitnemalsportalen, ma Vitnemalsportalen
gjgre denne kontrollen og ga god for at dokumentet er gyldig. For vitnemal som deles med tredjepart
pa annet vis, foreslar arbeidsgruppen at Vitnemalsportalen tilbyr en tjeneste for verifisering av
digitalt vitnemal.

Digitalisering av vitnemalene vil fgre til at vitnemal ikke lenger gar tapt pa samme mate som tidligere.
Arbeidsgruppen anbefaler at vitnemalseiere far anledning til & hente ut nye versjoner/eksemplarer
av de digitale vitnemalene sine ved behov, jf. ogsa avsnittet om re-signering ovenfor.

Lagring og sikring av digitale vitnemal

Arbeidsgruppen anbefaler at hver institusjon har ansvaret for langtidslagring av vitnemal de har
utstedt. | tilfeller der en institusjon blir fusjonert med en annen, overtas ansvaret for langtidslagring
av den sammenslatte institusjonen. I tilfeller der en institusjon avvikles, ma det avtales i det enkelte
tilfellet hvordan langtidslagring skal handteres.

Etter utstedelse av et digitalt vitnemal, skal det ikke veere mulig a endre data i vitnemalet, verken av
ansatte ved institusjonen eller andre. Dersom et vitnemal ma utstedes pa nytt eller annulleres, ma
vitnemalet ugyldiggjgres og eventuelt erstattes med et nytt digitalt vitnemal.

Alle data som inngar i det digitale vitnemalet ma sikres for fremtiden. Det er behov for a ta vare pa
denne informasjonen for a muliggjgre fremtidig re-utstedelse av vitnemal basert pa andre formater
enn det som velges i fgrste omgang. En slik re-utstedelse vil ogsa muliggjgre at vitnemalet berikes
med nye standard dataelementer.

Signering av data vil i utgangspunktet sikre mot urettmessige endringer. En mulig fremtidig utvidelse
av vitnemalslgsning er a ta i bruk blokkjedeteknologi for a sikre disse dokumentene. Denne
teknologien gir ogsa mulighet til 3 lett ugyldiggjgre vitnemal som av forskjellige grunner ikke lenger
er gyldig. Det er arbeid blant annet pa europeisk niva for a sette opp en infrastruktur for blokkjeder i
offentlig sektor.

Uten bruk at blokkjedeteknologi vil signaturenes varighet styre nar et dokument ikke lengre er gyldig.
Ugyldiggjorte digitale vitnemal vil heller ikke bli formidlet gjennom vitnemalsportalen og heller ikke
kunne verifiseres via vitnemalsportalen.

Arbeidsgruppen anbefaler at FS oppdateres slik at alle data som inngar i et digitalt vitnemal sikres i
en egen struktur for & muliggjgre fremtidige endringer for disse dokumentene, bade nar det gjelder
innhold og format.

Fellesgrader

Fellesgrader kan dokumenteres pa flere mater: enten med bare et fellesvitnemal, med et
fellesvitnemal i tillegg til ett eller flere nasjonale vitnemal, eller med bare nasjonale vitnemal. | de
fleste tilfeller vil et fellesvitnemal veere den beste dokumentasjonen, siden dette framstar som mest
enhetlig overfor vitnemalseiere, arbeidsgivere og andre mottakere av vitnemalet.



Nar norske institusjoner skal utstede et felles vitnemal, bgr FS vaere utgangspunktet for
vitnemalsutstedelsen, slik at man i stgrst mulig grad gjenbruker eksisterende rutiner og tekniske
Igsninger. Den beste Igsningen vil vaere at den norske institusjonen signerer vitnemalet pa vegne av
alle partnerne, og at dette gjgres med en digital signatur nar denne funksjonaliteten er utviklet.

Fellesgrader vil kunne finnes i kvalifikasjonsprotokollen hos flere institusjoner, saerlig hvis den
involverer flere norske institusjoner. Det bgr likevel utstedes bare ett digitalt vitnemal.
Arbeidsgruppen anbefaler at Unit undersgker hvordan Vitnemalsportalen fungerer i disse tilfellene.

Kontroll av akkreditering

Et fremtidig mal for digitale vitnemal er 8 muliggjgre helautomatisk verifisering og tolking av
innholdet av personens kvalifikasjoner. En viktig del av dette er a kunne verifisere om institusjonen
som har utstedt vitnemalet, har rett til 3 utstede kvalifikasjonen det er snakk om innenfor det studie-
programmet som kvalifikasjonen refererer til.

Det er institusjonenes og studieprogrammets/studietilbudets akkreditering som ma kontrolleres.
Regelverket for dette finnes i Forskrift om tilsyn med utdanningskvaliteten i hgyere utdanning
(studietilsynsforskriften), og alle institusjoner og studieprogram ma tilfredsstille disse kravene.

e Universitetene kan selv akkreditere studieprogram pa alle nivaer.

e Vitenskapelige hggskoler og akkrediterte hggskoler kan selv akkreditere studieprogram pa
bachelorniva, og i tillegg pa master- og ph.d.-niva innenfor fagomrader der de har
selvakkrediteringsrett. For andre fagomrader ma de sgke NOKUT om akkreditering.

o |kke-akkrediterte hggskoler ma sgke NOKUT om akkreditering av alle studietilbud.

Det eksisterer i dag ikke digitale Igsninger for kontroll av akkreditering/godkjenning av studietilbud.

Det bgr opprettes en nasjonal, digital Igsning der all akkreditering av institusjoner og studietilbud kan
verifiseres. En slik Igsning ma inneholde akkrediteringsinformasjon bade for institusjoner og
studietilbud. Lgsningen ma kunne verifisere om en institusjon pa et gitt tidspunkt hadde rett til &
utstede en gitt kvalifikasjon innenfor et niva/fagomrade. Bade selvakkrediterende institusjoner og
NOKUT ma kunne rapportere data til Igsningen, og informasjonen ma vaere tilgjengelig like lenge som
et vitnemal skal kunne verifiseres - altsa i mange tiar.

Europass digital credentials skisserer forslag til hvordan en slik Igsning kan fungere. Tilsvarende
finnes det en europeisk database — DEQAR — som ogsa inneholder denne type funksjonalitet.

En Igsning for digital kontroll av akkreditering er ikke pakrevd for en fgrsteversjon av Igsningen for
digitale vitnemal. Arbeidsgruppen foreslar at dette Igses som en del av et fremtidig satsningsomrade
for digitalisering.

Alternativer til digitale vitnemal

Nar en Igsning er pa plass for a produsere digitale vitnemal, vil dette vaere standardlgsningen for
utstedelse av vitnemal. Det vil imidlertid fortsatt vaere behov for a produsere papirvitnemal i
fremtiden. Dette skyldes problemstillinger knyttet til innlogging (avhengig av den digitale Igsning som
velges), ustabil nettilgang i enkelte land/omrader og problemstillinger knyttet til hvorvidt samfunnet
rundt er villig til 3 godta et digitalt vitnemal.

Institusjonene vil matte tilby alternative Igsninger til digitale vitnemal, og ha Igsninger pa plass for a
kunne identifisere hvem som skal fa et papirvitnemal. Det vil veere hensiktsmessig at det utarbeides
nasjonale kriterier for hvem som har rett pa a fa et papirvitnemal, for a sikre likebehandling og sikre
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at en vitnemalseier ikke ma betale for en tjeneste han/hun i utgangspunktet har krav pa. Dermed vil
det vaere opp til utdanningsinstitusjonene om det er behov for ekstra service utover dette, som de
ev. kan ta betaling for.

Arbeidsgruppa ser dessuten at vitnemalseiere i noen tilfeller kan gnske andre typer bekreftelser pa
oppnadd grad hvis det digitale vitnemalet ikke blir godtatt som dokumentasjon.

For vitnemalseiere som har fatt utstedt et papirvitnemal, ma det veere registrert i FS at papirvitnemal
er utstedt for 8 handtere duplikatproblematikk.

Lgsning for digitale vitnemal pa kort og lang sikt

En fgrsteversjon av digitale vitnemal kan komme pa plass ved & innfgre digital signering av dagens
vitnemal. Dette vil blant annet kreve at man fjerner signaturfeltene og legger til informasjon om at
dokumentet er digitalt signert. Dette forutsetter ogsa en Igsning for godkjenning og digital signatur
ved institusjonen. En slik fgrsteversjon apner for at institusjonene kan utstede vitnemal bare som
PDF, eventuelt ogsa med en datapakke i tillegg.

Gruppen anbefaler imidlertid en mer gjennomarbeidet fgrsteversjon av digitale vitnemal som
inneholder fglgende funksjoner:

e Endigital arbeidsflyt for vitnemalsutstedelse i FS i trad med det som er skissert i rapporten
her. Kvalifikasjonsoppnaelse vil i stor grad beregnes som i dagens lgsning. Vitnemalet ma
imidlertid kunne genereres fgr protokollfgring. Kontroll av kvalifikasjonsoppnaelse og innhold
av vitnemal ma gjennomfgres av to saksbehandlere fgr denne overfgres til protokoll og
vitnemalet kan utstedes. En dialog ma utvikles i FS som gir tilstrekkelig informasjon og
funksjonalitet for a utfgre denne kontrollen.

e Allinformasjon som inngar i et bestemt digitalt vitnemal skal tas vare pa for den enkelte
kvalifikasjonsoppnaelse. Dette ma gjgres i en normert struktur. Informasjonen i denne
strukturen ma sikres slik at den ikke kan endres etter protokollfgring. Dersom et vitnemal ma
endres, skal det lages en ny versjon av dette, det skal ikke veere mulig a endre eksisterende
vitnemalsdata.

e Det digitale vitnemalet skal primaert besta av dataelementer basert pa en standard. Dette for
a muliggj@re digitalisering av prosesser hos mottaker av dokumentet. | tillegg skal vitnemalet
inneholde en PDF som baseres pa de vithemalsmaler som er utarbeidet for papirvitnemal. Et
alternativ kan vaere at vitnemalet er primaert en PDF, med data pakken inn i dette
dokumentet.

¢ Vitnemalsdataene skal veere digitalt signert av virksomheten. For @ muliggjgre dette, ma det
eksistere en infrastruktur slik at denne signeringen kan foretas av den enkelte institusjon
eller at en felles aktgr signerer pa vegne av virksomheten

e Vitnemalsportalen ma videreutvikles slik at den skal kunne videreformidle disse
dokumentene til vitnemalseier og videre til tredjepart. Vitnemalsportalen ma ogsa utvides
med en funksjon for a verifisere et vitnemalsdokument.

e Til sist ma funksjonalitet for utstedelse av papirvitnemal viderefgres i ny Igsning.

Arbeidsgruppen anbefaler at Igsning for digitalisering av vitnemal i neste omgang videreutvikles til 3
omfatte mer funksjonalitet. | dette vil fglgende funksjoner kunne innga:



e Det ma utvikles en tjeneste for automatisk re-signering av digitale vitnemal. Denne lgsningen
ma pa plass relativt raskt da en digital signering er av kort varighet, kanskje ned til ett ar.

e Det bgr utredes en tjeneste for automatisk verifikasjon av akkreditering. En slik funksjon ma
kunne benyttes for a kontrollere utsteder av et vitnemal og deres rettighet til 3 utstede dette
vitnemalet pa det tidspunktet dette ble utstedt. Arbeidet med denne type verifikasjon bgr
sees i sammenheng med oppbygging av nasjonale registre for institusjoner, studieprogram
og emner.

e Etdigitalt vitnemal ma kunne benyttes i minimum 50 ar. | tillegg til punktene som er nevnt
ovenfor, ma det bygges robuste Igsninger som ogsa handterer at institusjoner for eksempel
legges ned.

e Etstandard digitalt vitnemal bgr innfgres for alle utdanningsnivaer slik at vitnemalseier kan
fa samme funksjonalitet for alle sine vitnemal.

e For a fa en Igsning som garanterer at vitnemal ikke kan endres, verken av ansatte eller ved
innbrudd, bgr det vurderes ytterligere sikring. Dette kan for eksempel baseres pa bruk av
blokkjedeteknologi.

For a sikre digital tilgang til dokumenter som vitnemal, anbefaler gruppen at det utvikles Igsninger i
sektoren for varige brukerkontoer, som gjerne kan benyttes pa tvers av institusjoner. Dette bgr ogsa
fungere for utenlandske statsborgere. Med en gnsket gkning av studentmobilitet ma vi kunne regne
med at behovet for dette blir stgrre i arene fremover.

Arbeidsgruppen fikk ogsa i oppgave a vurdere digitalisering av kursbevis. Med kursbevis forstar vi
dokumentasjon av studietilbud som ikke gir studiepoeng. Arbeidsgruppen anbefaler at Igsningen for
digitale vitnemal brukes ogsa for kursbevis sa langt den passer. Lgsninger for kursbevis vil ogsa kunne
innebzaere en vurdering av micro credentials/open badges. Dette er noe som eventuelt ma tas inn i
det videre arbeidet med digitalisering av resultater.

" https://www.fellesstudentsystem.no/aktiviteter/plangruppemoter/2018/2018-09-17-18/fs-18-003-19-notat-
digitalisering-vitnemal.pdf

it https://www.fellesstudentsystem.no/aktiviteter/plangruppemoter/2019/2019-04-04-03-
Planleggingsgruppem%C3%B8te/fs-19-018-notat-digitalisering-vitnemal.pdf

i September 2018 (sak 5): https://www.fellesstudentsystem.no/aktiviteter/plangruppemoter/2018/2018-09-
17-18/index.html

v April 2019 (sak 11): https://www.fellesstudentsystem.no/aktiviteter/plangruppemoter/2019/2019-04-04-03-
Planleggingsgruppem%C3%B8te/index.html

vV https://vitnemalsportalen.no

Vi Med begrepet vitnemalseier menes her studenten som har mottatt vithemal for fullfgrt utdanning.

Vil Digital signering - https://no.wikipedia.org/wiki/Elektronisk signatur

viil SEAL - https://en.wikipedia.org/wiki/Electronic_seal

* https://emrex.eu/
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