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Risiko- og sarbarhetsanalyse
Samfunnssikkerhet og beredskap
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Bakgrunn

« KDs styringsdokument for arbeidet med samfunnssikkerhet og beredskap i
kunnskapssektoren

« KbDs tildelingsbrev
* UiOs sentrale beredskapsplan

« Direktoratet for samfunnssikkerhet og beredskap (Analyser av krisescenarioer),
Politiets sikkerhetstjeneste (Trusselvurdering), Nasjonal sikkerhetsmyndighet
(Risiko), E-tjenesten (Fokus)

Forutsetninger og begrensninger

« Analysen omfatter forhold knyttet til beredskap- og krisehandtering som krever
mer fokus og innsats enn det som er ngdvendig i daglig drift

« Omfatter virksomheten til analyseobjektet
« Utarbeides i beredskapsverktgyet CIM


https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/nasjonalt-risikobilde-krisescenarioer/
https://www.pst.no/alle-artikler/trusselvurderinger/trusselvurdering-2019/
https://www.nsm.stat.no/globalassets/rapporter/rapport-om-sikkerhetstilstanden/nsm_risiko_2019_final_enkeltside.pdf
https://forsvaret.no/fokus
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Hensikt

 ldentifisere, vurdere, analysere og kommunisere forhold som
kan true virksomheten

« Prioritere og beslutte hvilke forhold som skal falges opp

 ldentifisere tiltak som kan redusere sannsynligheten for at
ugnskede hendelser skal inntreffe

* |dentifisere tiltak som kan redusere konsekvensene av at
hendelsen inntreffer

« Prioritere, iverksette og fglge opp de mest relevante tiltakene
« Legge planer for handtering av restrisiko
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«Bow-Tie modellen»

Forebyggende Begrensende

‘ Ugnsket hendelse

—p Arsak

Konsekvens

I Barriere
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Akseptkriterier

« Sannsynlighetskategorier

— Gir et rammeverk for a vurdere sannsynligheten for at en eller flere arsaker
skal utlgse en ugnsket hendelse

« Konsekvenskategorier

— Gir et rammeverk for a vurdere alvorlighetsgraden av en hendelse mot en
eller flere definerte verdier

* Risikoaksept

— Definerer virksomhetens «risikoappetitt» - uttrykt gjennom hvilke
kombinasjoner av sannsynlighet og konsekvens som
Ikke kan aksepteres
Kan aksepteres dersom det ikke finnes enkle, kosteffektive avbgtende tiltak
Kan aksepteres uten tiltak
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Sannsynlighetskategorier

Lite Mindre : Meget Sveert
: : Sannsynlig : :
sannsynlig sannsynlig sannsynlig sannsynlig
Overordnede Sjeldnere enn en En gang mellom hvert ~ En gang mellom hvert ~ En gang mellom hver Oftere enn en gang

analyser gang hvert 10. ar 5. 09 10. ar 1.0g5. ar maned og hvert ar hver maned
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Konsekvenskategorier

Menneskers liv og
helse

Miljg

Primaerfunksjoner og
drift

Forskning

. Formidling

. Undervisning

J Drifts-/ stattefunksjoner og
administrasjon

@konomiske og
materielle verdier

Bygninger

- Infrastruktur/tekniske
anlegg/instrumentering

- Forskningsresultater

- Forskningsarbeider

- Kunst/klenodier/ samlinger

Omdgmme

Ufarlig

Mindre personskade
(ferstehjelpsbehandling)

Utslipp eller gdeleggelse uten
miljgskade
Litt stay — enkeltklager

Ingen pavirkning pa
primeerfunksjoner

@konomisk tap (utgifter eller tap
av inntekter) p& inntil 0,5 mill kr
Ubetydelig skade eller tap

Troverdighet: Ingen pavirkning
Rammevilkar: Ingen pavirkning
Rekruttering: Ingen pavirkning

En viss fare

Mindre personskade uten fraveer
(krever legehijelp,
smitteoppfalging)

Utslipp eller gdeleggelse med
restitusjonstid for bestand/habitat/
okologisk funksjon < 1 ar

Lokal miljgskade pa egen grunn
Steyplager over flere dager med
klager

Mindre reduksjon av
primaerfunksjoner som lar seg
lgse med enkle midler innenfor
kort tid

@konomisk tap pa inntil 10% av
driftsmidlene/krever investeringer
p& 0,5 — 5 mill kr

Kortvarig reversibel skade/tap
Deler av bygninger/infrastruktur er
utilgjengelige, men
erstatningslokaler/-infrastruktur
kan skaffes innen kort tid

Troverdighet: Noe svekket, krever
spesifikke tiltak overfor enkelte
interessenter

Rammevilkar: Ingen endring
Rekruttering: Kan pavirke
rekruttering noe — vil kreve tiltak

Farlig

Alvorlig personskade uten varige
mén. Gir fraveer fra arbeid. Se
ATs definisjon av « alvorlig
personskade».

Utslipp eller gdeleggelse med
restitusjonstid for bestand/habitat/
@kologisk funksjon 1 - 3 &r

Lokal miljgskade

Store stgyplager mer enn en uke
med klager

Primeervirksomhet er merkbart
redusert, men kan gjenopprettes
innen rimelig tid

@konomisk tap pa inntil 20% av
driftsmidlene/krever investeringer
pa 5 — 20 mill kr

Langvarig reversibel skade/tap
Starre deler av bygninger/infra-
struktur er utilgjengelige, men
erstatningslokaler/ -infrastruktur
kan skaffes innen rimelig tid

Troverdighet: UiOs og/eller
enhetenes/ fagmiljgenes
troverdighet kan stilles spgrsmal
ved. UiO mister tilgang til enkelte
pavirkningsprosesser.
Rammevilkar: Signaler fra
myndigheter om mulige endrede
rammevilk&r/innstramminger
Rekruttering: Feerre sgkere til
studier og jobb ved UiO. Mer
krevende & hente nye forskere til
prosjekter ved UiO og/eller det
enkelte forskningsmiljg

Kritisk

Alvorlig personskade som gir
varige mén.

Utslipp eller gdeleggelse med
restitusjonstid for bestand/habitat/
wkologisk funksjon 3 - 10 ar
Regional miljgskade

Alvorlige stayplager mer enn en
maned med klager

Primeervirksomhet er vesentlig
redusert over lang tid.
Gjenoppretting vil vaere krevende

@konomisk p& inntil 40% av
driftsmidlene/krever investeringer
p& 20 — 100 mill kr

Mulig irreversibel skade/tap

Hele bygninger/kritisk infrastruktur
er utilgjengelige over lang tid

Troverdighet: Tap av noe
samarbeid over noe tid. Krever
store tiltak & gjenopprette
Rammevilkar: Nysatsninger og
investeringer rammes over tid
Rekruttering: UiO ikke lenger en
attraktiv arbeids- og studieplass.

Sveert kritisk

Dgadsfall

Utslipp eller adeleggelse med
restitusjonstid for bestand/habitat/
gkologisk funksjon > 10 &r

Global miljgskade

Primaerfunksjoner varig svekket

@konomisk tap pa over 60% av
driftsmidlene/krever investeringer
p& mer enn 100 mill kr
Irreversibel skade/tap
Bygninger/infrastruktur er
permanent utilgjengelige

Troverdighet: UiO som institusjon
og aktuelle fagmiljg mister varig
troverdighet og samarbeid med
avgjerende samarbeidspartnere
avsluttes

Rammevilkér: Varig svekket
finansiering, og ingen nysatsinger
for UiO eller pavirket miljg
Rekruttering: Potensielle
studenter og ansatte blir advart
mot & sgke seg til UiO. Sgkertall
reduseres vesentlig


https://eph-uio.uhad.no/ephorte/shared/aspx/default/details.aspx?f=FastSearch
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Uakseptabel
risiko

Risikoaksept

En viss fare
Sveaert kritisk

Sannsynlig
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sannsynlig
rsii%ﬁs‘:[ynlig Aksepter dersom det finnes enkle tiltak

Kan aksepteres

Mindre
sannsynlig

Lite
sannsynlig
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Risikovurderingsprosessen (NS 5814)

Etablere kontekst ( ‘
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Etablere kontekst (planleggingsmagate)

« Hovedformal * Deltakere
— Kommunisere mandat, hensikt og — Beredskapskoordinator
akseptkriterier — Fasilitator HMSB

— Definere hvilke omrader som skal
dekkes/prioriteres

— Beskrive analyseobjektet

— Anbefale deltagere i
analysegruppa
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Vurdere (arbeidsmgte 1)

« Hovedformal

— ldentifisere og beskrive ugnskede
hendelser

— ldentifisere arsaker og
konsekvenser

— Vurdere sannsynlighet og
konsekvenser

— Vurdere risiko mot akseptkriterier
som grunnlag for prioritering

* Deltakere

Representant for ledelsen
Beredskapskoordinator

Representanter for
kjernevirksomheten

Representant - EA
Representant — IT
Verneombud

(Representant for studenter)
Fasilitator HMSB
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Handtere (arbeidsmgte 2-3)

« Hovedformal « Deltakere

— ldentifisere og beskrive —
eksisterende og mulige nye _
forebyggende og
skadebegrensende tiltak

— Vurdere kost/nytte og anbefale
tiltak

— Vurdere restrisiko og behov for
ytterligere tiltak — f eks
beredskapsplaner -

STEG 3
HANDTERE

Representant for ledelsen
Beredskapskoordinator

Representanter for
kjernevirksomheten

Representant - EA
Representant — IT
Verneombud

(Representant for studenter)
Fasilitator HMSB
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Beslutte (arbeidsmgte 4)

« Hovedformal  Deltakere
— Kuvalitetssikre identifisering av — Representant for ledelsen
tiltak 0]0) ansvarlig utfgrende — Beredskapskoordinator

— Fasilitator HMSB

STEG 3 STEG 4
HANDTERE BESLUTTE
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Gjennomfgre
« Hovedformal e Deltakere
— Distribuere besluttede tiltak — Tiltakshaver
— Iverksette tiltak — Fasilitator HMSB

STEG 3 STEG 4 STEG 5
HANDTERE BESLUTTE GJENNOMF@RE
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http://www.uio-cim.no/
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Oversiktsbilde ROS-analyse, planverk og gvelse
Oppdatert: 11 november 2019

Det humanistiske fakultet

Beredskapsfelt

ROS-analyse (2017)
Planverk
Pvelse

NETS

Analysefase fullfgrt. 29/33 tiltak lukket
Oppdatert

Gjennomfgrt i St. Petersburgi 2016, fakulteteti mai 2019

Fargeangivelse for status er basert pa kravi
- styringsdokument for samfunnssikkerhet ogen

kvalitativ vurderingavomfang ogtid

Revideres innen utgangenav 2021

Det juridiske fakultet

ROS-analyse (2017)
Planverk
@velse

Analysefase fullfgrt. 30/32 tiltak lukket
Oppdatert
Gjennomfgrti 2016 ogi desember 2017

Revideres innen utgangenav 2021

Det matematisk-
naturvitenskapelige fakultet

ROS-analyse (2017)
Planverk
Pvelse

Analysefase fullfgrt. 22/34 tiltak lukket
Oppdatert
Gjennomfgrt i november 2018

| [Revideresinnen utgangenav2021

Det medisinske fakultet

ROS-analyse (2017)
Planverk
@velse

Analysefase fullfgrt. 31/35 tiltak lukket
Oppdatert
Gjennomfgrt i juni 2018

Revideres innen utgangenav 2021

Planlagt ny gvelse 8. januar 2020

Det odontologiske fakultet

ROS-analyse (2016)
Planverk
Pvelse

Analysefase fullfgrt. 44/55 tiltak lukket
Oppdatert
Gjennomfgrt i oktober 2018

Revideres innen utgangen av 2020

Det samfunnsvitenskapelige
fakultet

ROS-analyse (2017)
Planverk
@velse

Analysefase fullfgrt. 30/33 tiltak lukket
Oppdatert
Gjennomfgrt i oktober 2018

Revideres innen utgangenav 2021

Det teologiske fakultet

ROS-analyse (2017)
Planverk
Pvelse

Analysefase fullfgrt. 30/34 tiltak lukket
Oppdatert
Gjennomfgrti 2015

Revideres innen utgangen av 2021

Det utdanningsvitenskapelige
fakultet

ROS-analyse (2016)
Planverk
@Pvelse

Analysefase fullfgrt. 39/40 tiltak lukket
Oppdatert
Gjennomfgrti 2016, oktober 2018, februar 2019

Revideres innen utgangen av 2020

Naturhistorisk museum

ROS-analyse (2018)
Planverk
Pvelse

Analysefase fullfgrt. 13/44 tiltak lukket
Pabegynt
Gjennomfgrti2016

Revideres innen utgangen av 2022

Planlagt ny gvelse 12. desember 2019

ROS-analyse (2018)

Analysefase fullfgrt. 8/52 tiltak lukket

Revideres innen utgangen av 2022

Pvelse

Gjennomfgrt i mars 2019

Kulturhistorisk museum Planverk Oppdatert

@velse Ikke gjennomfgrt

ROS-analyse (2016) Analysefase fullfgrt. 35/38 tiltak lukket Revideres innen utgangen av 2020
Universitetsbiblioteket Planverk Oppdatert

Planlagt ny gvelse 6. mai 2020

LOS

ROS-analyse (2019)
Planverk
Pvelse

Analysefase fullgrt. 61 tiltak gjenstar.
Oppdatert

SBL2017,SBL2018,EA2018, SBL 2019, EA2019, USIT2019

Revideres innen utgangen av 2023
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TILSIKTEDE HANDLINGER er usnskede hendefser der

en akter bevisst fordrsaker handealsan, issa hendelses-

typanme ar grovt inndelt etter aktarens korsiktige fomid,

som kan vaere 3 pdfare skods, fysisk Hinve sog mokt, presse

giennam kv eifer oppnd akanomisk vinning. Hendelkesty-

pene ey videre delt inn i aktarens matode og ilke fysisko

midl sam rommes. |t resiitente anmlysen | 28 tisikteds

hendalsestyper som omfaiter ran, kidnapping, wike farmer FYSISKE MAL
for sahotasfe, temorhandinger og knigshamdlinger,

Institusjon (71)

Infrastruktur (7.7)

KTy stem (1)
Vann (T4)
SPESIFIKK METODE Mat (15)
METODE Medikamenter/medisinsk materiell (15)
Infrastruktur/institusjon Menneskemengde (/- 115)
FORMAL i
/— Skade ressurser Kritiske ressursar Indlivid (7048 TT5)
Pafare skade Skade mennesker L -
— Territorium (716, T17)
_o-""'-'--ﬂ-ﬂ-'—
Fysisk makttilrivelse ———— Bruk av vapenmakt Instifuwsjon (7 18]
Presse gjennom krav LHpressing - Gjennom kontroll - Territonium (719)
h nnom & patere eller tue med A pafere skade ——— " Institusjon/bygning (720}
Eonomisk vinning Anneklering e bd P fon/bygning !
. Infrastruktur [1-1)
Pévirke markedet Annedtering av materiells goder

Menneskemengde [ 7°7)
Inelivi (1)

(11-T15)

Bdedegoela/ Tarursnsning av inlrastrukiur
Destruksjons/forurensning av kritiske ressurser

Termtomum (/4]

Byaning (1.-5)

[KT-system (T.°6)
Instituesjon/infrastukiur (1.7
IKT-nettverk (T25)

Kilde: Forsvarets forskningsinstitutt ™™
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UTILSIKTEDE HENDELSER e deli | fire hovedkaiogo-
fierav totalt 43 hendelsestyper: naturhendeiser, svikt, okutt
sykdomsskadedyrsuthredelse og aggregerte inafviduaie
handiinge. Sammanlignet med tilsvarende arbeider har
damne typologien to nye egenskoper. Den inkluderer en

iy klasse uanskede hendalser, oggregerte indviduelie
handtingey. | tillegq gier den det enkelt 3 kombinere fiore
hendelsestyper f ef scenario. Hoveddimensjonene | typo-
logien ar drsok og primarkonsskvens, men Typalogien har

/ Kollisjon/nedfall (1U14)
Straling (115)
Eksplosjon/brann (U19, U20)

\

UNDEREATEGORI

r Swiert hay vindstyrke (U1)
ff.. Flom (U2)
:,- — Ekstrem nedber (U3, U4)
/ ,.’lf — Lite nedbar (U5)
f."::f If— Fkstrem temperatur (LG, L7}
J Jordskjelv (L5)
f{m{’f Vulkanutbrudd (U5)
Flodbelge (U10)

Skred (U11-U13)

Strukturell kollaps (U21)
Transportulykke (1122}

Svikt | kritisk infrastruktur (UZ23-128)

ogsd flere underdimensjoner.
KATEGORI
Meteorologiske hendelser
Geologiske hendeltser
KLASSE Kosmiske hendelser
Farlige utslipp
Maturhendelsar
% Konvensjonelle ulykker
Swikt Swikt | feneste
Akutt sykdom/skadedyr Sykdom blant mennesker
o i dyreriket
Aggregerte individuelle handlinger Sykd W
Sykdom i planteriket

Skadedyrsuthredelse

" Masselraviar

" Masseforflytning —\

Meliom menneskes (159)

—— Frainsekter (U40)

Fra neeringsmidler (L41)

Fra dyr (LI42)
Overbelastningfoverforbruk Mellom dyr (L4)

. Mellom planter(L44)

= Akutt endring | pengebruk

\ \ @kning av skadedyr (1145)

)

N\ Swikt | infrastrukur (L23-U28)

Hamstring (U28-U31)
\\\— @konomisk kollaps (L46)

\\ ‘— Mangel pd arbeidskraft (U47)
“— Intern forflytning (U456, U48)

-~

'~ Masseimmigrasion (L46, 48, 1149)

Kilde: Forsvarets forskningsinstitutt

Radigaktivi, biologisk, kiemisk utslipp (U16-L16)

Svikt i samfunnstunksjon (U29-1135)

\\ Swikn i samiunnsTunksjon (U2=3-U28, 1155)
N

\



