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Personvernombudets årsrapport for høsten 2018 og våren 2019 

Personvernombudet skal i henhold til sin instruks rapportere til det høyeste ledelsesnivået ved 
UiO, og rapporteringen skal blant annet omfatte en årlig rapportering til universitetsstyret.  
Fra august 2018 har UiO hatt ett personvernombud med hele UiOs virksomhet som 
arbeidsområde, og hvor fokus har vært å bygge opp rollen i ny form ved universitetet.  

I årsrapporten fra høsten 2018 og våren 2019 fremkommer det hvordan og hvilke områder 
personvernombudet har arbeidet med dette året, hvilke observasjoner ombudet har gjort innad i 
organisasjonen og hvilke risikoområder ombudet mener universitetet bør merke seg for det videre 
arbeidet med personvern.  

Hovedpunkter som tas opp i rapporten er: 
• Internkontroll for behandling av personopplysninger ved universitetet og hvilke områder

som skiller seg ut positivt og negativt
• Større krav til personvern og informasjonssikkerhet i forskning, både til den enkelte forsker

og student, men også til institusjonen
• Risikoområder: To områder som blir fremhevet og som personvernombudet mener bør

prioriteres

Maren Magnus Voll 
Personvernombud 

Vedlegg: 
Årsrapport 2018-2019 
Internkontroll for behandling av personopplysninger 2018 
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1. Personvernombudets rolle og oppgaver 
Personvernombudets rolle og oppgaver er fastsatt i personvernforordningen art. 38 og 39, jf. 

personopplysningsloven § 1 og instruks for UiOs personvernombud vedtatt av styret 23. oktober 2018.  

Personvernombudet skal overordnet bidra til at UiO ivaretar personverninteressene til ansatte, studenter, 

gjesteforskere og respondenter eller informanter i forskningsprosjekter. Videre er personvernombudet 

kontaktpunkt for enkeltpersoner som har spørsmål om UiOs behandling av deres personopplysninger og 

om hvordan de kan få oppfylt sine rettigheter etter personvernregelverket. Personvernombudet skal 

påpeke eventuelle brudd på regelverket, gi råd og informere UiO om hvilke forpliktelser virksomheten har.  

2. Involvering og kontaktpunkter internt 
Involvering 

UiO skal sikre at personvernombudet blir involvert på riktig måte og til rett tid i alle spørsmål som gjelder 

vern av personopplysninger.  

UiO har over flere år hatt høy og god fokus på universitetets behandling av personopplysninger og det er et 

av mange viktige element i UiOs virksomhet.  

Personvernombudet har opplevd å bli involvert, tatt med i og blitt forespurt om råd i mange av UiOs både 

pågående og nye behandlinger av personopplysninger. Blant annet er personvernombudets rolle tatt med i 

flere rutinebeskrivelser, både som er pålagt ved lov og interne retningslinjer. Dette omfatter både UiOs 

forsknings- og utdanningsvirksomhet og administrasjon.  

Informasjon og råd er etterspurt i ledermøter, ulike nettverk og samlinger av andre fagpersoner, prosesser, 

styringsgrupper for prosjekter og i enkeltsaker. Personvernombudet har også månedlige møter med 

universitetsdirektøren hvor det er anledning for universitetsdirektøren og personvernombudet til løfte 

saker til diskusjon og oppfølging. 

Personvernombudet opplever at UiO tar sin plikt til å involvere personvernombudet på alvor og 

gjennomfører den.  

Kontaktpunkter internt 

Det er opprettet flere kontaktpunkter for personvern ved universitetet.  

Det viktigste kontaktpunktet for personvernombudet er samarbeidet med IT-juristene og IT-

sikkerhetsmiljøet i IT-direktørens stab. Dette for å ha løpende diskusjoner rundt både strategiske 

beslutninger og i enkeltsaker. I tillegg til dette er det etter GDPR-prosjektet ved universitetet opprettet 

personvernkontakter ved alle UiOs enheter som personvernombudet har en god dialog med.  
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Videre har personvernombudet god dialog med både Enhet for internrevisjon og studentombudet, og anser 

det også som viktig å opprette god dialog med vitenskapsombudet når denne rollen blir fylt etter 

sommeren 2019. 

3. Mottak av saker 
Som personvernombud er ombudet omfattet av en ytterligere taushetsplikt etter personvernregelverket 

som kommer i tillegg til den taushetsplikt ombudet er omfattet av etter forvaltningsloven.  

Denne taushetsplikten er viktig særlig i saker hvor registrerte har spørsmål eller ønsker å varsle om 

universitetets behandling av deres eller andres personopplysninger.  

Personvernombudet kan nås per telefon og e-post, men for å sikre mottak av sensitiv informasjon som 

universitetet ikke har tilgang til er det opprettet et Sikkert Nettskjema hvor innholdet blir kryptert og det er 

kun personvernombudet som kan se innholdet.  

Personvernombudet har mottatt flere henvendelser hvor det har vært særlig viktig å overholde 

taushetsplikten, men samtidig sørge for at universitetet følger opp og gjør rede for spørsmålene til en 

behandling av personopplysninger eller varsel om brudd på personvernregelverket. Personvernombudet 

har også mottatt et par anonyme henvendelser hvor det har vært påstått brudd på personvernregelverket 

og ombudet har fulgt opp disse varslene ved riktig enhet og fagmiljø ved universitetet. Universitetet har 

tatt henvendelsene fra personvernombudet på alvor og har fulgt opp og gjort rede for hva som har skjedd, 

hvilke rutiner som foreligger og iverksatt tiltak der hvor det har vært behov.  

4. Internkontroll ved universitetet 
Personvernombudet skal både etter personvernforordningen og personvernombudets instruks kontrollere 

universitetets overholdelse av regelverket. Det fremgår av instruksen og av UiOs ledelsessystem for 

informasjonssikkerhet (LSIS), kapittel 14 at ombudet skal delta i internkontrollarbeidet sammen med utøver 

av behandleransvaret og USITs IT-sikkerhetsgruppe.  

Den årlige internkontrollen av behandlinger av personopplysninger ved UiO for 2018 ble gjennomført ved 

at ledelsen ved hver grunnenhet besvarte skjemaet «Internkontroll av behandlinger av personopplysninger 

ved UiO»1 i februar 2019.  

Det blir i etterkant av denne internkontrollen utarbeidet en rapport fra utøver av behandleransvaret som 

fremlegges universitetsdirektøren og andre relevante lederfora. I årsrapporten fra personvernombudet vil 

de viktigste punktene blir trukket frem.  

Undersøkelsen viser at en høy andel av ledere ved enhetene rapporterer at de i stor grad har oversikt over 

alle behandlinger av personopplysninger ved enheten. Samtidig viser resultatene at det bare er litt over 

                                                           
1 Vedlagt rapporten.  
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60% som i stor grad har fått informasjon om, eller opplæring i, hvordan disse opplysningene behandles. 

Resultatene viser også at det er noe begrenset i hvilken grad de forskjellige enhetene har tilstrekkelig 

ressurser for å følge opp personvernregelverket. I underkant av 20% rapporterer at de i liten grad har nok 

ressurser. Resultatene viser at det er primært enheter med mye forskning på personopplysninger som har 

for lite ressurser. Det er imidlertid ikke noen enheter som skiller seg ut hva gjelder resultatene.   

Internkontrollen viser at det er litt for lav kunnskap rundt registreringer i UiOs oversikt over administrative 

behandlinger av personopplysninger2. Resultatene viser at omtrent 15% har systemer som skulle vært 

registrert, men som ikke er det, og litt over 20% av respondentene vet ikke om de har systemer som skulle 

vært registrert. Resultatene viser at bevisstheten om at systemer som behandler personopplysninger skal 

registreres i denne oversikten må økes.  

Internkontrollen ble sendt til både administrativt og faglige ledere. Blant de faglige lederne viser 

internkontrollen at over 60% i stor grad, og omtrent 20% i moderat grad av enhetene har rutiner for at 

forskningsprosjekter som behandler personopplysninger blir meldt til Norsk senter for forskningsdata 

(NSD)3 eller Regionale komiteer for medisinsk og helsefaglig forskningsetikk (REK)4. Det er samtidig i 

underkant av 20% som har svart at det ikke er relevant med slike rutiner. Hva gjelder informasjon til 

forskere som behandler personopplysninger i forskningsprosjekter er resultatene tilnærmet like resultatene 

til spørsmålet om rutiner for behandling av personopplysninger i forskningsprosjekter. Det er omtrent 60% 

som svarer at forskere i stor grad har fått informasjon om dette, mens i underkant av 20% svarer at det er i 

moderat grad gitt denne informasjonen, samt en respondent som svarer i liten grad. Det er fortsatt i 

underkant av 20% som svarer at det ikke er relevant å gi forskere denne informasjonen.  

Det er kun omtrent 5% som har svart at enheten i liten grad kjenner til retningslinjer for klassifisering av 

data og informasjon5, hvilket er veldig positivt. Samtidig er det 7 % som mener at disse retningslinjene ikke 

er relevante. Det gjennomføres i disse dager en brevkontroll for å få klarhet i hvorfor noen av 

respondentene ikke mener at dette er relevant. Mer positivt er det at omtrent 40% i moderat og stor grad 

etterlever retningslinjer for klassifisering av data og informasjon. Resultatene viser at UiO har forholdsvis 

god kontroll på sikring av data, inkludert personopplysninger.  

De innleverte svarene viser at enhetene generelt har gode rutiner for vedlikehold av tilgangen til IT-

systemer. Det er kun omtrent 1 % som har svart at de i liten grad har rutiner for vedlikehold av tilganger, og 

omtrent 1 % vet ikke om de har rutiner for vedlikehold av tilganger til IT-systemer. Samtidig er det litt over 

10% som har svart at det ikke er relevant med rutiner for vedlikehold av tilganger til IT-systemer. Det er 

                                                           
2 https://www.uio.no/for-ansatte/arbeidsstotte/personvern/meir-om-personvern/personopplysninger/ 
3 NSD leverer personverntjenester til UiO etter avtale. https://nsd.no/personvernombud/ 
4 https://helseforskning.etikkom.no/?_ikbLanguageCode=n 
5 https://www.uio.no/tjenester/it/sikkerhet/lsis/tillegg/lagring/infoklasser.html 
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sendt ut brevkontroll til de respondentene som har svart at tilgangsstyring til IT-systemer ikke er relevant 

for å få klarhet i hvorfor de mener at dette ikke er relevant for deres enhet.   

Resultatene fra internkontrollen viser at ansattes kunnskap om rutiner for avvikshåndtering av både 

personopplysningshendelser og informasjonssikkerhetshendelser er noe begrenset. Det er litt over 15% 

som i liten grad kjenner til rutiner for håndtering av avvik for personopplysningssikkerhet- og 

informasjonssikkerhetshendelser6. Dette avbøtes til en viss grad ved leders kjennskap til rutinene. Det er 

kun i overkant av 50% som har svart at ledelsen i stor grad kjenner til rutiner for håndtering av avvik for 

behandling av personopplysninger og informasjonssikkerhetshendelser. Resultatet viser at universitetet må 

fortsette med å øke bevisstheten ved informasjon, kurs og opplæring på de forskjellige enhetene for å 

styrke kunnskapen blant UiOs ansatte om rutiner og lovkrav innen personvern og informasjonssikkerhet.  

Stedlige kontroller 

Som en del av internkontrollarbeidet utføres det også stedlige kontroller ved enhetene og det utføres 

brevkontroller for utvalgte områder. Disse stedlige kontrollene og brevkontrollene har som formål å 

kontrollere etterlevelse av rutiner for personvern og informasjonssikkerhet. De stedlige kontrollene utløses 

av eventuelle problemområder avdekket i den årlige internkontrollen, varsler eller andre forhold som tilsier 

at kontroll bør utøves som eksempelvis oppfølging av avvik.  

Våren 2019 er det utført to kontroller. Den første ble utført ved Psykologisk institutt som en oppfølging av 

tidligere avvik og omfattet klinikkvirksomheten. Den andre var en kontroll av forskningsvirksomheten ved 

instituttet. Resultatet av begge kontrollene var tilfredsstillende og med gode og omforente tiltak.  

Det pågår nå en brevkontroll med påfølgende stedlig kontroll ved Det juridiske fakultet, henholdsvis i 

eksamens- og studieseksjonen for å kontrollere tilgangsstyringen til seksjonenes fellesområder. Denne 

kontrollen er som en del av oppfølgingen etter to større avvik høsten 2018 ved fakultetet.  

5. Personvern i forskning 
En større del av personvernombudets rådgivings- og veiledningsfunksjon omfatter UiOs 

forskningsvirksomhet hvor det behandles personopplysninger. Dette er blant annet basert på at 

universitetet er pålagt å involvere personvernombudet i flere prosesser og at personvernvurderinger i 

forskning ofte er omfattende og kompliserte hvor det er nødvendig med dybdekunnskap og større erfaring.  

Personvernombudet gir råd til enkeltforskere både innledningsvis og underveis i forskningsprosjekter, gir 

råd i personvernkonsekvensvurderinger, kontrollerer universitetets gjennomføring av 

personvernkonsekvensvurderingene og gir opplæring til både forskere og forskningsadministrasjon. 

Personvernombudet er også jevnlig i dialog med NSD som utfører personverntjenester for universitetet i 

                                                           
6 https://www.uio.no/for-ansatte/arbeidsstotte/personvern/meir-om-personvern/avvik 
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forskningssammenheng, både for å svare ut spørsmål, gi råd og diskutere justering av den veiledningen NSD 

gir UiOs forskere og studenter.  

Det er personvernombudets oppfatning at universitetet har god kontroll over sin forskningsvirksomhet 

hvor det behandles personopplysninger, men det er et stort behov for mer faste opplæringsarenaer. Dette 

behovet fremkommer helt tydelig i hva slags spørsmål forskerne og studenter stiller, og gir en klar 

indikasjon på at det er usikkerhet rundt hvordan de skal gå frem for å få vurdert det som er nødvendig og 

hva som kreves av dem. Det blir bare større og større fokus på disse kravene i forskningen og flere er klar 

over hvor store konsekvenser det kan få for både dem, respondentene og universitetet hvis ikke kravene 

følges.  

Personvernombudet er av den klare oppfatning at UiO bør vurdere å innføre obligatorisk opplæring i 

personvern og informasjonssikkerhet for både studenter og forskere som skal behandle 

personopplysninger i sine prosjekter.  

6. Avvikshåndtering 
Personvernombudet skal gi UiO råd i avvikssaker på anmodning fra behandlingsansvarlig og være 

kontaktpunkt og samarbeide med tilsynsmyndighetene (Datatilsynet).  

UiO har gode rutiner for å håndtere avvik på personopplysningssikkerheten. Men slik det fremgår av 

resultatene fra den årlige internkontrollen er det behov for øke kunnskapen om hva som anses som et avvik 

og hvilke regler og rutiner som gjelder.  

Personvernombudet har blitt involvert tidlig i prosessen når det har forekommet avvik det siste året. Tidlig 

involvering gir personvernombudet muligheten til å gi nødvendige råd underveis i prosessen. Det har vært 

to større avvikssaker som har medført melding til Datatilsynet og de berørte, samt mediedekning og 

anslagsvis 20 mindre avvik som etter behandling og vurdering har blitt ansett som interne avvik hvor det 

ikke har vært behov for å melde til tilsynsmyndighet eller de berørte. Disse avvikene har imidlertid blitt 

håndtert internt med oppfølging og iverksettelse av tiltak for å sikre at avvikene ikke gjentar seg. 

Prosessene for alle avvik har etter ombudets vurdering vært riktige og gode, og ser det som positivt at 

universitetet er opptatt av den læringen de kan få både underveis og i etterkant av håndtering av 

avvikshendelser.  

7. Risikoområder 
Personvernombudet har etter både mottatt varsel og erfaringer fra andre prosesser og henvendelser meldt 

til IT-direktøren og universitetsdirektøren at UiOs kontroll over hvilke IT-systemer som blir brukt i forskning 

og undervisning etter personvernombudets vurdering ikke er tilfredsstillende. UiOs bruk av systemer og 

utdanning er ikke tilstrekkelig kartlagt og registrert, og er ikke risikovurdert i samsvar med krav både fra 

lovgivning og retningslinjer fra offentlige myndigheter. Den ikke tilfredsstillende kontrollen over disse 
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systemene ble også meldt til universitetsstyret i møte 4/2019 i O-sak 37. Det pågår nå et arbeid med å få 

kontroll på disse systemene og utvikle retningslinjer for hvordan nye system kan tas i bruk innenfor 

forsknings og utdanning. Etter personvernombudets vurdering bør det fremdeles prioriteres å ferdigstille 

denne prosessen slik at universitetet får en tilfredsstillende kontroll.  

Som nevnt over i rapporten er det et behov for mer og fastere opplæring av UiOs ansatte og studenter, 

særlig innenfor forskning. Den ikke tilfredsstillende kontrollen over IT-systemer i forskning og utdanning gir 

også klare indikasjoner på at kunnskapsnivået er for lavt med tanke på hvilke krav som stilles for å ta i bruk 

et nytt IT-system, dette i tillegg til andre føringer som klare og tydelige retningslinjer.  

Personvernombudets erfaring er at jo mer bevisstheten og kunnskapen om personvern og 

informasjonssikkerhet øker, jo bedre blir universitetet på dette området. Men ikke minst avdekker også økt 

bevissthet og kunnskap områder innenfor virksomheten hvor det mangler gode retningslinjer og 

informasjon. Dette ser ombudet kun på som positivt for universitetet ved at det gir en god anledning til å 

fortsette arbeidet med å bli bedre på etterlevelse av de forpliktelsene som påhviler UiO som 

behandlingsansvarlig.  

8. Samarbeids og erfaringsutveksling eksternt 
Det har vært et fokus for personvernombudet dette året å opprette samarbeids- og kontaktpunkter utenfor 

UiO. Bakgrunnen for det er at ombudsrollen er en uavhengig rolle og det er viktig for utførelsen av rollen å 

kunne utveksle erfaringer og diskutere med andre i tilsvarende rolle både i universitets- og 

høyskolesektoren og andre sektorer.  

Det er opprettet Forum for personvernombud i universitets- og høyskolesektoren hvor alle sektorens 

personvernombud kan delta. Forumet har hatt to samlinger som har vært av svært god nytte.  

Personvernombudet er med i EGN Norges kompetanseforum for personvern og GDPR hvor det er deltakere 

fra både offentlig og privat sektor. Forumet har hatt to samlinger til nå som har vært av svært god nytte.  

 

                                                           
7 https://www.uio.no/om/organisasjon/styret/moter/2019/05-07/o-sak-3---orientering-om-status-pa-arbeidet-med-
informasjonssikkerhet-og-personvern-ved-uio.pdf 
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Side 1 

Hva heter du (fornavn og etternavn)? 

 

Hva er din e-postadresse? 

 

Hva er brukernavnet ditt? 

 

Sideskift 

 

Side 2 
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Administrasjon 

  
Ikke i det 

hele tatt 

I liten 

grad 

I moderat 

grad 

I stor 

grad 

Ikke 

relevant 

Vet 

ikke 

I hvilken grad har din enhet oversikt over alle behandlinger av 

personopplysninger ved enheten? 
      

I hvilken grad har de som behandler personopplysninger ved din 

enhet fått informasjon om, eller opplæring i, hvordan disse 

opplysningene skal behandles? 

      

I hvilken grad er det kjent ved din enhet hvem som har det 

overordnede ansvaret for behandling av personopplysninger ved 

UiO? 

      

I hvilken grad føler du som leder at din enhet har nok ressurser til å 

følge opp personvernregelverket 
      

I forkant av undersøkelsen ble dere bedt om å gjennomgå hvilke systemer enheten din har registrert i meldeappen. 

  
Ikke i det 

hele tatt 

I liten 

grad 

I moderat 

grad 

I stor 

grad 

Ikke 

relevant 

Vet 

ikke 

I hvilken grad følger din enhet rutiner for at alle systemer som 

skal registreres i meldeappen faktisk registreres? 
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Har din enhet systemer som skulle ha vært registrert i 

meldeappen, men som ikke er registrert? 

Ja 

 

Nei 

 

Ikke relevant 

 

Vet ikke 

Sideskift 

 

Side 3 
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Forskning 

  
Ikke i det 

hele tatt 

I liten 

grad 

I moderat 

grad 

I stor 

grad 

Ikke 

relevant 

Vet 

ikke 

I hvilken grad har din enhet rutiner for at forskningsprosjekter som 

behandler personopplysninger blir meldt til NSD eller REK? 
      

I hvilken grad har forskere som behandler personopplysninger ved 

din enhet fått informasjon om hvordan disse opplysningene skal 

behandles? 

      

Sideskift 

 

Side 4 
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Ledelsessystem for informasjonssikkerhet (LSIS) 

  
Ikke i det 

hele tatt 

I liten 

grad 

I moderat 

grad 

I stor 

grad 

Ikke 

relevant 

Vet 

ikke 

I hvilken grad er det kjent ved din enhet hvem som har det 

overordnede ansvaret for informasjonssikkerhet ved UiO? 
      

I hvilken grad er LSIS kjent ved din enhet?       

I hvilken grad etterleves LSIS ved din enhet?       

I hvilken grad kjenner din enhet til retningslinjer for klassifisering 

av data og informasjon? 
      

I hvilken grad etterleves retningslinjer for klassifisering av data og 

informasjon ved din enhet? 
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Tilgangsstyring 

  
Ikke i det 

hele tatt 

I liten 

grad 

I moderat 

grad 

I stor 

grad 

Ikke 

relevant 

Vet 

ikke 

I hvilken grad har din enhet rutiner for vedlikehold av 

tilganger til IT-systemer? 
      

I hvilken grad etterleves rutiner for vedlikehold av tilganger 

til IT-systemer? 
      

I hvilken grad har din enhet rutiner for vedlikehold av 

tilganger til bygninger og lokaler? 
      

I hvilken grad etterleves rutiner for vedlikehold av tilganger 

til bygninger og lokaler? 
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Håndtering av hendelser og avvik 

  
Ikke i det 

hele tatt 

I liten 

grad 

I moderat 

grad 

I stor 

grad 

Ikke 

relevant 

Vet 

ikke 

I hvilken grad kjenner de ansatte ved din enhet UiOs rutiner for 

håndtering av avvik ved behandling av personopplysninger? 
      

I hvilken grad kjenner de ansatte ved din enhet UiOs rutiner for 

håndtering av informasjonssikkerhetshendelser? 
      

I hvilken grad kjenner ledelsen ved din enhet UiOs rutiner for 

håndtering av avvik ved behandling av personopplysninger? 
      

I hvilken grad kjenner ledelsen ved din enhet UiOs rutiner for 

håndtering av informasjonssikkerhetshendelser? 
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Har enheten din hatt avvik det siste året som har blitt 

rapportert til UiO-CERT/behandlingsansvarlig? 

Ja 

 

Nei 

 

Ikke relevant 

 

Vet ikke 
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Har enheten din hatt avvik det siste året som ikke har 

blitt rapportert til UiO-CERT/behandlingsansvarlig? 

Ja 

 

Nei 

 

Ikke relevant 

 

Vet ikke 

Sideskift 

 

Side 5 
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Kameraovervåkning 

  
Ikke i det 

hele tatt 

I liten 

grad 

I moderat 

grad 

I stor 

grad 

Ikke 

relevant 

Vet 

ikke 

I hvilken grad er retningslinjer for kameraovervåkning 

kjent ved din enhet? 
      

I hvilken grad følges retningslinjer for kameraovervåkning 

ved din enhet? 
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