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Departementenes sikkerhets- og serviceorganisasjon

700
ansatte 



Fra rapporten «Risiko 2023» fra NSM



Angrepet på departementenes IKT-plattform 

• Unormal nettverksaktivitet oppdages, DSS 
setter krisestab 12. juli

• NSM/NCSC, Mnemonic og Microsoft bistår i 
håndteringen, og Kripos etterforsker saken 

• Avdekker en nulldagssårbarhet i 
programvaren MobileIron

• En ukjent aktør hadde utnyttet sårbarheten(e) 

• MobileIron ble besluttet tatt ned 24. juli

• Departementsansatte mister tilgang til 
tjenester på mobile enheter, blant annet e-
post

• Pressebrief med statsråd Gjelsvik, DSS-
direktør og leder for NCSC

Faksimile fra Aftenposten.no. Publisert: 07.08.2023 11:15 | Oppdatert: 07.08.2023 11:45. 
Foto: Heiko Junge, NTB



Analyse, overvåkning og nye 

tiltak etter 24. juli

• DSS og samarbeidspartnerne fortsetter 
monitorering, undersøkelser og analysearbeid

• Arbeidet avdekker ikke unormal aktivitet

• Analysene bekrefter kompromittering av Exchange 
servere

• Ikke spor av ytterligere kompromittering av IKT-
plattformen

• Beslutter å stenge ned e-post-løsning

• Ny e-postløsning blir etablert 12. august

• Ny felles pressebrief for å orientere om 
situasjonen og tiltakene
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Samarbeid og beslutninger
• Tett samarbeid i DSS mellom 

fagressurser som håndterte krisen og 
krisestøtte 

• Tett og godt samarbeid med Kommunal-
og distriktsdepartementet (KDD) 

• Behov for gode underlag og dialog før 
beslutninger fattes 

• Råd og bistand fra Nasjonal 
sikkerhetsmyndighet (NSM) og 
underleverandører gjennom hele krisen

• Utarbeidet underlag til regjeringens ulike 
organer 

• Regelmessig felles informasjonsmøter 
med departementene

• Møtte sammen på pressekonferanser F
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Hvordan påvirker dette oss nå

• Angrepet og etterarbeidet påvirker våre 

prioriteringer

• Vurderer å forsere ny felles IKT-plattform

• Helt nye prioriteringer av kapasitet og resurser

• Sikkerhetsbehov kan påvirke åpenhet og 

effektivitet

• Evaluering og læring
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