Seminar 10 (lagene spiller
sammen + kryptering)

Pensum

https://s3-us-west-2.amazonaws.com/secure.notion-static.com/6c457fcc-262
4-490e-bb5d-31081f30b6c9/uke-43-lagene-spiller-sammen.pdf

https://s3-us-west-2.amazonaws.com/secure.notion-static.com/e81f3d40-d11
8-46bb-83aa-fe3b627455ff/uke-43-kryptering.pdf

Lagene i TCP/IP-modellen

Lagene i Internett (TCP/IP referansemodellen)

=
Applikasjonslag http://www.uio.no Applikasjonslag
Transportlag 192.168.1.5:80 Transportlag
Nettverkslag 192.168.1.5 Nettverkslag Nettverkslag
Linklag A1:B2:C3:D4:E5:F6 Linklag Linklag
Fysiske lag Fysiske lag Fysiske lag

Jehan sin foilene:
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https://s3-us-west-2.amazonaws.com/secure.notion-static.com/055ch854-278
e-4980-861d-42f5a15f50cc/UKE10.pptx

Key Differences between the Switch & Router

Kryptering og sikkerhet i nettverket

Applikasjonslaget

Transportlaget

IP/Internett

Secure Sockets Layer — (https) Kryptering for ende-til-ende
Applikasjoner — f.eks. nettbank eller butikker.

VPN (IPSEC etc.) — Kobler to nettverk sammen sa det
fungerer som ett LAN selv om de er fysisk adskilt

Linklaget

Fysiske lag

Kryptografi

WPA — WiFi Protected Access - Kryptering pa tradlese
nettverk, krypterer forbindelsen mellom deg og
aksesspunkt/ruter.

encryption

Kryptering pa flere lag gjer det vanskeligere for uvedkomne a lytte til
kommunikasjonen. Adressen (avsender / mottakeren) er vanskelig a
kryptere, da router ma vite hvor pakken skal leveres.

decryption

plaintext

ciphertext plaintext

Forskjellige typer kryptering

Symmetrisk
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https://www.javatpoint.com/switch-vs-router

encryption

plaintext » ciphertext
key
ciphertext Jecryption plaintext

e En ngkkel - men ma deles mellom sender og mottaker
* Ngkkel kun sendes gjennom en sikker kommunikasjonskanal
e To typer:

o Block cipher (DES, 3DES, AES) (deler plaintext i blokker, vanligvis pa 128
bits, og sa krypterer)

o Stream cipher (RC4) (krypterer enhver bit)

Asymmetrisk
plaintext encryiptlon » ciphertext
public key
private key
ciphertext 3 1 - = plaintext
ecryption

To ngkler: privat og offentlig

Overfarsel over usikker kanal

Sikker lagring pa utrygt media

Mye treigere enn symmetrisk kryptering (kan lgses med en hybrid-modell)
o Offentlig nakkel brukes for & bli enige om en midlertidig ngkkel.

o Symmetrisk kryptering brukes under resten av kommunikasjonen
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Hash-algoritmer

Input Digest
Fox ”-"’p;[;%rhaph'c DFCD 3454 BBEA 788A T51A
: 696C 24D9 7009 CA99 2D17
function
LSl B 0086 46BE FBTD CBE2 823C
jumps over 1L ACCT 6CD1 90B1 EE6E 3ABC
the blue dog function
A eaiics ”-‘"p;“grhaphic 8FD8 7558 7851 4F32 D1C6
jumps ouer as
the blue dog et 76B1 79A9 ODA4 AEFE 4819
UIE B (2 cryptographic FCD3 7FDB 5AF2 C6FF 915F
jumps oevr hash
the blue dog el D401 COAS 7D9A 46AF FBAS
LSl TR IR BACA D682 D588 4C75 4BF4
jumps oer hash
the blue dog st 1799 D88 BCF8 92BY 6A6C

+ Enveis identifikasjon
¢ Ingen ngkkel

* Generer et tilfeldig tall av et bestemt lengde fra plaintext (uavhengig av plaintext
lengde)

o Raskt & beregne

o Kan ikke omgjgres: nesten umulig & generere opprinnelige plaintext fra en
hash-verdi (kun ved brute-force)

o Ingen to plaintext meldinger har samme hash-verdi

o Avalanche-effect: sma endringer i plaintext fgrer til drastiske endringer i
hash-verdi

o Brukes til
o Passord verifikasjon
o Digital signatur opprettelse og verifikasjon

o Verifikasjon av dataintegritet
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o OSV.

Digital signatur

plaintext mgtilng = signed message

private key

public key

signed message e e plaintext

* Genereres av eier (gjerne ved hjelp av hash-algoritmer)
» Verifiseres av mottakeren (egt alle som har offentlig ngkkel)

o En korrekt verifisert signatur bekrefter avsenderens identitet, og at meldingen
Ikke ble endret fra sending til mottak.
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