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Agenda

- Repetisjon:
- Lagdelingsmodellen
- aksessmodellen

- Kryptografi:
- Symmetriske og asymmetrisk kryptering



Menti



- Kommunikasjonen nedover lagene med hjelp av protokoll kan beskrives som a sende et brev i en
konvolutt.

- Hvert lag legger til sin egen protokoll-informasjon for a sikre korrekt overfgring.

- Dette er som a legge til adresser og annen relevant informasjon pa en konvolutt.

- Pa mottakersiden blir denne informasjonen fjernet lag for lag

End system Intermediate system End system

address of data from
remote machine application
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Protokollene
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kryptert melding
Hode = header " Vertsnode
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Transportlaget

- Grgnn: En pakke ma fgrst

AY 7

TCP Segment Header Format

gjennom porten

- Lilla: TCP har ACK, UDP har ikke

- Bld: Resten er for innholdet i
dataen

Bit# | 0 7|8 15 | 16 23 | 24 31
Source Port Destination Port
Sequence Number
Acknowledgment Number
Data Offsetl Res I Flags Window Size
Header and Data Checksum Urgent Pointer

Options

UDP Datagram Header Format

TCP: HTTP E-post, filoverforing, etc.

UDP: Stromming av video og lyd -

Bit# | 0 7|8 15 [ 16 23|24 31
0 Source Port Destination Port
32 Length Header and Data Checksum




ACK

Egenskap

Oppsett av forbindelse
(3-way handshake)

Pakkene leveres i riktig

rekkefelge

Palitelighet

Flytkontroll og

metningskontroll

Feilsjekking av

nyttelasten (sjekksum)

= Kvittering

TCP

Ja, 3-veis handtrykk kreves for &

etablere forbindelsen.

Ja, TCP garanterer at pakkene blir
levert i riktig rekkefglge.

Ja, TCP er palitelig. Pakker sendes
pa nytt hvis kvitteringen (ACK) ikke

kommer frem.

Ja, TCP har innebygd flytkontroll og
metningskontroll for & unnga

overbelastning av nettverket.

Ja, TCP bruker en sjekksum for &

kontrollere integriteten til dataene.

UDP

Nei, ingen forbindelsesoppsett.

Nei, ingen garanti for rekkefglge.

Nei, UDP gir ingen

palitelighetsgarantier.

Nei, UDP har ingen innebygd

flytkontroll eller metningskontroll.

Ja, UDP bruker ogsa en sjekksum
for & kontrollere integriteten til

dataene.
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Klient-og tjener

Behandling:
TCP/IP modellen

Forespgrsel:
Sgker pa “IN1020” i
Google Respons:
: Webserveren
—_ | tﬂ sender nettsiden
forespurt

Forbindelssestrategier
- Pull: Klienten ber om en tjeneste (vanligste metoden)
- Push: Tjeneren «dytter» en tjeneste (beskjed) til klienten
- Publish-subscribe: Push, tjeneren dytter ut beskjeder til en gruppe av abonnenter



CDN

1. Lokale servere: Dette er severe
som er plassert fysisk naert
brukerne. Ofte innenfor samme

bygning

2. Regionale servere: Dette er
servere som betjener en bestemt
geografisk region

3. Kjerneservere: Ment for store
nettsider som blir brukt av flere
brukere fra hele verden.

Twitter
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Proxy - cache

Mellomlagrer data for slik at man ikke behgver a ga helt til kilden

» Forward Proxy: Star neer klienten og mellomlagrer data for klientene, slik at de ikke trenger
a ga helt til kilden.

» Reverse Proxy: Star neer tjener og mellomlagrer data fra én eller flere tjenere, slik at klienten
slipper a ga helt til kilden.
&

Forward Internet Reverse
Q Proxy Proxy

Requesting Internal Internal Responding
Clients Network Network Workers

%o ’l ///o/’/ ;///oﬁ’\




DNS

e Bruk av DNS (Domain Name System)

e Nettadresser f.eks. www.google.com

e Bak navnet ligger det en IP-adresse
e Strukturen begynner fra enden:

f.eks.: .com = google.com = mail.google.com

e Hver sone har en ansvarlig administrator

e Toppnividomenet = (TLD)

Hierarchical Administration
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Tree is divided into zones

|* Each zone has an administrator
* Responsible for the part of the hierarchy

* Can delegate sub-trees to others www login



http://www.google.com/

HTTP

Ly

e

Dette er HTTP applikasjonslagets protokoll for web
Klienten: nettleser som spgr etter, far og viser webobjekter
Tjener: sender webobjektet som svar pa forespgrsel

HTTP: bruker TCP som transport:

Klienten oppretter en TCP-forbindelse il tjeneren, port 80
Tjeneren godtar TCP-forbindelsen fra klienten
HTTP-meldinger (protokollmeldinger pa applikasjonslaget)
utveksles

TCP-forbindelsen lukkes

B
N

PC running
Firefox browser

running
Apache Web
server

iphone running
Safari browser



HTTP/1.x response statuskoder
(eksempler)

200 OK

— Foresparselen var vellykket, objektet kommer senere i meldingen
301 Moved Permanently

— Objektet har byttet plassering. Referanse til ny plassering kommer senere |
meldingen.

400 Bad Request

— Forespgrselen var uforstaelig for tieneren

404 Not Found

— Dokumentet ble ikke funnet pa tjeneren

505 HTTP Version Not Supported



Kryptering  ss-mns-urmes

Applikasjonslaget

Transportlaget

IP/Internett

Linklaget

Fysiske lag

Secure Sockets Layer — (https) Kryptering for ende-til-ende
Applikasjoner — f.eks. nettbank eller butikker.

VPN (IPSEC etc.) — Kobler to nettverk sammen sa det
fungerer som ett LAN selv om de er fysisk adskilt

WPA — WiFi Protected Access - Kryptering pa tradlgse
nettverk, krypterer forbindelsen mellom deg og
aksesspunkt/ruter.

Kryptering pa flere lag gjer det vanskeligere for uvedkomne a lytte til
kommunikasjonen. Adressen (avsender / mottakeren) er vanskelig &
kryptere, da router ma vite hvor pakken skal leveres.

VPN /IPSEC -> krypterte
forbindelser gjennom
apne nett (internettet)

s =&
/

Kryptert forbindelse



Kryptografi = skjule betydningen av en tekst

p(ryptograﬂske funksjonerﬁ]

Hash-
funksjoner

Krypterings- [-f1~~<:

?

Symmetriske chiffer (s) Asymmetriske algoritmer A
Samme hemmelig ngkkel brukes - § Bruker nokkelpar med ofi fentlig €3
for bade kryptering og dekryptering &5 nokkel og privat nokkel ==

e

LB|okk Strom Kryptering Digital signatur
Offentlig nokkel brukes for || Privat ngkkel brukes for

kryptering og privat nokkel || signering og offentlig naki
brukes for dekryptering brukes for validering

N

Kryptere: gjgre hemmelig
Dekryptere: Gjgre synlig

(Chiffer = Krypteringsalgoritme)



Hash-funksjoner

Enveis identifikasjon — Ingen ngkkel

- Konverterer data av en stgrrelse til en
hash-verdi av fast stgrrelse.

- Samme melding skal alltid produsere samme
hash-verdi

How Hashing Algorithms Work

storage

00

01

555-123-4251

02

Plain text string Hashing algorithm Hashed text

03

621-236-7423

| e4

754-231-5342

05

883-234-1236

06

okta




Symmetrisk kryptering (Blokk)

- Samme ngkkel benyttes for bade kryptering og dekryptering
- AES mest brukte blokkchiffer, tre stgrrelser 128, 192 eller 256 bits

Secret key

<=-=-==

U
I . \ 4
Encryption AN Decryption

gl

Encrypted
document




Blokk-kryptering transformasjon av en blokk med et visst
antall bits
- ECB (litt usikke)

Original image Encrypted using ECB mode Modes other than ECB result in
pseudo-randomness



Symmetrisk kryptering - Strom

Bruker strgm for a kryptere : .
0 yP How a Basic Stream Cipher Works

w Stream Cipher N

Key
KeYStream/l
I
1 \
l Plaintext Data

Nonce

Ciphertext




Asymmetrisk kryptering

- Her benytter man seqg av mottakerens ngkler

1. Alice sender melding til Bob
2.  Alice genererer hemmelig ngkkel og bruker symmetrisk kryptering for a kryptere meldingen
3. Alice bruker asymmetrisk krypterering pa hemmelig ngkkel med Bobs offentlig ngkkel
4. Alice sender krypterte chifferteksten og den hemmelige ngkkelen til Bob
5. Bob dekrypterer hemmelig ngkkelen med sin egen (Bobs) private ngkke
6. Bob dekrypterer meldingen med symmetrisk kryptering
Encryption Decryption
Y T ERER ¢
5‘ J L) f=lhul59 j—q , ‘l‘ |
L h | Cipher text ‘ l L o
Message Message
Alice: Bob:
Privat og public Privat og public
Bobs Public key Bobs Private key



Digital signatur

Her benytter man seq av avsenderens ngkler

S n

e  Privat ngkkel: Din hemmelige ngkkel. Alice bruker den for a "lase" eller signere et
dokument.

e Offentlig ngkkel: En ngkkel alle kan se. Den brukes for a sjekke at det Alice signerte

virkelig er ditt.

Hvordan dette fungerer: Alice sender melding til Bob

e Signere: Alice bruker sin private ngkkel til 4 lage en spesiell
kode pa dokumentet.

e Sjekke: Bob bruker Alice sin offentlige ngkkel til a se at koden
passer og at dokumentet er ekte.

Alice
Al sign |« e
* Alice's
private key
Hello
Bob!551ce
Bob |
veio] [V 1. AO=—gp
Bob! ¢ Verify
: Alice's

public key



PKI

- Alice “genererer” hemmelig ngkkel

- PK], eller Offentlig-ngkkel infrastruktur, er et system designet for a sikre og
administrere digitale ngkler og sertifikater.

- Hovedformal er & bekrefte offentlige ngkler, sikre trygg distribusjon av disse ngklene,
og etablere tillit gjennom strenge prosedyrer, og retningslinjer.

Eksempel : BankID, Feide -> hvor enn man logger inn med asymmetrisk kryptering




Eksamen In1020 - 2022
35 Symmetrisk kryptering
Symmetrisk kryptering er en av flere kategorier kryptering som benyttes innen databasert

kryptografi.
Hvilke pastander om symmetrisk kryptering er sanne og hvilke er usanne?

Usant Sant
Kan brukes for & sikre uavviselighet.
Benyttes til sakalt digital signatur.

Kan brukes for a sikre konfidensialitet for data.

Baserer seg pa bruk av et ngkkelpar bestaende av en privat og en
offentlig kryptografisk ngkkel.

Symmetrisk kryptering edelegger meldingen slik at den aldri kan
dekrypteres

Benyttes til kryptering av hemmelige meldinger.

Trygg utveksling av den hemmelige kryptografiske ngkkelen er en
sikkerhetsutfordring.

Sender og mottager deler én felles, hemmelig kryptografisk ngkkel.

Maks poeng: 4



35 Symmetrisk kryptering

Symmetrisk kryptering er en av flere kategorier kryptering som benyttes innen databasert
kryptografi.
Hvilke pastander om symmetrisk kryptering er sanne og hvilke er usanne?

Sant Usant
Benyttes til kryptering av hemmelige meldinger. v
Baserer seg pa bruk av et ngkkelpar bestaende av en privat og en
offentlig kryptografisk nekkel. v
Symmetrisk kryptering edelegger meldingen slik at den aldri kan
dekrypteres v
Benyttes til sakalt digital signatur. v
Sender og mottager deler én felles, hemmelig kryptografisk nekkel. v
Trygg utveksling av den hemmelige kryptografiske nokkelen er en
sikkerhetsutfordring. v
Kan brukes for a sikre konfidensialitet for data. v
Kan brukes for & sikre uavviselighet. v

Maks poeng: 4



Ukesoppgaver:)



