
IN1020, Gruppe 5
Uke 9

Velkommen :)



Agenda
- Systemsikkerhet
- Skadevare
- Angrepsvektorer



HUSK

Kursevaluering for å bestå oblig 2 i IN1020 :)
- (Canvas)



Repetisjon - sorter disse

Nøkkel sender benytter til signering (digital signatur):
 
Nøkkel mottaker benytter for validering (digital 
signatur):

Nøkkel sender benytter for kryptering (utveksling av 
hemmelig melding):

Nøkkel mottaker benytter for dekryptering (utveksling 
av hemmelig melding):

Senders private nøkkel

Mottagers private nøkkel

Mottagers offentlige nøkkel

Senders offentlige nøkkel

4 alternativer



Repetisjon - sorter disse
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Nøkkel mottaker benytter for validering (digital 
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Nøkkel sender benytter for kryptering (utveksling av 
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Nøkkel mottaker benytter for dekryptering (utveksling 
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Mottagers offentlige nøkkel

Mottagers private nøkkel

Senders offentlige nøkkel



Kommunikasjon?
- Peer-to-peer, TCP/IP modellen, DNS, NAT, ARP, rutere, linjeswitching/pakkeswitching, 

protokoller, Klient og tjener…osv



Det finnes sårbarheter overalt
- Sårbarhet: En feil i et IKT-system som kan utnyttes.

- Eks: feilaktig kode, dårlig passord, utdatert system 



Systemsikkerhet

Dører

Sikring av vindu

Innbruddsalarm

Røykvarsel

Garasjeport



Systemsikkerhet

Tilgangskontroll

Autentisering og 
autorisasjon

Kryptering



Applikasjonsikkerhet,  Nettverksikkerhet,  Systemsikkerhet

Applikasjonsikkerhet: sikre 
programvareapplikasjoner mot trusler 
som kan utnytte feil i applikasjonens 
kode.

Beskytter fra sårbarheter SQL-injeksjon 
og  (XSS) 

- Oppdatering 

Nettverksikkerhet: beskytte et 
datanettverk mot trusler, 
inntrenging og uautorisert tilgang. 

- Implementering av brannmurer 
for å kontrollere innkommende og 
utgående trafikk.

Systemsikkerhet: beskyttelse av 
systemressurser som 
datamaskiner og servere mot 
uautorisert tilgang, skade og 
trusler.



Hvordan utnytte systemet?
Skadevare/ malware : Samlebetegnelse på programvare som har som mål å gjøre 
skade.

- virus

Angrepsvektor: Metoden en angriper bruker for å utføre et angrep på en datamaskin, 
et nettverk eller et datasystem

- phishing

Tyv = skadevare for å stjele

Angrepsvektor = metoden tyven 
bruker for å komme seg inn



Ulike måter å utnytte systemet
Buffer overflow: utnytter minnet i datamaskinen

En buffer er en plass i minnet satt av for lagring av data, som oftest av en 
forhåndsbestemt størrelse.

Overskriver annen viktig 
informasjon som ligger på 
denne plassen

Brukes til å manipulere 
dataen



SQL-Injisering

SQL-injeksjon: teknikk der angriper setter inn SQL-kode for å manipulere data fra en 
database

- SQL = Programmeringspråk for databaser



Cross-site-scripting (XSS)
AI-generert

Nettside for 
bokanmeldelser

Alice legger igjen 
sin bokanmeldelse

Bob legger inn en 
ondsinnet script 

Bobs script dukker 
opp som “pop-up” 
for andre



Phishing
Phishing er en type angrepsvektor der angripere prøver å lure ofrene til å oppgi sensitiv 
informasjon, ofte ved å etterligne eller "klone" legitime nettsteder eller tjenester. 

Masse-phishing: vanligst form er via e-post, brukes ved å etterligne en “ekte” organisasjon til flere brukere
Spyd-phishing / Spear phishing: e-post med skadevare sendt til spesifike personer
Direktørsvindel/ Whaling: rettet mot CEO eller ledere av et firma



Deepfakes

● Mulig for en angriper å snakke på en måte som høres ut som deg, eller 
opptre i et videomøte med ansikt og stemme 

● Kan brukes til å forfalske biometri  der man kan utnytte og manipulere 
politikken



DNS
- Svindlere kan opprette adresser som ligner på legitime nettsteder for å lure brukere. 

https://www.amazon.com/
https://www.amaz0n.com/

https://www.amazon.com/




Hva er bak disse linksene?
- Svar: Skadevare



Ukesoppgaver + oblig :)


