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Plan for dagen
§Datasikkerhet

§Sikkerhetsmål

§Sikkerhetstiltak

§Autentisering

§Tilgangskontroll

§Lab



Datasikkerhet
§Mer teoretisk, sammenlignet med programmeringsdelen

§Utrolig relevant:
§ Finnes eget fag for det (IN2120 – Informasjonssikkerhet), (Master i informasjonssikkerhet)
§ Mange andre emner som omhandler sikkerhet

§Finnes mange betegnelser som omtrent handler om det samme:
§ Informasjonssikkerhet
§ Digital sikkerhet
§ Cyber sikkerhet
§ IT sikkerhet



Datasikkerhet
§Sikkerhet: Defineres som en tilstand der man føler seg fri fra fare og frykt og uønskede 
hendelser

§Handler om å beskytte en verdi:

§Verdi: Noe som er viktig for deg:
§ Abstrakt: Informasjon
§ Konkret: Gjenstander



Kule lenker
https://haveibeenpwned.com/

https://www.proxynova.com/tools/comb/

http://lastbit.com/pswcalc.asp

https://haveibeenpwned.com/
https://www.proxynova.com/tools/comb/
http://lastbit.com/pswcalc.asp




Sikkerhetsmål
§Et sikkerhetsmål er en egenskap man kan ønske å oppnå eller tilby.

§Sikkerhetsmål:
§ Konfidensialitet
§ Integritet
§ Tilgjengelighet
§ Autentisitet
§ Uavviselighet
§ Sporbarhet
§ Personvern























Autentisering
Å BEKREFTE EN HEVDET IDENTITET



Autentiseringsfaktor
§Noe du vet:
§ Er noe som ligger i minnet på mennesker
§ F.eks. passord, kode

§Noe du har:
§ Er en du eier, fysisk artefakt
§ F.eks. kodebrikke, bankID på mobil, RFID-kort, studentkort

§Noe du er:
§ Menneskelig egenskap eller trekk, biologisk mennesketrekk
§ F.eks. fingeravtrykk, FaceID, Scanning av øye, stemmegjenkjenning

§Flerfaktor-autentisering -> bedre sikkerhet



Ulike autentiserings typer
§Brukerautentisering:
§ Verifisere hevdet identitet
§ Oppnås ved bruk av autentiseringsfaktorer

§Organisasjonautentisering:
§ Verifisere at organisasjon/virksomhet er ekte, altså den den utgir seg for å være
§ Kan oppnås ved bruk av kryptering

§Systemautentisering:
§ Verifisere at et datasystem er det det utgir seg for å være
§ Oppnås ved bruk av kryptering

§Autentisering av dataopprinnelse
§ Verifisere at meldingen/data man mottar kommer fra en hevdet sender OG at innholdet ikke er endret 

underveis i forsendelsen
§ Oppnås ved bruk kryptering



Scenario
§Du drar på ifi en 
lørdagskveld for å øve til 
eksamen i IN1020

§Du skanner studentkortet 
ditt og taster inn et 4 sifret 
kode

§Hvilke autentisering faktor 
blir oppfylt?



Autorisering

Handler om å avgjøre om en bruker skal ha 
tilgang til informasjon eller tjeneste

Å autorisere er å spesifisere en tilgangs-
policy

Autorisering er altså IKKE teknologi, men 
policy

Eksempel på en policy 
som jeg FANT PÅ:

«Gruppelærere skal ha 
tilgang til studenters 
obliger for å rette dem»



Tilgangskontroll
§Tilgangskontroll = Autentisering + autorisasjon
§ 1. Sjekk om identiteten er det den utgir seg for å være
§ 2. Sjekke om identiteten skal ha tilgang etter reglene/policy manifestert i autorisasjon

§Autorisasjon er altså å definere policy for tilgang

§Mens tilgangskontroll er å håndheve eller overholde policyen i et datasystem



Lab
§Jobbe videre med oblig eller ukesoppgaver

§Send meg mail eller teamsmelding hvis dere lurer på noe eller trenger hjelp til oblig

§myhd@uio.no

mailto:myhd@uio.no

