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Plan for dagen
§Repitisjon av hacking

§Eksamensoppgaver

§Lab



Angrepsvektor og skadevare











Buffer overflow
§Et buffer er en sammenhengende seksjon i minnet i datamaskinen, avsatt til å inneholde data.

§En feil i et dataprogram, som gjør at programmet når det kjøres kan overskride bufferets grenser
i minnet, kalles bufferoverskridelse

§Brukes til å krasje program, føre til korrupt data og hente data fra minnet osv.

§Generelt sett så brukes det av hackerer til å kontrollere hvordan programmet ditt skal oppføre
seg

§forklaring på buffer overflow

https://www.youtube.com/watch?v=AD-iXWANggo&ab_channel=JamesLyne


Løsning: filtrer all input





Sosial manipulasjon
§Sosial manipulasjon handler om å utnytte menneskers tillit og svakhet
§Spoofing: Forfalske avsender i e-post eller SMS
§Phishing: Lure offeret med falske nettsider og e-post for å få informasjon
§ Masse-phising: Bredt utsendt e-post eller sms – ofte mindre troverdig
§ Spyd-phising – målrettet angrep, samler opplysninger i forkant for å gjøre henvendelser mer troverdig
§ Direktørsvinel – går etter «de store fiskene», målrettet angrep mot de med makt og myndighet

§Løsning: Bevissthet og opplæring
§ Stopp. Tenk. Klikk
§ Virker noe for godt til å være sant
§ Sjekk avsender på alle e-post
§ Vær forsiktig med å følge linker i e-post
§ Hold OS, drivere, programvare oppdatert med siste versjon
§ Tillit – Ikke stol blindt på noen før de viser seg troverdig



Eksamensoppgaver
§La oss se hvor mye vi kan hittil

§Ser på eksamen IN1020 høsten 2019



Lab
§Midtveisevaluering

§Jobbe videre med oblig eller ukesoppgaver

§Send meg mail eller teamsmelding hvis dere lurer på noe eller trenger hjelp til oblig

§myhd@uio.no

mailto:myhd@uio.no

