
UKE 13



Plan for i dag (siste gruppetime!)

◦ Pepperkaker

◦ Eksamensinfo

◦ Inspera

◦ Gjennomgang av noen eksamensoppgaver + litt ekstra pensum
◦ Så langt vi rekker



Info om eksamen

◦ Dato og sted: 11. desember, Silurveien 2

◦ Klokkeslett: 09:00-13:00

◦ Hjelpemidler: 

◦ Viktig: Husk gyldig legitimasjon med bilde

◦ Info om silurveien: https://www.uio.no/studier/eksamen/silurveien/

https://www.uio.no/studier/eksamen/silurveien/




Heksadesimal notasjon

◦ Base 16

◦ Representeres med 16 forskjellige siffer



Konvertering fra binært til desimalt

10010111! = ?!" 

  

 

 

128 + 16 + 4 + 2 + 1 =  151

10010111# = 151!" 

1 0 0 1 0 1 1 1

1 ∗ 2" 0 ∗ 2#	 0 ∗ 2$ 1 ∗ 2%	 0 ∗ 2&	 1 ∗ 2!	 1 ∗ 2'	 1 ∗ 2(

128 0 0 16 0 4 2 1





Hvordan representere negative tall?
◦ 2-er komplement!

◦ Fortegnsbitet tolkes som det negative av verdien den ellers ville hatt

◦ De resterende bytene legger vi til denne verdien

Hva er verdien til tallet med 2-er komplement?  

◦ -2# + 2$ + 2%  + 2& + 2! = -128 + 32 + 16 + 4 + 2 = -74

Hva er verdien til tallet uten 2-er komplement? 

◦ 2# + 2$ + 2%  + 2& + 2! = 128 + 32 + 16 + 4 + 2 = 182

1 0 1 1 0 1 1 0





Von Neumann-arkitektur

◦ CPU
◦ Utfører oppgaver

◦ Programmet
◦ Det som bestemmer hva CPU’en skal gjøre
◦ Ligger som kode i minnet på maskinen

Fra LMC: 

◦ Instruksjonskoden: Viser hvilken instruksjon kontroll-logikken skal utføre
• F.eks. skriv ut et tall til akkumulatoren

◦ Adressedelen: viser hvilken adresse instruksjonen skal bruke
• F.eks. Lagre tallet som nå ligger i akkumulator på adresse 23

 



LMC - instruksjonskoder



 



 



 



 



 



 



 



 



 



Klokkefrekvens
• Frekvens: Antall klokkesykler per sekund

• Hver gang klokken ‘slår’, henter CPUen en 

instruksjon og utfører den

• Oppgis ofte i gigahertz (GHz)

• Jo større frekvens, jo fortere kan CPUen 

prosessere instruksjoner



Minnehierarki
• All data er lagret, og vi har forskjellige 

minneenheter som kan brukes til å lagre 

dem

• De som er raskest å aksessere er de som  

koster mest, men også de som har minst 

lagringskapasitet

• Hva vil det si at et minneelement har høy 

hastighet?

• At det tar kort tid å kommunisere med 

CPUen



Abstraksjonsnivåer for datamaskiner

Abstraksjon: forenkling



 



Aksessmodell: Klient-tjener

◦ Aksessmodellen som brukes mest i internett i dag

◦ Tjeneren lytter etter henvendelser og leverer tjenester på forespørsel 

◦ Klienten initierer utvekslingen ved å koble til en tjener og spørre om å få utført en tjeneste

◦ Klienten oppretter forbindelsen

Eksempel: En nettleser (klient) som sender en forespørsel til 

YouTube sin web-server (tjener)



Aksessmodell: Peer-to-peer (P2P)

◦ Alle noder i nettet er likeverdige
◦ En node/datamaskin kan være både klient og tjener

◦ Alle noder i nettverket er likestilte og sammenkoblet
◦ Alle skal i teorien kunne nå alle

◦ Distribuert eierskap
◦ Data kan aksesseres fra likeverdige noder

    (og ikke fra en server)



 



Kommunikasjonsformer

◦ Circuit switching (linjeswitching)
◦ Dedikert linje mellom avsender og mottaker

◦ Tilkoblingsorientert tjeneste (3 faser)

◦ Tilkobling

◦ Samtale

◦ Nedkobling 

◦ Ikke mye brukt i dag

◦ Brukes til å reservere ressurser

◦ Packet switching (pakkenettverk)
◦ Brukes på internett i dag

◦ Ingen dedikert linje mellom sender og mottaker.

◦ Tilkoblingsløs tjeneste

◦ Data sendes videre, og det er neste intermediate-
system (router/switch) sitt ansvar å finne veien 
videre



 



 



CIDR og punktnotasjon

• To måter å oppgi en IP-adresse på:

• Punktnotasjon

• F.eks. 192.168.1.0

• Må da oppgi nettverksmasken

• 255.255.255.0

• CIDR-notasjon

• Punktnotasjon + antall bits nettverksmasken består av

• 192.168.1.0/24

• Hvordan ser man antall bits nettverksmasken består av?

• 255.255.255.0 = 11111111.11111111.11111111.00000000

• Antall enere er 24



Regne ut subnett fra IP + nettverksmaske

AND

For å regne ut subnettet til en maskin med en gitt IP-adresse, så må vi ta en bitvis 
AND-operasjon mellom IP-adressen og nettverksmasken



Regne ut kringkastningsadresse fra IP + 
nettverksmaske

OR

Om man skal sende ut en melding til alle på subnettet, må man bruke 
Kringkastningsadressen. Denne regnes ut ved å ved å gjøre en bitvis
OR-operasjon mellom IP-adressen og inversen av nettverksmasken.



 



 



Videostreaming
◦ Over 50% av trafikken på nettet er videostreaming

◦  Før måtte man laste ned hele videofiler 
◦ Treigt

◦ Derfor har vi videostreaming
◦ Gjør at vi kan laste ned videoer fortløpende, mens vi ser på dem

◦ Sparer nettverksressurser, fordi man slipper å sende mye data på en gang

◦ Vi bruker både TCP og UDP til å streame videoer.

◦ DASH – vanligst form for streaming (HTTP-streaming)
◦ Deler videoen i små segmenter

◦ Får flere versjoner av samme video, med forskjellige kvalitet

◦ Klienten bestemmer hvilken kvalitet som skal brukes basert på nettverksforholdene



 



 



Sikkerhetsmål

Sikkerhetsmål er egenskaper ved informasjonssikkerhet som vi ønsker å oppnå eller tilby. De 
opprinnelige sikkerhetsmålene er konfidensialitet, integritet og tilgjengelighet (KIT-målene)

◦ Konfidensialitet

◦  Å sikre at ingen andre enn de med rettmessig behov har tilgang til informasjon 

◦ Integritet
◦ Å sikre at informasjon alltid er korrekt og ikke endres eller slettes utilsiktet 

◦ Tilgjengelighet

◦ Å sikre at en informasjon alltid er tilgjengelig for rett person til rett tid

 



Sikkerhetsmål

◦ Autentisitet

◦ Hvor sikre vi er på at noe eller noen er det/den de utgir seg for å være (krevende digitalt) 

◦ Uavviselighet
◦ Å hindre mulighet for fornektelse av at data er sendt eller mottatt, også ovenfor en tredjepart 

◦ Sporbarhet

◦ Å kunne knytte en gitt identitet til en gitt hendelse 

◦ Personvern
◦ Retten til privatliv og retten til å bestemme over personopplysninger 

 



Typer skadevare





Nettverkssikkerhet: Skallforsvar
◦ Brannmur

◦ Som en dørvakt

◦ Slipper inn eller avviser trafikk inn/ut fra et nettverk

◦ Følger et regelsett når den skal avgjøre om noe skal slippe inn/ut

◦ Innbruddsdeteksjon

◦ Overvåker nettverkstrafikk for å detektere innbrudd, virus og tjenestenektangrep

◦ Vil kunne avdekke mistenkelig aktivitet i nettverkstrafikken som brannmuren tillater









Sertifikater

◦ Brukes for å være sikker på at en offentlig nøkkel er ekte

◦  Består av den offentlige nøkkelen og attributter knyttet til nøkkelen

◦ Hvem som eier den, når den er gyldig, utsteder, krypteringsalgoritme, størrelse på nøkkel

◦ Sertifikater må utstedes av noen vi har tillit til, slik at vi kan stole på at de er ekte

◦ Utstedes CA – sertifikat-myndighet

◦ Garanterer at nøkler tilhører identiteten som de utgir seg for å være ved å signere sertifikatet. Da har vi et gyldig sertifikat

◦ Offentlig-nøkkel infrastruktur (PKI)

◦ Et rammeverk for å binde en offentlig nøkkel til  en navngitt enhet
◦ Bindingen kan bekreftes av en betrodd myndighet 

◦ Formål: å garantere autentisitet av offentlige nøkler , og sørge for trygg og forsvarlig nøkkel-distribusjon



Kryptering
Krypteringsnøkkel: tilfeldig streng med tegn
• Generert spesifikt for kryptering/dekryptering 

(med en krypteringsalgoritme)



Typer kryptering: Symmetrisk

◦ Samme hemmelige nøkkel brukes for både 
kryptering og dekryptering. 
◦ Denne nøkkelen deles mellom sender 

og mottaker

◦ Plaintext krypteres til en ciphertext.  

◦ Bruker samme nøkkel til å dekryptere

To typer

◦ Block cipher (mest brukt)
◦ Krypterer blokker av data om gangen

◦ Stream cipher
◦ Krypterer ett og ett bit

Hvilke sikkerhetsmål kan ivaretas?
• Konfidensialitet?

• JA
• Integritet

• JA
• Autentisitet til dataopprinnelse?

• JA
• Uavviselighet? 

• NEI



Typer kryptering: Digital signatur

• Asymmetrisk kryptering kan brukes i revers for å 
lage en digital signatur (for å ivareta at meldinger 
kommer fra en hevdet avsender)

• Man signerer en beskjed med sin private nøkkel, og 
så kan hvem som helst verifisere at det er signert av 
deg som person ved å bruke den offentlige 
nøkkelen din. 

• Senderens private nøkkel benyttes til kryptering 
ved signeringen. 

• Senderens offentlige nøkkel benyttes når mottager 
skal dekryptere medlingen. 

Hvilke sikkerhetsmål kan ivaretas?
• Konfidensialitet?

• NEI
• Integritet?

• JA
• Autentisitet til dataopprinnelse?

• JA
• Uavviselighet?

• JA



Typer kryptering: Asymmetrisk kryptering

◦ Benytter seg av et nøkkelpar som består av en privat og en 
offentlig nøkkel.

◦ Sender benytter mottagers offentlige nøkkel for å kryptere en 
melding. Mottager benytter sin private nøkkel for å dekryptere 
meldingen. Dette anvendes til trygg overføring av 
data/meldinger. 

◦ Den private nøkkelen er det eneste som kan brukes til å 
dekryptere en melding som er kryptert med en offentlig nøkkel

◦ Asymmetriske krypteringsalgoritmer er mye tregere enn 
symmetriske 

◦ Derfor har man en hybrid modell

◦ Asymmetrisk kryptering brukes for å bli enige om en midlertidig 
nøkkel

◦ Symmetrisk kryptering brukes under resten av kommunikasjonen

◦ Det er dette som brukes i HTTPS (HTTP med SSL), som bidrar til 
kryptert nettverkskommunikasjon 

Hvilke sikkerhetsmål kan ivaretas?
• Konfidensialitet?

• JA
• Integritet?

• JA
• Autentisitet til dataopprinnelse?

• NEI
• Uavviselighet?

• NEI
• Mottagers autentisitet?

• JA



Typer kryptering: Hash-algoritmer

◦ Brukes for å teste dataintegriteten
◦ Brukes ofte ved nedlasting av programvare

◦ Kriterier for en god 
sjekksumalgoritme/hashalgoritme:
◦ Enkelt å regne ut sjekksum for en gitt beskjed

◦ Ikke mulig å finne en beskjed for en gitt sjekksum

◦ Ikke mulig å endre en beskjed uten at sjekksummen 
blir endret

◦ Ikke mulig å finne to forskjellige beskjeder med 
samme sjekksum

Hashing Hashing med salting


