


LAN og IP-adresse

Adresser pa internett
LAPTOP

F.eks. Ole Johan Dahls hus, i
Gaustadalléen 23B

LAN CABLE

PRINTER

LAN CABLE LAN CABLE

Internett er et sammenkobling av
mindre, seperate nettverk

Brukt med switch og HUB

SWITCH
LAN CABLE LAN CABLE

For a sende pakke utenfor LAN ma den 4 &
sende; til en router som vet hvor den COMPUTER COMBOTER
skal videre




IPv4

192.168.1.5 255.255.0.0

11000000.10101000.00000001.00000101 11111111.11111111.00000000.00000000

IP-adresse Nettverksmaske

CIDR-notasjon:
Kan skrive 192.168.1.5/16 som viser bade IP og nettverksmaske

Punktnotasjon



Eksempel: Subnettadresse fra IP / Nettverksmaske

IP-Adresse i CIDR-notasjon: 192.168.1.226 / 26

Binaert: 11000000 . 10 1T . 11100010

1 .
s \ANDH
Nettverksmaske: 11111111 . 11111111 . 11

Subnett: 11000000 . 10101000 . 00090001 . 110Q0000

Subnett: 192.168.1.192

01000 000000
11111

1 . 11000000



Eksempel: Kringkastingsadresse fra IP / Nettverksmaske

IP-Adresse i CIDR-notasjon: 192.168.1.226 | 26

Bingert: 11000000 . 10101000 . 00000001 .

11
T T For [T T
Invers nettverksmaske: 00000000 . 00000000 . 0000O0OOO0 . 0O

1
1

Subnett: 11000000 . 10101000 . 00090001 . 11141111

Broadcast: 192.168.1.255

0010
T111

1
1



DHCP

e Automatisk utdeling av IP-adresser

DHCP client DHCP server

: " 1. DCHP Discover |
#

E 2. DHCP Offer

3. DHCP Request

4. DHCP Ack
_



ARP-protokoll (Address Resolution Protocol)

* For a3 identifisere maskinene innenfor et nettverk ma IP og MAC
fungere for a vite hvor pakken sendes til

* Spgr alle om den gitte IP-adressen

L)

>

ARP-cache

* En svarer og gir sin (6 byte)MAC —adresse
* Maskinen lagrer info til neste overfgring

sl 1P 192.168.1.100
‘[ har MAC
AA:BB:CC:DD:EE:FF

Maskin 1
IP: 192.168.1.150

Router MAC: 11:22:33:44:55:66

IP: 192.168.1.1 <<
MAC: F1:1B:14:12:A1:9F \“‘ S

e Kan brukes for a finne dublikater

=

Laptop 2
IP: 192.168.1.100
MAC: AA:BB:CC:DD:EE:FF

Laptop 1
IP: 192.168.1.200
MAC: A1:B2:C3:D4:E5:F6



NAT - Network Address Translation

P —_— b|°°j‘§°s . NETWORK ADDRESS TRANSLATION
; U ( ablet / SmartPhone) (NAT)
Computer A R1 E% Router Internet

174.122.1.4

—

y
i

pubilc IP addresses

&

174.122.1.3

/ Private IP Address:  Public IP Address:
174.122.1.1 244.46.1.1

1

174.122.1.2
- Ekstra kompleksitet i nettet
- Routeren ma bevare alle private IP-adressene

og lage nye
- Vanskelig & koble utenifra til private IP-er



Fra IPV4 til IPv6

IPv6

128-bit address

340 undecillion
possible addresses

Example:
2002:db8::8a3f:362:7897

32-bit address

4.3 billion
possible addresses

Example:
192.0.1.246




Router

Malet er a videresende datapakke til adressen

ISP — (Internet Service Provider) inngar avtaler og driver
nettverket ved a videresende datatransport til andre ISPer og til
sluttbrukeren

BGP — (Border Gateway protocol) Rutingregler/protokoller som
brukes mellom sending av datapakker




Transportlaget

1000Mbps

0 TG

En ruter er typisk FIFO kg. Hvis det oppstar mye trafikk over en gitt kg, vil det fgre til
stopp i trafikken. Dette kalles congestion. Blir det fullstopp kalles det congestion
collapse

Om dette skjer har vi en metningskontroll mekanisme som FIFO (fist-in-first-out) +
begrenser mengde data per sekund.

Metningskontroll sgrger for at de deler kapasiteten likt pa alle klientene aktivt
Ressursene deles teoretisk likt mellom forbindelser
Kan apne flere forbindelser

Per i dag finnes det ingen rettferdighet i internett

k i 7 : g w . S
A Y (T i “_ i Aama

10Mbps



vty

ping
traceroute
tracepath

netstat

dig
whois

tcpdump / wireshark

Maler forsinkelsen mellom din maskin og en
annen pa internett

Gir informasjon om hvert hopp en datapakke er
innom pa vei til malet.

Samme som traceroute, men trenger ikke
superusertilgang

Gir informasjon om nettverksforbindelser pa din
maskin

Gjeore DNS-oppslag og se hva som returneres.

Sla opp hvem som eier/disponerer en IP-adresse

Logge pakker som gar inn og ut av maskinen,
samt utfgre analyse







Hvorfor trenger vi
Kryptografi?



Symmetrisk kryptering

Alice Hemmelig Hemmelig Bob
g ngkkel K nakkel K >
J Melding | | - Melding |
=—— > =
-

e ) Kryptering dekryptering 5 )

Klartekst M Klartekst M



Asymmetrisk kryptering

Alice A Bob
PKI £
8
iﬁBobs offentlige T Bobs private @

l nekkel K, l nekkel K.,

' Chiffertekst C
Popmmorsk o - v
C=EM,K})

Klartekst M Klartekst A/



Hash

> o

* Beskyttelse av passord Hash
_ _ Function Output
* En liten endring, endrer
hele sjekksummen Impossible

 Vanskelig a finne to

The red fox cryptographic
. . 0086 46BB FB7D CBE2 823C
ulike ord som skaper Jumps over ’ hash ™| acc7 6CD1 90B1 EEGE 3ABC
. the blue dog function
same sjekksum
The red fox cryptographic
. 8FD8 7558 7851 4F32 DI1C6
Jumps ouer . s ™| 7681 799 ODA4 AEFE 4819
the blue dog function




Enkel eller ubenektelig meldingsautentisering

Felles hemmelig Bob

nagkkel

Autentisert med var
hemmelige ngkkel,
sa jeg vet at Alice
sendte meldingen.

> &2 MAc-
algoritme

MAC- &

algoritme

MAC (Message Authentication Code)

Men du har samme
nekkel, sa du kunne
sendt meldingen til

deg selv.

Alices

Alice Pprivate
T ngkkel

Alices
offentlige Bob
nagkkel _

Digitalt signert med
Alices privat ngkkel,
sa jeg vet at hun
sendte meldingen.

Melding med ubenektelig autentisering

DigSig-
algoritme

DigSig-
algoritme

Du har rett, bare
Alice kunne signert
og sendt meldingen.

Digital signatur

UiO IN2120 2024 Del 2: Kryptografi
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