Velkommen til
IN1020 Hagst 2025

Gruppe 6



Gruppe 6

* Emnesiden:https://www.uio.no/studier/emner/matnat/ifi/IN1020/h25/index.html

» Laptop kjgpsrad: Laptop kjgpsrad - Institutt for informatikk

* Resepsjonen 1 .etgeller4 .etg eller send mail tiladmin

* in1020@ifi.uio.no

* MineStudier, MazeMap, IFI-rom, papercut UiO

* Bytte gruppe?

* Spgrsmal om emnet, studiet eller annet?


https://www.uio.no/studier/emner/matnat/ifi/IN1020/h25/index.html
https://www.uio.no/studier/emner/matnat/ifi/IN1020/h25/index.html
https://www.mn.uio.no/ifi/tjenester/it/hjelp/startpakke/Ifi/egen-laptop/laptop-kjopsrad.html
https://www.mn.uio.no/ifi/tjenester/it/hjelp/startpakke/Ifi/egen-laptop/laptop-kjopsrad.html
https://www.mn.uio.no/ifi/tjenester/it/hjelp/startpakke/Ifi/egen-laptop/laptop-kjopsrad.html
https://www.mn.uio.no/ifi/tjenester/it/hjelp/startpakke/Ifi/egen-laptop/laptop-kjopsrad.html

Tips og triks

* Mgt opp pa forelesninger og gruppetimer

* IN1020 bibelen — cheat sheet

 Jobb jevnt med pensum —ikke hjelpemidler pa eksamen (&
o Still sparsmal tidlig

* Start oblig samme dag som oppgaven blir lagt ut (3 obliger)
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https://www.uio.no/studier/emner/matnat/ifi/IN1020/h24/ressurser/Datasikkerhet/index.html
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Hva blir gruppetimene
brukt til?

Repetisjon
Oblig
Ukesoppgaver

Diskusjoner

* Kahoot med premie ©

» Detviktigste er a laere og ha det goy!



&— Studier <€— Emner €— Matematikk og naturvitenskap ~ €— Informatikk ~ €— IN1020

Host 2025 IN1020 - Introduksjon til datateknologi
omese - Semesterside for IN1020 - Hast 2025

= Ressurser

= Ukeoppgaver

= Undervisnings-

materiell
= Universet
Faglaerere
—  Omid Mirmotahari — Hakon Kvale Stensland
— Kristin Skar — Yngvar Berg

— Eyvind Waersted Axelsen



Sikkerhetsmal

En egenskap man kan gnske & oppna eller tilby

Noe man retter frem mot & ha oppnadd

Definisjon:

Beskyttelse avinformasjonens Konfidensialitet, Integritet og
Tilgjengelighet.

| tillegg kan andre egenskaper, f.eks. autentisitet,
sporbarhet, ubenektelighet, personvern og palitelighet
omfattes. (ISO/IEC 27000:2018




Sikkerhetsmal

* K- Informasjonen ikke tilgjengeliggjgres for annet en de som er autorisert
for tilgang

e |- Stole pa at data ikke er slettet eller endret uautorisert

* T- Info er tilgjengelig til enhver tid for den som har tilgang

e Autentisitet —Du er personen som du utgir for a veere
e Sporbarhet — Hvem har utfgrt handlingene?
e Uavviselighet — Bekrefte at data er sendt og mottatt

* Personvern — Sikre dine data og dine rettigheter til bruk



Sikkerhetstiltak

* Gjgre noe for a oppna sikkerhetsmalene

* Deles i 3 grupper:

Organisatoriske tiltak
* ISMS/Styring/Ledelse

* Policyer/Standarder

+ Hendelseshandtering
 Personellsikkerhet

+ Sikkerhetskultur

« Dvelser

* efc.

Fysiske tiltak

» Kameraovervaking
» Adgangskontroll

» Skjerming av kabler
+ VVektere

« Laser

» Alarmer

* elc.

Teknologiske tiltak

* Brukerautentisering
» Tilgangskontroll

= Systemsikkerhet
 Nettverkssikkerhet
« Sikkerhetskopiering
« Kryptering

* efc.



Sikkerhetsmal:

Konfidensialitet = Integritet — Tilgjengelighet

A
statter

Sikkerhetstiltak:

f.eks. laser — kryptering — autentisering - sikkerhetskultur




Verdier og Trusler

* Hva er en verdi?
* Informasjonsressurser. Malet er a beskytte verdienes KIT

* Trussel: @nsker a oppna verdiene, som potensielt kan skade f.eks.
organisasjonens verdier.

e Sarbarheten: manglende sikkerhetstiltak og evne til a handtere

* Hvis jeg har tilgang til en ressurs, er jeg da autorisert til ressursen?



Sikkerhetsmal

Sikkerhetsmal er et sentralt begrep innen informasjonssikkerhet. Hvilke av felgende defineres
som sikkerhetsmal:

Velg ett eller flere alternativer
Df’j Integritet

Autorisering
Dﬁ Uavviselighet
Brannmur
D&’ Tilgjengelighet
Orm
Tilgangskontroll

Tofaktor-autentisering



Trusselmodellering

Hvorfor kan bruk av USB minnepinner utgjere en sikkerhetstrussel mot sikkerhetsm:
konfidensialitet?
Velg ett eller flere alternativer

De kan utilsiktet bli kryptert av for eksempel lesepengevirus.

Y De kan bringe med seg skadevare som omgar andre sikkerhetsmekanismer.
De kan bruke for mye strem og pa den maten pavirke en datamaskin negativt.

7y De kan stjeles.



Case-oppgave:

Et sykehus benytter elektroniske journaler. | journalene er det ogsa
opplysninger om pasienters kjente allergier, f.eks. mot medikamenter.
Journalene benyttes av leger ved sykehuset nar det skal skrives medikamenter

til pasienter, gi bedgvende midler/narkose f@r operasjoner, osv.

* (a) Hvilke sikkerhetsegenskaper(mal) er viktige a ha fokus pa for
journalsystemet, basert pa opplysningene gitt over?

* (b) Beskriv mulige/sannsynlige sikkerhetstrusler i dette scenarioet.



Diskusjon

e Er det realistisk a oppna 100 % sikkerhet i et IT-system?

* Hvorfor er passord en svakhet i mange sikkerhetssystemer, og hvilke alternativer
finnes?

* Hvorfor er det farlig a bruke samme passord pa mange nettsteder?

* Hvorfor tror du hackere er interessert i dataene dine, selv om du fgler at du «ikke
har noe a skjule»?

e Har du eller noen du kjenner opplevd a fa en mistenkelig e-post eller SMS? Hvordan
merket dere det?

* Er det alltid bra med mer sikkerhet, eller kan det gjgre livet vanskeligere?
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