
Kryptografi og Tjenester i 
Internett

Gruppe 6







Hash-algoritmer

• Enveis identifikasjon – ingen nøkkel

• Konverterer data av en størrelse til en hash-verdi av fast 
størrelse

• Samme melding skal alltid produsere samme hash-verdi

• Brukes mye av for passordbeskyttelse

• En liten endring, endrer hele sjekksummen



Symmetrisk kryptering



Asymmetrisk kryptering



Digital signatur



Offentlig nøkkel sertifikat



Forbindelsesstrategier

• Pull: Klienten ber om en tjeneste (vanligste metoden)

• Push: Tjeneren «dytter» en tjeneste (beskjed) til 
klienten

- Krever en forbindelse fra før mellom tjener-klient

• Publish-subscribe: Push, tjeneren dytter ut beskjeder 
til en gruppe av abonnenter



Content Delivery Network (CDN)

• Systemer som distribuerer innhold

• Nettverk med servere som leverer innhold

• Hurtigbufre og rask levering av innhold på den 
geografiske lokasjonen mellom server og bruker ved 
hjelp av mellomservere

• Om jeg laster en nettsted som hostes i Japan, tar det 
like langt til for noen i Japan å besøke nettsiden som 
hostes av Norge

• Populære videoer lagres nærme klientene og de «ikke 
viktige» lagres nærmere kjerneserveren



Proxy – cache

• Lar servere fungere som mellomledd mellom bruker og leverandør av 
nettinnhold

• Forward Proxy: Står nær klienten og mellomlagrer data for klientene, 
slik at de ikke trenger å gå helt til kilden.

• Reverse Proxy: Står nær tjener og mellomlagrer data fra én eller flere 
tjenere, slik at klienten slipper å gå helt til kilden. 



Koble til en annen maskin

• Bruk av DNS  (Domain Name System)

• Nettadresser f.eks. www.google.com

• Bak navnet ligger det en IP-adresse

• Strukturen begynner fra enden: 

• Deler i soner, 

der hver sone har en ansvarlig 

http://www.google.com/


HTTP Responsstatus



Epost

• Mailtjenere inneholder innkommende meldinger til brukeren og 
meldingskø

• SMTP – Simple Mail Transfer Protocol

- Et sett med kommandoer for overføring

- Klient: sender en epost

- Tjener: Mottar eposten i serveren og sender videre

Bruker TCP



Videostreaming

• Konstant strøm av data. 

• Bruker vi TCP eller UDP?

• Deler videoene i segmenter (2-10 
sekunder)

• Sender de som pakker

• Klienten velger kvalitet på videoen
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