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Daniel

e 272 ar gammel, fTra HMoss

e 3. aret prosa bachelor

e Forste gang som gruppelarer

o Deler swveis med Jimmy Heutron

e Liker klatring, loping,
foreningslivet <3
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Hva er Hva er
sikkerhet? datanettverk?®
Autentisering, autorisering, komponenter + switching
tilgangskontroll

Komponenter 1 Hettverks—
et nettverk strukturer
Tjernere, klienter, switcher, Punkt-til-punkt, topologi,
routere broadcast
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Huva er sikkerhe1t?

El

Sikkerhet beskytter brukere, systemer,

organisasjoner og data.




KIT = Konfidensialitet, Integritet, Tilgjengelighet

K: Kun autoriserte far tilgang.
O Eks: Passordbeskyttet dokument, kryptert e-post

I: Data skal ikke endres/slettes utilsiktet.
O Eks: Loggforing av pasientjournaler, sjekksummer for filer

T: Data skal vaere tilgjengelig nar det trengs.
O Eks: Backup-servere ved nedetid, redundante nettverk!
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S ikkerhet

- Datasikkerhet
- Cybersikkerhet
- Nettverkssikkerhet
Informasjonssikkerhet
I praksis betyr alle det samme
Beskytte verdier mot skadelig hendelser
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- - Passord
Au 'I'E-I1‘|'15E'l'll'I'El 2FA/Biometri
_ _ Policy
Autorisering Roller
Rettigheter

Tilgangskontroll

Handheve reglene
Systembegrensning
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Autentisitet bekrefter identitet:
o Brukerautentisering
o Organisasjonsautentisering
o Systemautentisering

o o e
o Dataautentisering [ﬁ
—3
Men hvordan kan vi stole pad at brukeren er Usemme Yhs
autentisk?
Autentiseringsfaktor - oL

o Noe du vet, noe du har, noe du er
Flerfaktor-autentisering




Et subjekt vil utfore handling pa et objekt,
for eksempel endre et dokument.
Tilgangskontroll = autentisering +
autorisasjon.

Autorisasjon = sjekke at subjektet har tilgang
til & utfere den gnskede handlingen pa objektet
etter forhandsdefinerte regler
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Roller

Resurser

Role 1

File 1

Role 2

Role 3}
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- - Passord
Au 'I'E-I1‘|'15E'l'll'I'El 2FA/Biometri
_ _ Policy
Autorisering Roller
Rettigheter

Tilgangskontroll

Handheve reglene
Systembegrensning




MettTuverk

“To eller flere enheter som er koblet
sammen og utveksler informasjon”
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Mettuverk EHE..

Postsystemet = Nettverk

Datamaskin = Hus
Nettverket = Veiene
Pakker = Informasjon




Circult switching
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circuit switching

\ Switching Office

Packet swiitching

Switching Office

Message switching

I1'l ITsh samme som packet
switching, forskjellig navn !!!
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To enheter skal snakke sammen (sender og mottaker)
Settes det opp en dedikert linje som kun de bruker under

hele

TILKOBLINGSORIENTERT

-Kommunikasjonen fglger alltid samme vei, ingen bytting

Tre faser:

tllkObllng (dlal): circuit switching Jo o o o] E%ﬁﬁf&'iﬁ?ﬁigfrgp
samtale (exchange), V=5 I _ e o\ eooof e lemace
nedkobling (hang up) B Ii""-»";‘\__o_"_m x o '/K‘_@

~ Switching Office




Data deles opp i sma pakker

Hver pakke sendes uavhengig gjennom nettverket

Pakkene kan ta forskjellige ruter til mottakeren

Hos mottaker settes de sammen igjen til riktig rekkefglge

TILKOBLINGSL@S
Forskjellige datapakker fra sender til mottaker kan fglge
forskjellige stier.

Switching Office

Packet queued up
for subsequent

g OO 0O H trans/mlssion
- HCHE CHH |
oml >< ' wa’ O
—1 o L Ooo m——g
packet switching e SFEIEEH
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Metitvuverkskomponenter

]

Tjernere, klienter, switcher, routere
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homponen tTene

Tjener (server): gir tjenester/data.
Klient: ber om tjenester/data.
Switch: kobler enheter i samme nettverk.
Ruter (router): sender trafikk mellom

nettverk.
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Eksempler

I! s 3
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Nettverkskomponenter
Tjenere
Klienter

Switcher

Routere

o
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MHetTitverkskomponenter =

Endesystemer: Intermediate system:

Ytterst i nettverket Firkantene i nettverksboblene
Datamaskiner, mobiltelefoner, Rutere, switcher, ..

sensorer, skrivere

Nettverk

Er et sub-nettverk
(subnet) av

\%

Nettverk

. Intermediate
Endesystem
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MettTuverks —
SsTrukturer

J

virker komplisert, its not that bad




Punkt-til-punkt: forskjellige typer kabler eller radiolinker som
kommuniserer fra punkt til punkt (en-til-en)
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Building A

Building B
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HNETTVERKS TOPOLOGIER

* gan O

Stjerne Tre Full-mesh Ring
PUNKT TIL PUNKT KABLET INTERNETT SHINY UTDATERT
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Nettverk som deler kommunikasjonsmedium.
En sender, alle lytter (en-til-mange)

tradlost internett.
En melding som sendes ut pa en spesiell adresse og leveres

til alle enheter pa samme LAN.

eks.

Problem: hvordan takle k¢, alle skal ikke fa "here" alle




BOMUS

NETTVERKSLAG OG AKSESSMODELLER
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Applikasjonslag

Nettverkslag
Linklaget
Fysisk lag

OSI-modellen

VOXE i .‘v_. \*‘ ,‘.'.‘\f»:- B XA 3 _ - :',', TN ".'_ \ 4
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Lag Funksjon

Applikasjon Applikasjonsrelaterte tienester (HTTP, Mail)

Transport Kobler sammen systemene ende-til-ende
P (TCP/UDP)

Nettverk Sende data fra ende-til-ende systemer (IP)

Pélitelig overfaring mellom to noder

Link (LAN/WIFi)

Fysisk Sender bit ut pa mediet (kabel eller radio)

TCP/IP-modellen

X :
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Klient-tjener: Peer-to-Peer (P2P)

« Klienter ber om en tjeneste (oppretter en forbindelse) * Alle noder er likeverdige
+ Tjenere leverer tienesten (svarer pa forespgrselen) * Alle noder kan na hverandre
* Eierskapet er distribuert
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SPUORSMALY

J

Takk for i dag ©
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