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Rask REP

« Hva er forskjellene mellom Symmetrisk og Asymmetrisk kyptering
« Hvorfor bruker vi hashing algoritmer?

« Hva er en digital signatur?

« 3-veis handtrykk er en del av hvilken tjeneste i transportlaget? (SYN, ACK..)
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Oblig snakk
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Dirigenten 1 datamaskinen

Application
«  Sorge for at fIEfCIBIUKeIEIkan dele en datamaskin e
» Soarge for at flere programmer kan kjgre samtidig ) T ¢ )
* OS: «mellomniva» mellom maskinvare og programvare System
Software OS

s

Hardware




ﬂb to B Windows 10

"Windows 200
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ubuntu
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Gentoo

openSUSE
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Huvordan fungerer de®?

Finnes masse forskjellig maskinvare, OS sgrger for at alle “lagene” over

har alt det trenger i en forventet form uansett maskinvare

Applikasjon

Operativsystem

_I_I_I_I_

Applikasjon

Operativsystem

_\_’_l_
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Hvordan fungerer de?

En datamaskin kjgrer MANGE prosesser i parallell, det er OS’et som

tilatter datamaskinen dette.

ﬂ 17 Task Manager m} b4
File Options View . .
[ e Application program layer
| 4% 639 0% 0%
Name Status cPU Memo Dish Network | Pow
| e Firefox (8) 2.5% 282.2 MB 0.1 MBss 0.1 Mbps Ve ™
Task Manager 0% 12.5 MB 0.1 MB/s 0 Mbps Ve \\‘L‘I) }‘I()\\ \_‘! SI"'C;‘LJSI]CL‘[
%5 Desktop Window Manager 20.2 MB 0 MB/'s 0 Mbps Ve
W5 Client Server Runtime Process 0.4 ME 0 MB/s 0 Mbps | Ve
Service Host: Remote Procedure... 0% 4.8 MB 0 MB/s 0 Mbps | Ve
Service Host: Unistack Service G... 0% 6.3 ME 0.1 MB/s 0 Mbps | Ve
Service Host: Virtual Machine H... 0.7 MB 0 MB/s 0 Mbps | Ve . Word Presentation
T Window PJITService.exe 0.2 MB 0 MB/s 0 Mbps Ve [.:_n“”]
| 5= Window Pl TService.exe 0% 0.2 MB 0 MBss 0 Mbps Ve prﬂfc.\'h‘uf ';.’r('lphlc.\'
| #-| Host Process rWindows Tasks 0% 0.7 MB 0 MB/s 0 Mbps Ve
& Microsoft Edge (5) P 1.5 MB O MB/s 0 Mbps Ve
Service Host: Local Service (MNet... 0.3 MB 0O MEBE/s 0 Mbps Ve
] Microsoft Text Input Application 0% 2.1 MB 0 MB/s 0 Mbps | Ve
5 Windows Defender SmartScreen 0% 2.9 ME 0 MB/s 0 Mbps | Ve
Service Host: Local System 0.1 MB 0 MB/s 0 Mbps | Ve
€ TosSEMotify.exe.mui 0.1 MB 0 MB/s 0 Mbps | Ve
= TosSmartSrv.exe 0% 0.1 MB 0 MB/s 0 Mbps | Ve
- .. P PP i~ PP e ~ L
< >
| Fewer details




Hvordan fungerer de?

En datamaskin kan ha mange brukere

xX
IR 2 = Ui dccouts » Marwgehccouts | 5 | S vt )

Choose the account you would like to change

ﬁ Administrator g:ve -
1 . ministral
| o Password protected

% i newuser
Administrator
ondesd voer Password protected
Guest
Guest account is off

Create a new account

What is 8 user account?




““Definisijon av O5*™

Det er en enkel maskin (ovenfra og ned)

Skjuler kompliserte detaljer

Presenterer en «virtuell maskin», enkel a bruke

Det er en resurshandterer (nedenfra og opp)

Hvert program for sin tid/plass i resursene.

Bruker

!

Program

!

Operativsystem

!

hardware
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Operativsystem

Operativsystem-
programmvare




Konsoller

S\ Hvor finner
= D & man 057
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Forskjellig typer 05

» Enkel-bruker, enkel-oppgave: Historisk og veldig sjelden

» Enkel-bruker, multi-oppgaver: Sjelden

» Multi-bruker, multi-oppgaver: Servere, Pcer, arbeidsstasjoner... (vanlig)
» Distribuert OS: Kontollere ressurser pa flere datamaskiner (uvanlig)

« Real-time OS: Stgtte for systemeter hvor sanntid er viktig: biler, fly...

 Embedded OS: loS (Internet of shit), bygd inn for a lase et konkret problem
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Hovedkomponenter

Applikasjon

Applikasjon

Programmeringslag for applikasjoner (API)

Operativsystem

AT
B

Operativsystem

_u_l_

Operativsystemlag

Brukergrense- . Enhets-
snitt (GUI, Fil- " N
shell, lyd) handtering ontrol

Prosessor-

Minne- Kommunikasjons

(og prosess) kontroll tjenester

kontroll

Maskinvarelag




Systemkall
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Mellom operativsystemet og programmer (bruker) har vi et systemkall

Program

Program

Program

Brukemiva

Systemkall grensesnitt

komponenter

Kjerneniva
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Brukerniva vws., Kijerneniva

Handler om sikkerhet og beskyttelse | OS

OS kjarer | kjernemodus (alle tilganger)

Vanlige programmer kjgrer | brukerniva

Device drivers
Device drivers

Applications

Least privileged

Most privileged




Organisering av 05

Architecture Architecture

Microservice

Microservice
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Huvordan

hackes w17
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Datanettsikkerhet
{skallforsvar--perimetersikringl

Brannmur:

Filtrerer trafikk basert pa regler for & beskytte nettverket

Inntrengningsdeteksjon:

Overvaker trafikk for & oppdage innbrudd og angrep.



T j3enes tenektangrep (Dos eller DDOS)
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Definisjoner

» Digital sarbarhet: En feil i et IKT-system som kan utnyttes

* Nulldags-sarbarhet: Sarbarhet som noen har kunnskap om, far
produsenten/leverandaren eller brukerne av systemet/programvaren kjenner til den.

» Skadevare: Samlebetegnelse pa programvare som har som mal a gjgre skade.

» Angrepsvektor: Metoden en angriper bruker for & utfgre et angrep pa en

+ datamaskin, et nettverk eller et datasystem

» Sarbarhetsflate: Summen av (de potensielle) sarbarhetene i et system som kan nas og

utnyttes av en angriper.




M =] E3

Et utvalg av typer skadevare:

Virus

Dataorm
Trojaner

Bakder

Spionvare

Tastelogger (Keylogger)
Rootkit

Exploit

Kjennetegnes ved at det sprer seg hver gang en fil med virus blir &pnet av bruker eller
systemet.

Skadevare som pa egenhand er i stand til & spre seg og finne nye ofre.

Skadevare som utgir seg for a vaere et nyttig program.

En ubeskyttet og ukjent apning inn i et datasystem, laget av en angriper.

Programvare for a spionere pa en brukeri hap om a fa tak i f.eks. informasjon, passord,
kontoinformasjon.

En enhet eller programvare som er koblet til tastatur eller maskin og som lagrer eller
videresender alle tastetrykk. En variant av spionvare.

Skadevare som endrer eller erstatter funksjoner i OS eller applikasjoner, med mal a ta
kontroll over en maskin eller et system.

Et program, en sekvens med data, eller en oppskrift pa hvordan en sarbarhet kan utnyttes.
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Husk dettef

Sikkerhetsmodell: Man stoler pa endesystemer og man anser nettverket som upalitelig!




Sikkerhet 1 05

OS styrer ulike brukeres tilgang til ressurser (prinsipp om minste privilegium)

Kjernen | operativsystemet styrer alt

Kjernen kommuniserer med periferenhetene i datamaskinen gjennom drivere

M =] E3

Brukerprosesser kommuniserer via kjernen for a kunne benytte periferenhetene.

Ring 1
Ring O

Kernel

Device drivers
Device drivers

Applications

Least privileged

Most privileged
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Vanlige sikkerhetssarbarhe ter

» XSS: Angriperen injiserer skadelig kode i et nettsted for a kjare i
brukerens nettleser.

» SQL Injection: Manipulerer databasespgrringer for a fa
uautorisert tilgang eller endre data.

- Buffer Overflow: Overfyller en buffer med data og kan kjare
ondsinnet kode.
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Husk detitel?
Ingenting er sikrere enn det svakeste ledd




Vi er ofte det svakesie leddet

Bedragere lurte ansatt til a utbetale en
halv milliard kroner

* Oslo-politiet har samarbeidet med FBI
* Ingen pagrepet sa langt

Politiet pa bar bakke i Norfund-saken:
100 millioner borte etter digitalt angrep

Norfund bekrefter a ha tapt store summer i en avansert,
digital svindel. Politiet har etterforsket saken i det skjulte.

UiT svindlet for 12 millioner | | e

UiT betalte ut 12 millioner kroner til det som viste seg a veaere z’(:gggrlgeonerfrafestsplllene|

svindel. Pengene gikk til det som sa ut som en faktura for en
rentgenmaskin.
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Jobbe med oblig? ©
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