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Dirigenten i maskinen

Sgrger for at flere personer kan bruke datamaskinen
Sgrger for at flere prosesser kan kjgre samtidig
Fungerer fom et mellom niva mellom maskinvare og
programmet




EINNERAVIIOPERATIVSYSTHEMER?

Overalt
o Linux, Mac, Windows
Trenger ikke veoere stort, mange systemer kan inneholde OS som bare styrer
en spesifikk funksjon
o Vaskemaskiner, Teslaq, loT
Hva skjer hvis operativsystemet i en vaskemaskin eller en bil blir hacket?
Er det mindre viktig enn et PC-angrep, eller kan konsekvensene vecere vel sa

store?
Applikasjon | Applikasjon

Operativsystem Operativsystem
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Filkontroll (Filsystem):
Mekanismer for at en bruker skal kunne
P lage, slette, modifisere og manipulere filer. )

Brukergrensesnitt :
Mekanismer for at bruker og

programmer skal kommunisere med
0S
og bruke maskinen sine resurser.

Prosessorkontroll :

Tilby mekanismer for at systemet
effektivt og rettferdig skal kunne dele
CPU for programmene som kjarer

Operativsystemlag

Brukergrense-
g g Fil- Enhets-
snitt (GUI, g G el
shell, lyd) handtering (o]

(':;3::::;;' Minne- Kommunikasjons
i kontroll Yenester

Maskinvarelag

Minnekontroll :
Tilby mekanismer for at systemet
skal kunne fordele minneresurser
— allokerer plass til programmer

Enhetskontroll :

Gjere at systemet skal kunne
kontrollere enheter som er koblet til
som for eksempel tastatur, mus, skjerm

Kommunikasjonstjenester :

Tilby tienester for at systemet skal kunne
med andre prosesser (pa samme

eller pa andre maskiner)
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e Tilgang til informasjon * ID-tyveri

e Endre forfalske e Utnytte sdrbarheter i
informasjon arogramvare

e Utilgjengeliggjere e FA noen til d gi deg hva

informasjon. du vil ha
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Data lagres pa mange medier: laptop-disk, servere, skytjenester, USB.
e Risiko: Manglende tilgangskontroll, stjalne/miste enheter, datainnbrudd
e Sikkerhetsmalene:
o Konfidensialitet, integritet og tilgjengelighet ma ivaretas

Tiltak:

e Kryptering av filer, databaser og disker @
e Tilgangskontroll

e Regelmessig backup

e Sikker sletting




TVRER ANGRE
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@ Virus

a Dataorm

b Trojaner
Bakdgar

@ Spionvare

“4 Tastelogger (Keylogger)
Rootkit

Exploit

Kjennetegnes ved at det sprer seg hver gang en fil med virus blir apnet av bruker eller
systemet.

Skadevare som pa egenhand er i stand til & spre seg og finne nye ofre.

Skadevare som utgir seg for a vaere et nyttig program.

En ubeskyttet og ukjent apning inn i et datasystem, laget av en angriper.

Programvare for a spionere pa en bruker i hap om 3 fa tak i f.eks. informasjon, passord,
kontoinformasjon.

En enhet eller programvare som er koblet til tastatur eller maskin og som lagrer eller
videresender alle tastetrykk. En variant av spionvare.

Skadevare som endrer eller erstatter funksjoner i OS eller applikasjoner, med mal a ta
kontroll over en maskin eller et system.

Et program, en sekvens med data, eller en oppskrift pa hvordan en sarbarhet kan utnyttes.
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L ENESTENERTANGRER

Gjor en tjeneste utilgjengelig for brukere

DoS-angrep (Denial of Service)
o En angripende maskin
o Angriperen overstrgmmer systemet med trafikk eller foresparsler
o Resultat: Tjenesten krasjer eller blir treg
DDoS-angrep (Destributed Denial of Service) @
o Samme prinsipp som DoS mend med mange maskiner samtid'
o Botnet brukes ofte v

dundante systemer og bannmurer kan hjelpe!




SQL-injeksjon

Sparresprak som brukes til a hente Angriper
JavaScript) pa et nettsted.

ut eller manipulere data i
relasjonsdatabaser.

Angriperen injiserer skadelig SQL-
kode, f.eks. i et felt for brukerinput
pa en nettside.

= Kan gi hackeren uautorisert
tilgang til data i databasen.

Tiltak?

XXS - Cross-Site Scripting

injiserer skadelig kode (ofte

Nar et offer besgker siden vil risikoen vaere
at den skaldelige koden kjgres. - Drive-by-

angrep.
grep @

= brukeren Dblir overfart til falsk
stjieler f.eks innlogningsdetaljer ‘'ellg
informasjon (uten a merke deg)

Tiltak?



SOSAL MANIPULASIORN

seecC Get 7 07.54
Hva? Psykologisk virkemiddel for a utfere dataangrep < )
og svindel mot brukere av IT-systemer. Utnytter Finn.no
mennesker for svindel forsgk
HVO rdan? Hei, ladet vi deg 499 NOK |
. siste innlegg, for en
e Spoofing: Falske avsendere f.eks. e-post eller SMS elrtelerlli ey
. o P . ’ WWW.TINNre: _L.J_SJJ on.com. i1a or
e Phishing: “Fisker etter opplysninger”. Lurer at du bruker Finn.no
mottakere til a oppgi informasjon de er ute etter. secoreian = — T
o Masse-phising: bredt utsendt e-poster { (267) +855711134504 Detalier
o Spear-phising: Malrettet angrep
o o Tekstmeldinc
o Whaling: Malrettet angrep mot personer med  dag 16,49
makt og myndigheter. Du har en (1) savnet
medling fra Apple.
Klikk her: =

http://jk].im/OU




BRISEING

https://phishinggquiz.withgoogle.com/
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i NEKRSAMENSOPPGAVE

Hvilke pastander om operativsystemer er sanne og hvilke er usanne?

Sann Usann

Operativsystemet sorger for at flere brukere kan dele en datamaskin

Det er operativsystemet sin oppgave a fordele resurser pa
programmene som skal kjere.

Mobiltelefoner kjarer kun ett program om gangen, og trenger derfor
ikke et operativsystem.

Operativsystemet soarger for at flere programmer kan kjore samtidig.

Et operativsystem tilbyr APler for at programmer skal kunne bruke
tienester som lagring og nettverk.

Operativsystemet skjuler kompliserte maskinvare detaljer for a gjere
det enklere a utvikle programvare.

Vanlige programmer kjerere i kjernemodus fordi dette er mer effektivt.

| operativsystemlaget er det modulen Enhetskontroll som har alt

ansvaret for sikkerhet.
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2, / 3.3 Begrepsforstaelse

Plasser begrepene under sammen med riktig tekst. Merk: Halvparten av begrepene vil veere il

overs.
Hjelp
Nulldagssarbarhet Hash-algoritme Verdier
Trusselmodellering Dataorm Asymmetrisk kryptering
PKI Leveransekjedeangrep Risiko
Personopplysninger Trojaner Digitale sertifikater
er en svakhet som ikke er kjent for leverandgr av en tjeneste.
brukes for a sjekke dataintegritet.
- brukes for & sikre ektheten av offentlige nekler, samt trygg nekkel- @
distribusjon.
~ har bade en nyttig og en skadelig funksjon.
. - har lovpalagte krav om konfidensialitet, integritet og/eller
tigjengelighet.

_________________________________

~ er en kombinasjon av sannsynlighet for en hendelse og

o

%

konsekvens av hendelsen.



Plasser begrepene under sammen med riktig tekst. Merk: Halvparten av begrepene vil veere til

overs.

@ / 3.3 Begrepsforstaelse

Personopplysninger

Nulldagssarbarhet

Risiko

Digitale sertifikater Trojaner Asymmetrisk kryptering
Dataorm Verdier Leveransekjedeangrep
Trusselmodellering Hash-algoritme PKI

Nulldagssarbarhet

Hash-algoritme v

PKI v
distribusjon.

Trojaner v

Personopplysninger «

tiléjengelighet.

Risiko

v

konsekvens av hendelsen.

Hjelp

er en svakhet som ikke er kjent for leverandgr av en tjeneste.

brukes for a sjekke dataintegritet.

brukes for a sikre ektheten av offentlige ngkler, samt trygg nekkel-

har bade en nyttig og en skadelig funksjon.

har lovpalagte krav om konfidensialitet, integritet og/eller

er en kombinasjon av sannsynlighet for en hendelse og
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