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Kryptering og nettverk

Gruppe 16
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Caesar cipher with a shift of 3

Hva er kryptering? - [ BB
Plaintext -> Ciphertext (/’/K)/r'//JF:J/’/J

Ciphertext
x Y Z A B C shifted 3 letters back
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Hvordan knekke
Kryptering?

e Brute force

e Kjente krypteringer og regler

e Frekvensanalyse
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-orskjellige typer kryptering
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How Hashing Algorithms Work

Hash-algoritmer

e Sjekksum

e ENveis algoritme
g Plain text string Hashing algorithm Hashed text

okta




Symmetrisk kryptering

« Samme nokkel for kryptering og dekryptering
e Block cipher

W' Techopedia

Symmetrisk krypteringsprosess
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,.;""“/ ldentiske nakler ” ol '
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Techopedia er Techopedia er

jpvnsigbh8p
en nettbasert Krypter dibifgndgd Dekrypter en nettbasert
pedagogisk hdbr pedagogisk
plattform... plattform...

Med symmetrisk krypteringsprosess den samme nekkelen er brukt for bade kryptering og dekryptering av data
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W' Techopedia
Asymmetrisk krypteringsprosess

Asymetrisk kryptering

l

|
e En privat og en offentlig nakkel /Q:’

» Sende meldinge som bare en kan apne Offentlig nokkel Hemmelig nekkel

L

“ryptering Uekryptering

e —
| ———

Chiffertekst
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Digital Signature

Digital signatur T T
e - @

EMISor Flle Recelver
"Hello” % D& # "Hello”
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Verifies the identity
of the holder

Certificate l-

1
Authority (CA)

Digital Certificate

Issues

o Issued to Jane Deo
m certificates to 123456789 | -# Provides public key of holder
-— e people, ; to facilitate encryption/digital
l I l Eﬁﬁ::, and Expires MM/DD/YY signatures
A

Sertitikater og PKI

Digital signature of CA
validates the authenticity and
integrity of the certificate
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Hvilke pastander om symmetrisk kryptering er sanne og hvilke er usanne?

Usant Sant

Kan brukes for a sikre uavviselighet.

Benyttes til sakalt digital signatur.

Kan brukes for a sikre konfidensialitet for data.

Baserer seg pa bruk av et nekkelpar bestaende av en privat og en
offentlig kKryptografisk ngkkel.

Symmetrisk kryptering edelegger meldingen slik at den aldri kan
dekrypteres

Benyttes til Kryptering av hemmelige meldinger.

Trygg utveksling av den hemmelige kryptografiske nekkelen er en
sikkerhetsutfordring.

Sender og mottager deler en felles, hemmelig kryptografisk nekkel.



M Mentimeter

Kryptering: Hash-algoritmer

Anta at en melding har en sjekksum (hash-verdi). Pa hvilken mate beskytter denne
sjekksummen meldingen under overfering | et datanettverk?

Velg et eller flere alternativer

En sjekksum gjer det teknisk umulig a endre meldingen underveis | overferingen.

Hvis meldingen er endret under overfering vil ikke lenger sjekksummen stemme, og
mottager vil dermed vite at meldingen er endret.

En hash-algoritme krypterer meldingen slik at kun eieren av negkkelen kan dekryptere og
lese meldingen.

En hash-algoritme edelegger meldingen slik at den ikke kan leses av uvedkommende.
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b) Hvilke kryptografiske nekler er involvert nar digital signatur benyttes :
Velg ett eller flere alternativer

Senderens offentlige nekkel.

Symmetrisk nekkel generert av mottager.
Mottagers private nekkel.

Symmetrisk nekkel generert av sender.

Senderens private nekkel.

2 Mottagers offentlige nekkel.

Senderens private negkkel og Senderens private nekkel og Mottagers private neokkel og
mottagerns offentlige nekkel senderens offentlige nekkel  senderens offentlige nokkel
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Tjenester i internett
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Tjenesteriinternett

Applikasjonslaget
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AKksessmodeller - klient
=

fjiener —
. Pull 1)) q/m]

H‘EEIJDFIEE
e FPUSHh

e Publish-subscribe

Pull model approach Push model approach
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er g H
C D I\I CO te t User | Origin
| |
™
e or
User Server / PoPs . Server/PoPs Website / Origin
(MNew York) (Mew York) P (Londan) (London)

Hvordan lagre innhold ncerme brukeren Server/PoPs
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@Mulﬁple

Forward Proxies Reverse Proxies

Client 1 1P —
255 07216512

\ Server B
Reverse Proxy

&

Sarver

Proxy

Forward Proxy internet
Servor

SEMar .
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P2P

-Hver enhet kan bade vecere klient og tjener

-Noe likt som CDN, men med mindre struktur
Fordeler:
-Lett a dele informasjon mellom enheter

-Kan fordele ressurser

-Ingen kritiske noder C A —C B

il - .

Ulemper:

-Fungerer darlig for aplikasjoner som trenger lav
forsinkelse (f.eks. spill)

-Ingen sentral styreenhet
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DS Hierarchy

DNS

Bruker normale adresser, istedenfor ip N

' | /
H Ie r{] rkl I D N S * Mmoo e at '%WE'EY*I Second Level Domains

P, =lb-Domain of parent

/’ ‘nerkeley el
» S0 Host 'ens’

s com worg *eddy enet «— Top Level Domains (TLD=E)




M Mentimeter

Al [P -Ryperlext
Transfter Protocol s

E HT TP Request
Datab
Bruker TCP o -
en

(Browser)

Persistente vs ikke-persistente forbindelser J [ T s

s
Request og response(f.eks 404 not found)

Cookies, lagrer preferanser

Cache, lagrer midlertidig data
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Client sends Hello

O__ Ciensendstelo

e Sever sends Hello & certificate

(containing public key)

9 Client sends message

HTTPS

HyperTE)(t TI'GI I’ISfE:'I’ PrOtOCOI SeCu 1= S e generate session keys
Browser

encrypted with public key
]

} Server decrypts

s message with

s private key

Both client and server

Server

Client sends Finished

Hybrid kryptering, faorst asymetrisk, sa symetrisk

(encrypted with session key)

Server sends Finished
—

(encrypted with session key)

Q@

Secure data exchange
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\ideostreaming

UDP eller TCP?

HTTP streaming, klient velger opplasning



M Mentimeter

41 Klient-tjener

Hva kjennetegner aksessmodellen klient-tjener?
Velg ett eller flere alternativer

En tjener lytter etter henvendelser og leverer tjenester pa forespersel.

En klient initierer utvekslingen ved a koble til en tjener og sp@rre om a fa utfert en tjeneste.

Nodene kan vaere bade klint og tjener samtidig.

Mange uavhengige noder samarbeider om a tilby en tjeneste.

Det finnes ingen sentralisert kontroll over tjenesten.
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43 Content Delivery Network

Hvile av alternativene er positive effekter av Content Delivery Networks?
Velg ett eller flere alternativer

Sikrer mot datainnbrudd.

Sparer ressurser i kjernenettverket.

Flere maskiner ferer til ekt stremforbruk.

Muliggjer bruk av kryptering under overferingen av data.
Gjor at nettverket ikke kan kontolleres av en statsmakt eller et selskap.

Hindrer overbelastning av tjeneren ved a spre lasten over mange maskiner.

Reduserer forsinkelsen for tilgang pa innhold ved a flytte det naermere brukeren fysisk.
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49 HTTP-streaming

Hvilke utsagn stemmer om streaming av video over H| [ P?
Velg ett eller Tlere alternativer

Video deles opp | sma segmenter og forskjellige kvaliteter.

Streaming over HT TP bruker kun UDP til overfering.

Med HT TP-streaming ma man bufre hele videoen fgr avspilling kan starte.

Det er klienten som bestemmer kvaliteten som lastes ned, ikke tjeneren.



