IN1020 - Nettverkskommuniksjon og sikkerhet:
Ovingsoppgaver gruppetime 4 (Uke 38)

. Praktisk anvendelse av kryptografi

(a) I hvilke situasjoner og til hvilke forméal kan kryptografi benyttes til & ivareta konfidensialitet
til informasjon /data?

(b) Hvilke andre sikkerhetsmal kan understgttes ved bruk av kryptografi? Forklar kort.

(¢) Bruker du kryptografi i hverdagen? Identifiser og diskuter.

. Ngkkel og ngkkeldistribusjon

(a) Hva er en kryptografisk ngkkel?

(b) Nevn de tre hovedtypene av kryptografiske ngkler, og for hver av dem forklar kort hvilke
sikkerhetsmdal som er viktig & ivareta for a beskytte de ulike typene ngkler.

(c) Beskriv kort hovedformalet med offentlig-nokkel sertifikater og offentlig-nokkel infrastruktur
(PKI), og hvilke utfordringer disse lgser.

. Symmetrisk kryptering

Som vi vet fungerer symmetrisk kryptering litt som en dagbok med en las. Du bruker en ngkkel
til & lase ned innholdet i dagboken og den samme ngkkelen brukes til a fa tilgang til innholdet
igjen.

Det finnes en myriade av forskjellige mater for hvordan utveksle data i dag. Noen er «fysiske»
mens andre foregar tradlgst. Tenk deg at du skal sende data som er kryptert symmetrisk via disse
ulike kanalene. Diskuter hver av dem. Hvilke utfordringer de byr pa og hvordan dere vil sgrget
for at ikke uvedkommende far tilgang til informasjonen?
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. Asymmetrisk kryptering
I asymmetrisk kryptering har man et ngkkelpar, der én ngkkel brukes til & kryptere og én brukes
til & dekryptere. Som regel er en av disse hemmelige, mens den andre er offentlig. Hvem har den
offentlige ngkkelen og hvem har den hemmelige ngkkelen i disse scenarioene?

(a) Du vil sende et hemmelig dokument til en kollega.

(b) Du benytter digital signatur i et dokument du sender til en kollega.

(c) Hvilke sikkerhetsmal blir ivaretatt i oppgave a og b?
. Hash-algoritmer (sjekksumalgoritmer) Hash-algoritmer (ogsa omtalt som hash-funksjoner og sjekk-

sumalgoritmer) gjor kryptering uten ngkler. Hva er de tre vikiggste egenskapene til en god hash-
algoritme?
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6. Kommunikasjon i datanettverk

Figuren over illustrerer en bruker som aksesserer nettsiden devilry.ifi.uio.no pa laptopen sin,
der laptopen er koblet til et tradlgst aksesspunkt (WiFi-ruter). I tillegg til bruker og server er
det tre andre aktgrer (noder) i bildet: Lytterl, koblet pa samme WiFi-ruter som Bruker, selve
WiFi-ruteren, samt Lytter2, som er koblet pa nettet et eller annet sted mellom WiFI-ruteren og
Server.

Hvem av disse aktgrene, i tillegg til Serveren, kan fange opp denne «samtalen» i klartekst i
fglgende tilfeller:

(a) Usikret forbindelse mellom Bruker og WiFi-ruter, og http som protokoll mellom Bruker og
Server.

(b) Sikret (kryptert) forbindelse mellom Bruker og WiFi-ruter, http som protokoll mellom Bru-
ker og Server

(c¢) Usikret forbindelse mellom Bruker og WiFi-ruter, og https som protokoll mellom Bruker og
Server.

(d) Sikret (kryptert) forbindelse mellom Bruker og WiFi-ruter, https som protokoll mellom
Bruker og Server

(e) Spiller det noen rolle om man bruker sikker forbindelse til et tradlgst aksesspunkt nar man
uansett bruker https som protokoll i kommunikasjonen?

7. Eksamensoppgave 3.5 og 3.6 fra Eksamen i IN1020 H2023
8. Case-oppgave (Hash-kryptering/sjekksumalgoritme)

(a) Du jobber som utvikler og teamet ditt er i ferd med & bygge en nettside. Besgkende pa
nettsiden kan registrere seg med e-post og lage et passord for & opprette en brukerprofil
pa siden. Teamet ditt har forstatt at det er en darlig idé & lagre passordene til brukerne i
klartekst, sa dere vil i stedet benytte en hash-algoritme for & kryptere passordene. Er dette
en god idé? Hvilke svakheter kan dere identifisere med denne strategien?

(b) Hvilke sikkerhetsmél er hash-algoritmer med pé & ivareta nar passord hashes som omtalt
her?

(c) For den interesserte: I forbindelse med hash-kryptering nevnes ofte «message-digest» eller
«hash-digest». Hvorfor brukes dette som uttrykk?

9. Forbindelsesstrategier

Push, Pull og Publish-subscribe er noen paradigmer for initiering og gjennomfgring av kom-
munikasjon over Internett. Hva er forskjellen mellom disse paradigmene? Nevn eksempler pa
applikasjoner som benytter paradigmene.


https://www.uio.no/studier/emner/matnat/ifi/IN1020/h24/tidligere-eksamensoppgaver/xh2023-no.pdf
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Aksessmodeller
Hva er forskjellene mellom klient /tjener og peer-to-peer topologiene? Nevn eksempler pa begge
modeller.

Content Delivery Network - CDN

(a) Hva er et "Content Delivery Network (CDN)"?

(b) Nevn 3 grunner til at man velger & bruke et CDN for distribusjon av data:
Domain Name System - DNS

(a) Hva er en DNS-adresse, og hvorfor benytter man dette i tillegg til IP-adresser?
(b) Hvilken tjeneste utforer en DNS-rottjener?

Video Streaming

Hva er Dynamisk, Adaptiv Streaming over HTTP (DASH)?
Hyper Text Transfer Protocol - HT'TP
(a) Forklar kort kommunikasjonen mellom en nettleser og en HTTP-tjener nar du sper etter en

hjemmeside over nettverket.

(b) Hvilken transportprotokoll bruker HTTP, og hvilken port er standard for tilkobling for
denne tjenesten?

(c) Hva er forskjellen pa persistente og ikke-persistente TCP-forbindelser?
Praktiske oppgaver:

Sjekksumalgoritme (hash-funksjon) — praktisk oppgave
Gjennomfgres pa Ifis linux-maskiner.

(a) Programmet sha256sum genererer en sjekksum av en fil basert pa algoritmen SHA256. Lag
en liten tekstfil med innhold, kall den f.eks. abc.txt. Kjor sd programmet sha256sum:

[user@vestur]>sha256sum abc.txt
[6ee0c32c675ce6d3bd3f6e326c81e45b3d6675¢c29c0c9ced1398684a667804e9 abce.txt

Gjor endringer i fila abc. txt, og kjgr programmet en gang til. Er ngkkelen den samme?
(b) Hvordan kan sjekksumalgoritmer bidra til & sikre dataintegritet?
(c) Finn og diskuter situasjoner/eksempler hvor bruk av sjekksumalgoritme kan vaere nyttig for
deg.
SSL — praktisk oppgave

SSL Labs er et forskningssamarbeid som jobber for gkt bevissthet rundt bruk av SSL. De tilbyr
ogsé en online-tjeneste for a teste nettlesere og web-tjenere med tanke pa hvor godt (sikkert) SSL
er implementert og konfigurert i den enkelte nettleser/tjener.

(a) Bruk https://www.ssllabs.com /for & sjekke nettleseren din. Nettleser pa Ifi, beerbar PC,
mobil, nettbrett, etc. Er den sarbar? Hvilke protokoller stgtter den?

(b) Bruk https://www.ssllabs.com/ for & sjekke kjente web-tjeneres sertifikat og konfigurasjon.
Finner du sarbarheter? Kan du si noe om sertifikat, ngkkel samt protokoll(er) den enkelte
tjener stgtter?

(¢) Ta ogsé en kikk pa https://www.ssllabs.com /ssl-pulse
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