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UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

IN1020 - Introduksjon til datateknologi
Forelesning — 11.09.2025

Tjenester i Internett

Hakon Kvale Stensland

simula 4=



UiO ¢ Institutt for informatikk

Det matematisk-naturvitenskapelige fakultet

Plan for ’nettverksdelen” av IN1020

« 28. august — Datanett 101 — Introduksjon

» 3. september — Lagdeling i datakommunikasjon
* 4. september — Hvordan fungerer en hjemmeruter?

» 10. september — Kryptografi: Ngkkelen til digital samhandling
* 11. september — Tjenester i Internett

« 17. september - Introduksjon til operativsystemer

Join at menticom | use code 3138 1650
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Det matematisk-naturvitenskapelige fakultet

Tjenester i Internett

* Transportlaget
* Applikasjonslaget:
— Aksessmodeller & forbindelsesstrategier
— DNS — Domain Name System
— World Wide Web (www): HTTP-protokollen
— Strgmming av video
— Internet of Things (loT)

Join at menticom | use code 3138 1650



e — - =3 P .. -
41!""‘
a - » ) i
&y > - 7 '-mv\f\ 5 L ’.'4‘/_ o
- a b el 2 R
S .

&

UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

Transportlaget

Join at menti.com | use code 3138 1650

simula 4=
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Transmission Control Protocol (TCP)

Forbindelsesorientert

— Settes opp ved et 3-veis-handtrykk
« SYN-SYN+ACK-ACK (se figur)

Flytkontroll

— lkke sende fortere enn mottageren kan ta
imot

Metningskontroll
Byte-stram og levering i rekkefalge
Palitelighet

— Implementert ved at bekreftelser pa hver
pakke sendes tilbake fra mottakeren

Feilsjekking av nyttelasten (sjekksum)

CLOSED

SYN_SENT

ESTABLISHED

FINWAIT_1

FINWAIT_2

TIMEWAIT

Transportlaget

A B

SYN

w
— |
M’
4—/ACJS/
%’
‘)K/

“hello”

IN AC
‘/AQK/
AH/
W,

LISTEN

SYN_RECD

ESTABLISHED

CLOSEWAIT

LAST_ACK

CLOSED



UiO ¢ Institutt for informatikk Transportlaget

Det matematisk-naturvitenskapelige fakultet

Metningskontroll

* En ruter er i utgangspunktet bare en FIFO (first-in-first-out) ka.

« Om det blir for mye trafikk over en gitt kg, vil det fagre til stopp |
trafikken. Dette kalles "congestion”. Om det er sa mye traffikk at
det blir full stopp for alle, kalles det “congestion collapse”.

* For a unnga dette bygde man inn mekanismer i TCP for a tilpasse
senderaten til nettverksforholdene.

Back Front

1000Mbps I.
* ) - E?_queue %
Enqueue Y
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Det matematisk-naturvitenskapelige fakultet

fortsatt metningskontroll...

Alle gnsker a sende med 10Mbps

10Mbps

10Mbps
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Det matematisk-naturvitenskapelige fakultet

... enna ikke ferdig med metningskontroli

Metningskontroll sgrger for at de deler
kapasiteten over flaskehalsen likt

10Mbps e
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Det matematisk-naturvitenskapelige fakultet

... stadig metningskontroll!

 Ressursene deles teoretisk sett likt mellom forbindelser

* For a kapre mer av kapasiteten: apne flere forbindelser i
parallell.

* Ingen god metode for a fordele ressurser i Internett rettferdig
pr. maskin eller pr. bruker i dag.

10




UiO ¢ Institutt for informatikk

Det matematisk-naturvitenskapelige fakultet

Nyttige nettverksverktoy

ping

traceroute

tracepath

netstat

dig
whois

tcpdump / wireshark

Maler forsinkelsen mellom din maskin og en
annen pa internett

Gir informasjon om hvert hopp en datapakke er
innom pa vei til malet.

Samme som traceroute, men trenger ikke
superusertilgang

Gir informasjon om nettverksforbindelser pa din
maskin

Gjgre DNS-oppslag og se hva som returneres.
Sla opp hvem som eier/disponerer en |IP-adresse

Logge pakker som gar inn og ut av maskinen,
samt utfgre analyse
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UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

Aksessmodeller i Applikasjonslaget

Join at menti.com | use code 3138 1650

simula 4=



UiO ¢ Institutt for informatikk Aksessmodeller: Applikasjonslaget
Det matematisk-naturvitenskapelige fakultet . .
Klient-tjener

« Tradisjonell kommunikasjonsmodell, lettfattelig abstraksjon
— Klienter ber om en tjeneste (oppretter en forbindelse)
— Tjenere leverer tjenesten (svarer pa forespgrselen)

» Eksempler: Webklient (nettleser)/Webtjener, Mailklient/tiener, FTP




UiO ¢ Institutt for informatikk Applikasjonslaget
Det matematisk-naturvitenskapelige fakultet

Forbindelsesstrategier (push og pull)

Pull
— Klienten ber tjeneren om en tjeneste (f.eks et dokument)
— Tradisjonelt den vanligste metoden

Push
— Tjeneren "dytter” en tjeneste (f.eks en beskjed) til klienten.
— Krever at det er en forbindelse fra far, eller at klienten lytter.

Publish-subscribe

— Variant av "Push” der tjeneren dytter ut beskjeder til en gruppe av abonnenter
(subscribers)
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Tradisjonell arkitektur
Potensielt store kostnader med a fa

\w Ve infrastrukturen skalerbar

EE@D\‘
Lokalt

nettverk

— b

Kjernenettverk

l

Lokalt Lokalt
nettverk nettverk
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W|I Kjerneservere

« Content Delivery Network

» Hierarkiske systemer for a
distribuere innhold

— Vanlig a "cache” populeert
innhold.
* Populaere videoer blir lagret Regionale
naerme sluttbrukerne QU scrvere
: : . N\
« Videoer som ikke er sa / I\ \ I\
populaere lagres enten pa eller
naerme Kjerneserveren. ﬂ L okale servere m

» Spesielt viktig hvis
bandbredden er begrenset.
— For eksempel: WiFi pa fly

Endesystemer
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Cacheniva Fysisk beliggenhet Est. RTT

Lokal Proxy Organisasjon / LAN <10ms

Content Delivery Network ISP < 50ms

Original datakilde Internett ~10ms - ~250ms

, H
Cabled client ga?::::ay

NAT/DHCP

y)
Middlebox

172 |

glient Proxy cache
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Det matematisk-naturvitenskapelige fakultet

Proxy-cache

* En ”Forward Proxy” star neer klienten

— og mellomlagrer data for klientene, slik at
de ikke behgver a ga helt til kilden.

« En "Reverse Proxy” star neer tjeneren

+ Lastbalansering
+ Sparer nettverkskapasitet
+ Lavere forsinkelse

B. Briscoe et al., "Reducing Internet Latency: A Survey of Techniques
and Their Merits," in IEEE Communications Surveys & Tutorials

Web server Backend servers

AN
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Det matematisk-naturvitenskapelige fakultet

Aksessmodeller:
Peer-to-Peer (P2P)
Ikke en ny ide...- en distribuert systemarkitektur
* Ingen sentralisert kontroll over nettet
\Wﬁ Typisk mange noder som kan veere upalitelige og heterogene
QA -

NAS

\

\

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
\

!.okalt
nettverk

Tokalt
nettverk_ _
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Det matematisk-naturvitenskapelige fakultet

Peer-to-Peer

* Pa flere mater likt CDN:
— Endesystemer kan veere bade klient og tjener
— Distribuert lagring
— Innholdet naermere sluttbruker
— Begrenset lagring per endesystem

* Men ulikt pa noen punkter:
— Ingen klare roller pa endesystemene
— Ikke noe hierarkisk forhold

— Klienter vet ngdvendigvis ikke hvor innholdet er
» Trenger protokoller for & «oppdage innhold»

— Endesystemer i et P2P nettverk kommer og gar
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Det matematisk-naturvitenskapelige fakultet

P2P - Styrker og svakheter

* |deelt til a dele ressurser mellom enheter (peers)

« Ressurser som dele kan veere:
— CPU (SETI@home, Folding@home osv.)

— Lagring/harddiskplass (distribuerte databaser, distribuerte
hashtabeller)

— Nettverk/lagring (bittorrent)
— CPU/lagring/nettverk (Bitcoin)
— Eller nesten hva som helst...

« Tilgangen/fordelingen av ressurser styres av algoritmer.
* Robust mot endringer | nettverket av peers




UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet ~ P2 P — Styrke r og sva kh eter

« Egner seg darlig til applikasjoner
som er avhengig av lav forsinkelse.

— Onlinespill med hgyt tempo (som First
Person Shooters, f.eks. "Battlefield”)

« Om man er avhengig av en viss
grad av sentral kontroll.

— P2P er vanskelig a temme nar "katta
farst er sluppet ut av sekken”

« Peers kommer og gar

— Mye redundans og ressurser kreves
for a sikre kontinuitet

« Kan veere vanskelig a effektivt
indeksere og finne igjen elementer
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Eksempel: Napster

@ napster.

* Program for deling av filer (musikk) over Internett

* Arkitektur

— Sentralisert index (katalog)

— Distribuert lagring og nedlastning
— Alle filer lastet ned blir delt

— Lanserti 1999

« P2P aspekter:

— Endesystemene var ogsa filtienere

@ file Edit Find Channels User Tools Web Help

steariaPmy

E= | ) Napster

)

Search resutts for turtles

|l

FArtist: ‘llll‘lll!! ‘ = 100Rzsults
Title: [s0 happy tegether | [ searen |
Show advanced sgarch options &
Name Size Bitrate | Line Speed Length | User Fing =
% Turtles - So Happy Together .mp3 40ME 192 Kbps Cable Z:00 minutes murdaSs timeout
EI Turtles_So Happy Together.mp3 40MB 192 Kbps Cable 2:59 minutes Jpker1 timeout
% Turtles - So Happy Together.mp3 39ME 192 Kbps Cable 2:55 minutes cfankeny timeout
% Ie First and Gimmie Gimmies - S0 Happy Together {punk Turtlesco.. 1.6 MB 128 Kbps T3+ 2:01 minutes dave87777 timeout
% Copy of & New Found Glory - 5o Happy Together {punk Turtles cover 1.8MB 128 Kbps T3+ 2:01 minutes corky2?3 timeout
% Turtles--30 Happy Together.mp3 26 ME 128 Kbps T1 2:56 minutes ZenaS000 timeout
% & Mew Found Glory - 5o Happy Together {punk Turtles cover).mp3 1.8ME 128 Kbps T1 2:01 minutes keanie timeout
% The Turtles - So Happy Together.mp3 26MB 128 Kbps DSL 2:58 minutes vizbiz timeout
5% 1 AMA 1
| Transfer Manager
®
Downlaad Order | Fragress size | speed | Tind 2
% B} andrew Lloyd Webber - Think of e - The Phantom of the Opera - Disc | .. [ ] 4.9 MEB 5.5 K/sec 10
¥ I%Jnhn\«f\lllﬁmsfDueI Of The Fates.mp3 — 48MB 142 K/sec 2|
+ E 02_-_john_williams_-_duel _nf_the_fates.mp3 — | 4.8 MB 4.9 K/sec 5(=
+ % Paul Simon - You Can Call Me Al.mp3 = | 5.3 MEB 2.8 Kisec 29
¥ @ Paul Siman-You Can Call Me Al.mp3 [ 5.3 MB 3.0K/sec 26|
+ E Paul Simon-You Can Call Me Al.mp3 | | 5.3 MB 1.6 K/sec 54
4 I3 FF4- Main theme (Enya Remix}.mp3 I 42HME  12.4Kisec 3[
=
il ] [«]r ]~




UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet N a pst er

» Endesystemet kobler til Napster
sin sentrale tjener.

 Sender over liste med delte filer

QA - =3

. ~N

central index R
N -
AW -

» Napster registrerer brukerinfo,
knytter det til en IP adresse og X5 -
lagrer listen med delte filer ~
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Det matematisk-naturvitenskapelige fakultet

« Endesystemet sender foresparsel til
sentralisert tjeneste

* Napster sjekker databasen

“\H -
7( R — query

Napster

. answer
central index

* Returnerer liste med delte filer, som
inneholder hvilke IP adresser som
har de forskjellige filene
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Det matematisk-naturvitenskapelige fakultet N a pst er

« Endesystemet velger filen, og begynner a Ny -2
ta kontakt direkte for & lase ned filen XW\

« Maskinene kontaktet hvis tilgjengelige. X\~

:’D
“\ & -
QAW -

~N
central index

-

- get

N file




UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

Napster: Evaluering

« Skalerbart:

— Replikasjon av filer:
» Antall kopier av populeere filer stiger.

— Liten tilgjengelighet for filer som ikke er populeere.
— Ignorerer fullstendig nettverkstopologien.

* Innholdslokasjon
— Enkel og sentral sgkemekanisme

- Palitelighet
— Ingen avhengighet mellom normale brukere.

— Sentralisert server er «single-point-of-failure»
+ lkke «advokat-sikkert», Napster ble stengt i 2001...



UiO ¢ Institutt for informatikk Varianter av P2P-baserte

Det matematisk-naturvitenskapelige fakultet

topologier
* Ren P2P:
— Alle peers likeverdige Regular peer
» Hybrid P2P: Sam—

— Noen sentrale noder som har mer
funksjonalitet enn andre
- sentrale tjenere eller Superpeer
’ , network
» “superpeers

— Kan veere valgt fordi:
» De ikke star bak brannmur og/eller NAT

» De har mye av en ressurs, f.eks.
bandbredde, harddiskplass, CPU-
regnekraft

— Slike lasninger kan hjelpe til f.eks. a fa
ned forsinkelsen i en P2P-lgsning
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UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

DNS
Domain Name System

Join at menti.com | use code 3138 1650

simula 4=




UiO ¢ Institutt for informatikk Hvordan koble til

Det matematisk-naturvitenskapelige fakultet

Med IP-adresse?

e telnet 127.0.0.1 23
snakker med min egen maskin
— Brukes ofte da det er en veldefinert adresse

» wget http://173.194.39.31:80/
snakker med en av Google sine maskiner
mulig & huske, men ikke praktisk.

e ssh 9.228.93.3

en annen maskin?

@ ® hosts

##t

# Host Database

#

# localhost is used to configure the loopback interface
# when the system is booting. Do not change this entry.
##

127.0.0.1localhost

255.255.255.255 broadcasthost

el localhost

#192.168.0.1 osxdaily.com

0.0.0.0 yahoo. com

forsgke a kontakte en maskin du visste hadde denne adressen i 2001
umulig a huske om du ikke bruker den daglig

« det er mulig a lage alias for en IP-adresse i filen /etc/hosts (Unix variants)
» Opprinnelig administrert av Stanford Research Institute. Endringer ble

distribuert via epost ©



UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

Lasning: bruk “fornuftige” navn

som f.eks. L .
ssh login.ifi.uio.no Domain Name System
wget www.google.com - * - )

S

Ikke bare lettere a huske
Har ogsa en hierarkisk struktur (gjenspeiler organisasjonen)

Mat Domain Name System (DNS)



UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet DN S - ove rb likk

Domain Name System

Hierarkisk navnetilordning
| motsetning til den originale flate strukturen i /etc/hosts
f.eks.: .com = google.com - mail.google.com

-----------

Distribuert database oo oo L
...... ::t:;;. "'_I,..--:1.#,..%::;5""‘_-';{‘::::“ I %
Enkel klient/tiener arkitektur W T 22 o ng
— UDP eller TCP port 53 4 ' "

— tjenere ma bruke TCP seg i mellom (fra nylig)

— klienter som bruker TCP avvises ofte
» reduserer lasten pa DNS-tjeneren



UiO ¢ Institutt for informatikk

Det matematisk-naturvitenskapelige fakultet N avhne h i era rki

TLDs — top level domains Root

rottjenere

Hvert domenenavn er et deltre

Andre regioner kan ha andre “uio”er
f.eks. "uio.se”

.Nn0 = uio.no = ifi.uio.no 2 www.ifi.uio.no

simula

smtp imap




UiO ¢ Institutt for informatikk Administrasjon av
Det matematisk-naturvitenskapelige fakultet navne h | era rk | et

ICANN

Root

net edu com gov

mil

Treet er delt inn i "soner”

* Hver sone har en administrator

« Ansvarlig for den delen av hierarkiet
« Kan delegere deltreer til andre

UNINETT-NORID

ifi smtp

™

ww login

imap




UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

Alias og lastbalansering

En maskin kan ha mange alias
mpg.ndlab.net drammen.ndlab.net
records.sigmm.org @ simula080.simula.no

Ett domene kan kobles til mange maskiner

Eksempler: ~
k.root-server.net

0g

www.google.com @ [gg

login.ifi.uio.no @ﬁ Eé



UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

DNS og sikkerhet

« DNS: Navneoppslag, knytter maskinnavn til IP-adresse:
« Kommunikasjonen foregar i klartekst(!)

* Farer:
« DNS-forfalskning: Det introduseres uriktige opplysninger i navnetjener
« DNS-modifisering: Man in the Middle-angrep, forfalsker meldinger
« DNS-kapring: Endre hvilke navnetjener offerets maskin benytter

* Tiltak:

* DNSSEC (secure domain name system): Signert DNS, basert pa
asymmetrisk kryptering og egen PKI

« Navnetjenere ma sikres godt
« Se etter hengelassymbol pa websider (bekrefter autentisitet)

Sjekke domenenavn: https://www.norid.no/no/dine-domenenavn/hva-er-registrert/

10.09.2025
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UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

HTTP
HyperText Transfer Protocol

Join at menti.com | use code 3138 1650

simula 4=



UiO ¢ Institutt for informatikk .
Det matematisk-naturvitenskapelige fakultet WO rl d Wl d e We b (WWW) .

HTTP-protokollen

HTTP: hypertext transfer protocol
« Applikasjonslagsprotokollen for Web
Klient-/tienermodell
— klient: nettleser som spar etter, far og viser webobjekter
— tjener: sender web-objekter som svar pa forespgarsler

Maskin

- Fire hovedversjoner: E.O'm
jgrer en

« HTTP/1.0 (1990) Iil-!) "web-

+ HTTP/1.1 (1999) Maskin som ~S tjener”

kjgrer en nettleser

. HTTP/2 (2015)
. HTTP/3 (2018)



UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

HTTP-protokollen

HTTP: bruker TCP som transport: HTTP er “stateless’
» Klienten oppretter en TCP-forbindelse . Tjeneren sparer ikke

(socket) til ieneren, port 80 pa tilstandsinformasjon om
» Tjeneren godtar TCP-forbindelsen fra tidligere foresparsler
klienten

« HTTP-meldinger (protokollmeldinger
pa applikasjonslaget) utveksles

mellom nettleseren (HTTP-klient) og Protokoller som sparer pa "tilstand”
Webtjeneren (HTTP-tjener) er komplekse!
« TCP-forbindelsen lukkes - Tilstanden ma vedlikeholdes

Om en tjener eller klient
"kraesjer”, kan tilstanden bli ulik
mellom dem. Da ma den
gjennoprettes.




UiO ¢ Institutt for informatikk

Det matematisk-naturvitenskapelige fakultet H TT P _e k s e m p e I

Anta at en bruker skriver URLen www.mn.uio.no/ifi/index.html

1a. HTTP-klienten starter en TCP
forbindelse HTTP-tjeneren
(prosess) pa www.mn.uio.no.
Port 80 er standard for HTTP-

1b. HTTP-tjeneren pa
www.mn.uio.no lytter etter TCP-
forbindelser pa port 80.
“godtar” forbindelsen, gir

tienere. beskjed tilbake til klienten.
2. HTTP-klienten sender HTTP 3. HTTP-tjeneren mottar
request message (med URLM forespgrselen, lager en
TCP-forbindelsen response message med
/ objektet det sparres etter

(ifi/index.html), sender
meldingen til TCP-forbindelsen.

tid

|

(la oss na anta at index.html inneholder tekst og referanser til 10 JPEG-bilder)



UiO ¢ Institutt for informatikk

Det matematisk-naturvitenskapelige fakultet H TT P exa m p I e (CO n t . )

/ 4. HTTP-tjeneren lukker TCP-

forbindelsen.

9. HTTP-klienten mottar svarmeldingen med HTML-fil, viser HTML. Mens den gar
igiennom HTML-filen, finner den referansene til de 10 JPEG-bildene

time
6. Steg 1-5 gjentas for hvert av de 10 JPEG-
l bildene



UiO ¢ Institutt for informatikk - -
Det matematisk-naturvitenskapelige fakultet P ersi Ste n te o g | k ke -

persistente forbindelser

|Ikke-persistent Persistent

« HTTP/1.0: tjeneren leser forespgarselen, « Standard for HTTP/1.1
svarer, lukker TCP-forbindelsen « over samme TCP-forbindelse:

« 2 RTTer for & hente objektet tieneren leser forespgrselen, svarer,
— TCP-forbindelse leser ny foresparsel...
— forespearsel og overfaring « Klienten sender foresparsler for alle

de objektene den trenger sa fort
den mottar hoveddokumentet
(HTML)

* Feerre RTTer, mindre slow start

« Hver overfaring lider av TCP sin gradvise
gkning i senderate (slow start)

« Mange nettlesere apner flere parallelle
forbindelser

Persistent med "pipelining”
» Spar etter mange objekter pa én gang (enda feerre RTTer)
« Svaret kommer i serie etter hverandre i rekkefglgen foresparslene ankom tjeneren.




UiO ¢ Institutt for informatikk

HTTP/1.x meldingsformat

Det matematisk-naturvitenskapelige fakultet

request

 To typer HTTP-meldinger: request, response

« HTTP request:

— ASCII (lesbart av mennesker)

Request

(kommandoer: GET,

POST, HEAD)

Blanke linjer (return),
indikerer slutten pa

Meldingen.

\

GET /ifi/lindex.htm|l HTTP/1.0
User-agent: Mozilla/4.0

Accept: text/html, image/gif,imagel/jpeg
Accept-language:no

header

__— (ekstra return, ny linje)



UiO ¢ Institutt for informatikk HTTP/1 X meldingSfOI‘mat:

Det matematisk-naturvitenskapelige fakultet

response

HTTP/1.0 200 OK

Date: Thu, 06 Aug 1998 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 1998 ......
Content-Length: 6821

Content-Type: text/html

data data data data data ...
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HTTP/1.x response statuskoder
(eksempler)

200 OK

— Foresparselen var vellykket, objektet kommer senere i meldingen

301 Moved Permanently

— Objektet har byttet plassering. Referanse til ny plassering kommer senere |
meldingen.

400 Bad Request

— Forespgrselen var uforstaelig for tieneren

404 Not Found

— Dokumentet ble ikke funnet pa tjeneren

505 HTTP Version Not Supported
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« Tjeneren lager et cookie # , tjeneren

. l
husker #, senere brukt til: client Server
— autentisering — vanlig HTTP-forespagrsel
E—
- Hugke brukerpreferanser, vanlig HTTP-svar + —
tidligere valg ! Set-cookie: #
» produkter brukeren har sett pa o.l.
» tjeneren §ender cookien til klienten i [ vanlig HTTP-foresparsel |
svarmeldingen cookie: # spesiell
Set-cookie: 1678453 — handling
- Klienten legger ved cookien med «— Vanlig HTTP-svar pga cookie
etterfalgende foresparsler
cookie: 1678453 — vanhg.H.TTP-foresp@rsel spesiell
cookie: # - handling
I Vanlig HTTP-svar pga cookie
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caching

- Mal: ikke sende objektet om
brukeren har en oppdatert
versjon i lokal cache

client server

—

http-foresparsel
If-modified-since: <date>

_ o [ objektet
 klient: oppgi tid/dato for ikke
cachet kopi i HTTP- _
b http-svar endret
forespgrselen —
B , HTTP/1.0
If-modified-since: <date> 304 Not Modified
* tjener: svaret inneholder ikke —
: http-forespgrsel
objektet dersom den cachede If-modified-since: <date> —
kopien er oppdatert: objektet
HTTP/1.0 304 Not Modified / endret

http-response
<+ HTTP/1.1 200 OK

<data>
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Sikrere HTTP: HTTPS (HyperText Transfer Protocol Secure)

* Jnske:
— Sikre kryptert kommunikasjon mellom klient og tjener (konfidensialitet+integritet)
— Sikre tillitt til at web-tjeneren er ekte (autentisitet)

* Lgsning: HTTPS (HTTP over SSL/TLS)

— Bruker en offentlig-ngkkel infrastruktur (Internett-PKI) med offentlig-nakkel
sertifikater

— En webtjener har et kryptografisk ngkkelpar (offentlig + privat ngkkel), hvor den
offentlige ngkkelen er distribuert i tilhgrende sertifikat, utstedt og signert av en
tiltrodd sertifikatmyndighet (CA):

1. Nettlesere (klienter) kan verifisere at en nettside (webtjener) er autentisk ved & sjekke at
webtjenerens sertifikat er ekte og gyldig, og at det er samsvar mellom sertifikatets
domenenavn og nettsidens domenenavn

2.  Webtjeners offentlige ngkkel kan sa benyttes til kryptert kommunikasjon fra klient til
webtjener.
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https://www.uio.no
\ Webtjener

Client requests @
secure session Server responds

= with certificate
Gyldig? Ekte? o —

O ® ®

Nettleser

Hvis JA

®

Client creates Encrypted Server decrypts
symmetric key symmetric key symmetric key
and encrypts it sent to server with private key

with public ke =
S (e

The session is encrypted
with the session key using
symmetric encryption

- >

»
>
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Video Streaming

Join at menti.com | use code 3138 1650

simula 4=
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GLOBAL APPLICATION Almost 58% of downstream traffic on the internet is video
CATEGORY TRAFFIC
SHARE AMERICASTOPS EMEATOP 4 APAC TOP 3
VIDEO STREAMING # NETFLIX # (E3 YouTube #
57.69% & 22.43% %
#2 #2 NETFLIX #2 facebook
sl ot 3 3 #3 NETFLIX
AL ¥4 amazonPrime w4 amazonPrime
7.78% & 2.68% 5 (3 YouTube

SOCIAL
510% & 3.73% %

MARKETPLACE
461% & 1.90% #

FILE SHARING
284% § 22,05% *

MESSAGING
1.72% § 8.12% ¢

SECURITY

141% & 7.48% %
Source: Sandvne Global Inter ot
STORAGE Phencmers Repart, Ot 2018

141% & 9.37% %

AUDIO STREAMING

* Without counting filesharing or
1.05% & 0.46% %

messaging applications

Kilde: Sandvine - http://digg.com/2018/streaming-video-worldwide - 4.10.2019
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http://digg.com/2018/streaming-video-worldwide

UiO ¢ Institutt for informatikk ] . .
Det matematisk-naturvitenskapelige fakultet VI d e OSt reamin g = U tfo rd rin g er

Multimedia

Video 57% av trafikken pa Internett
— Netflix alene utgjer 30% i USA

Nedlasting:

— Hele innholdet lastet ned til lokal maskin.

Streaming
— En konstant stram av data (til avspilling slutter)

— Lettere a ta vare pa opphavsrett
+ Lite lokal lagring

— Sparer nettverksressurser
« Brukes bare for det av innholdet som blir sett

UDP eller TCP?

Nettverksutfordringer
— forsinkelse, tap, variasjoner i leveringstid (*jitter”)
— jitter kompensasjon
— Tapskompensasjon

4

packets

A

packets
generated

R

packets

received playout schedule

p-r

playout schedule
p'-r
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Dynamisk, adaptiv streaming over HTTP (DASH)

Bandwidth

ik
Quality Time Quality -
-1 g - - -
Medium BBBDBB —_ . Medium|i__{i |
Low DOOOOE Low | N
Time Network Time
HTTP Server Wi‘L:h variable User with
with video content Bandwidth (Internet) Tablet
 Dele videoen i segmenter: fullstendig uavhengige sma filmer : "ol
 Velge varighet pa segmentene: 2-10 sekunder vanlig S N 7. sty
* Velge antall kvalitetslag o 5. it
) Velge tilpasninSgStrategi deemi ' ' Microsoft (68 %nwllmizaﬂm)‘
— Kilienten velger, ikke tjeneren f Z
— Strategien hos avspilleren er det som utgjere forskjellen el Netviow (31 % ow lifzafon)

[
=

derrun
180 300 480 800 750

Time {s)
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loT
Internet of Things

Join at menti.com | use code 3138 1650

simula 4=
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« Enheter i daglig bruk / husholdningen / arbeidsprosesser
som leverer ekstra tjenester ved hjelp av Internett

« Kan vaere med pa a revolusjonere hverdagen
— Automatiske strammalere
— Helseapplikasjoner e e
— Smarthus / Smartbyer
— Logistikk

« Snakker med tjenere i "skyen”
« Leverer data som brukes til
analyse og tjenestelevering
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Internet of Things (loT)

-sikkerhetsaspekter
LAN
(hjemmenettverk)
iy, ,
(4 NV 7= Angriper ;
© 4
N

NAT andlo
irewall

Tjener
som lytter

Viktig a huske at S’en i loT star for sikkerhet... ;)

56
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A . Technology

» Ofte er ting koblet pa Man spends 11 hours trying to make cup
Internett bare fordi det hgres of tea in gruelling battle with Wi-Fi
Kettle
kult ut P —
GSIOIOLE,

Vi sitter igjen med en masse
produkter pa vare lokale nett
som “ringer hjem”

« Ofte kommer det ikke
sikkerhetsoppdateringer til
disse enhetene =>
sikkerhetshull / bakdar til ditt
nettverk

The humble cup of tea: what could be more simple?

http://www.telegraph.co.uk/technology/2016/10/12/man-
spends-11-hours-trying-to-make-cup-of-tea-with-wi-fi-kettle/
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Ressurser

« Bgaker og artikler:
— Tanenbaum, Andrew S. "Computer Networks".
— James F. Kurose, Keith W. Ross. Computer Networking: A Top-Down

Approach.

* Internet latency: “B. Briscoe et al., "Reducing Internet Latency: A Survey
of Techniques and Their Merits," in IEEE Communications Surveys &
Tutorials, vol. 18, no. 3, pp. 2149-2196”"


https://books.google.com/books?id=Pd-z64SJRBAC&pg=PA42&vq=internet%20layer&dq=networks&hl=sv&source=gbs_search_s&sig=ACfU3U3DHANeIz0sOsd5NK4VXSrgNFYVAw#PPA42,M1
http://www.pearsonhighered.com/educator/academic/product/0,,0321497708,00+en-USS_01DBC.html
http://www.pearsonhighered.com/educator/academic/product/0,,0321497708,00+en-USS_01DBC.html
http://www.pearsonhighered.com/educator/academic/product/0,,0321497708,00+en-USS_01DBC.html
http://www.pearsonhighered.com/educator/academic/product/0,,0321497708,00+en-USS_01DBC.html
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