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Forelesningen i dag skal gi dere en kort introduksjon
til datateknologi og hvordan en datamaskin fungerer.

= o &

@ B Hvordan fungerer datamaskinen?

—— II Operativsystemer: Hvordan fungerer de?
[ e ]
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Hvordan fungerer en datamaskin?

Alle datamaskiner og «duppedingser» trenger
programvare for a gjgre noe som helst fornuftig...

Join at menticom | use code 8974 2912 C %
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Hva er egentlig et operativsystem?
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Operativsystemer — Dirigenten i datamaskinen

« Sgrge for at flere Application
brukere kan dele en [ Software ]
datamaskin ¢

« Sarge for at flere T
programmer kan kjgre System
samtidig [ Software (OS) ]

 Fungere som et T ¢
«mellomniva» mellom

maskinvare og
Hardware
programvare
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De fleste dagens operativsystemer er i «slekt»
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Kunne vi ha klart oss uten operativsystemer
» Et eksempel fra «Historieboken»:

En Nord-12 maskin fra 1972;

Lese inn et hullband med program for a redigere kode.

Redigere programmet.

Skrive ut et hullband med det oppdaterte programmet.
Lese inn et hullband med kompilatoren.

Lese inn hullbandet med programmet mitt.

Kompilatoren skriver et hullband med ferdig maskinkode.
Lese inn hullbandet med koden og kjagre programmet.

N>R W=

Lese inn et hullband med mitt program. P
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Operativsystemer:
Hvordan fungerer de?
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Forskjellig maskinvare

Operativsystem Operativsystem

- L [
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Mange parallelle oppgaver

* Bedre utnyttelse av
maskinen

, Web browser Spreadsheet
— Mange prosesser i parallell

» Utfarer forskjellige

oppgaver

» Bruker forskjellige Eamail Word PTesentﬁ_ltmn
komponenter processor graphics

— Flere samtidige brukere

» Utfordringer
— “Samtidig” tilgang
— Beskyttelse / sikkerhet
— Rettferdighet
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Hva er definisjonen i litteraturen?

» “An operating system (OS) is a collection of programs that acts as an
intermediary between the hardware and its user(s), providing a high-level
interface to low level hardware resources, such as the CPU, memory, and
I/0 devices. The operating system provides various facilities and services
that make the use of the hardware convenient, efficient and safe”

Lazowska, E. D.: Contemporary Issues in Operating Systems , in: Encyclopedia of Computer Science, Ralston, A., Reilly, E. D. (Editors), IEEE Press, 1993,
pp.980

Bruker
« Deteren (ovenfra og ned)
— Skjuler kompliserte detaljer I
— Presenterer en «virtuell maskin», enkel a bruke Program

I
« Deteren (nedenfra og opp) _

— Hvert program for sin tid/plass i resursene. I

hardware
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Hva er definisjonen i litteraturen?

* “An operating system (OS) is a collection of programs that acts as an
intermediary between the hardware and its user(s), providing a high-level
interface to low level hardware resources, such as the CPU, memory, and

I/0O devices. The operating system provides various facilities and services
that make the use of the hardware convenient, efficient and safe”

Lazowska, E. D.: Contemporary Issues in Operating Systems , in: Encyclopedia of Computer Science, Ralston, A., Reilly, E. D. (Editors), IEEE Press, 1993,
pp.980

« Deteren (ovenfra og ned)
— Skjuler kompliserte detaljer
— Presenterer en «virtuell maskin», enkel & bruke

Operativsystem-
programmvare

« Deteren (nedenfra og opp)

— Hvert program for sin tid/plass i resursene. Operativsystem-

kjerne
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Hvor finner vi egentlig et operativsystem (0S)?

Mobiler
Datamaskiner x] : Konsoller

Kamera,
andre fartgy/bater,
Dekodere,

klokker, T
sensorer, \I st

... OVER ALT! —


http://www.elkjop.no/is-bin/INTERSHOP.enfinity/eCS/Store/no_NO_B/-/NOK/El_DisplayProductInformation-Start;sid=1fRtCQvo6VhtOUt_o5Su6AjM2YkKAr_0Nbs=?ProductID=znXD4QjopSEAAAD67SztrXZG&CatalogCategoryID=PocKBymfjEkAAADri1oOa9AY&filename=producttype_text,productpage_text,prodtypes_vartypes_text,explanation_text
http://www.elkjop.no/is-bin/INTERSHOP.enfinity/eCS/Store/no_NO_B/-/NOK/El_DisplayProductInformation-Start;sid=1fRtCQvo6VhtOUt_o5Su6AjM2YkKAr_0Nbs=?ProductID=D1XD4QjoTfcAAAD4y0OMpogN&CatalogCategoryID=jJIKBymfQ5oAAADrgUfp89Cv&filename=productpage_text,producttype_text,prodtypes_vartypes_text
http://www.expert.no/produkter.asp?sku=53400&menu_id=1102&navigate=1&kampanje=0&kamp_id=0
http://www.siemens-mobile.com/cds/frontdoor/0,2241,hq_en_0_15799_rArNrNrNrN,00.html
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Forskjellige typer operativsystemer (OS)

Historisk og sjelden (kun noen gamle PDA "er brukte dette)
PCer og arbeidsstasjoner kan veere kor.1figurert slik (typisk gamle mobiltelefoner)

brukes pa servere, PCer, arbeidsstasj.oner, baerbare PCer og de fleste moderne
maskiner.

Statte for a kontroll'ere resurser pa flere datamaskiner. Ikke sa vanlig.

Statte for systeme.r hvor sanntid er viktig som biler, robotter, fly, instrumenter,
atomreaktorer, osv.

Bygd inn i enheter f(;r a lgse et konkret problem, som for eksempel enkle
mobiltelefoner, mikrobglgeovner, vaskemaskiner, dgrlas, osv.
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Hovedkomponenter | et operativsystem

« «Synlige" for bruker
— Brukergrensesnitt
— Filsystem
— Enhetskontroll

Operativsystemlag

Brukergrense- } A
snitt (GUI, ) FI|-. e
shell, lyd) handtering ontro

 "(Relativt)Transparent"
( ) p Prosessor- Minne- Kommunikasjons
— Prosessorkontroll (ng’or:]rtor (s)ﬁss) kontroll tienester
— Minnekontroll
— Kommunikasjonstjenester

Maskinvarelag
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Hovedkomponenter - Detaljert

Brukergrensesnitt :

Mekanismer for at bruker og
programmer skal kommunisere med
0S

og bruke maskinen sine resurser.

Prosessorkontroll :

Tilby mekanismer for at systemet
effektivt og rettferdig skal kunne dele
CPU for programmene som kjarer

Filkontroll (Filsystem):
Mekanismer for at en bruker skal kunne
F lage, slette, modifisere og manipulere filer. |)

Operativsystemlag

Brukergrense-
snitt (GUI,
shell, lyd)

Fil- Enhets-

handtering kontroll

Prosessor-

(og prosess)
kontroll

Kommunikasjons
tienester

Minne-
kontroll

Maskinvarelag

Minnekontroll :
Tilby mekanismer for at systemet
skal kunne fordele minneresurser
— allokerer plass til programmer

Enhetskontroll :

Gjgre at systemet skal kunne
kontrollere enheter som er koblet til
som for eksempel tastatur, mus, skjerm

Kommunikasjonstjenester :

Tilby tienester for at systemet skal kunne
med andre prosesser (pa samme

eller pa andre maskiner)
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Enhetskontroll

» Operativsystemet ma kunne kontrollere enheter tilkoblet maskinen som for eksempel
disker, tastatur, nettverkskort, skjermer, hgyttalere, mus, USB-minne, kamera, DVD/Blu-
ray, mikrofon, skrivere, joysticks, ...

____________

— Stor forskijell

| : )
, , __ | Enhets- [ | | Enhets- |
— Varierende hastighet Enhet [«— kontroller [ v :
— Forskjellige mater & hente data | :
Enhets- |1 | Enhets- | !
Enhet [«— <« : <! Resten av
kontroller ! driver : operativ-
i ! systemet
Enhet | :
™~ Enhets- || Enhets- |
kontroller | ' | driver | i
y 1 . J
Enhet [« : .
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Brukergrensesnitt

» Koblingen mellom bruker og datamaskinen
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* Operativsystemet har logikk som statter
kobling mellom maskinvare og programmer
— Kommandolinje, for eksempel: en terminal

— Grafisk brukergrensesnitt (GUI): Grensesnitt med vinduer,
ikoner, menyer og peker

— Selve grensesnittet ligger ikke i operativsystemkjernen

« Eksempel: X (i Linux se man X)

— Vindushandterings g/stem som kjarer pa de fleste ANSI C og
POSIX (Portable OS Interface for UNIX) kompatible systemer

— Bruker kommunlkaSJon mellom prosesser for a fa input fra, og
sende output til flere programmer

« Andre: Desktop Window Manager (Windows), Wayland (Linux)
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Systemkall

« Grensesnittet mellom operativsystemet og programmer
(bruker) er definert med hva vi kaller et systemkall

« Nar operativsystemet gjor et systemkall er det ganske likt
at vi kaller en funksjon i Python, men systemkallet garinn i
kjernen pa operativsystemet:

P P P
| Program || Program || rogram | Brukemiva ‘ g 00 2A232_S
—_ Kjerneniva Linux- AA9 entry: all table—-
| Systemkall grensesnitt | 7\86\’2'0"-0 Sysc — 353
N eI ©
)@A’I s\}sca\\ 32

I e I e O e I B 386\,3_«6.2

N T oo e

i Free® calisc
OS komponenter 39 sY
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Eksempel pa systemkall: read

. Eksempel i programmeringsspraket C:

count =

1. Lagrer parametere i minne
2. Kaller APl som programmet bruker
3. Setter systemkall nummer i minne

4, Kaller kjernen (TRAP)
v Kjernen undersgker systemkall nummer
v Kjernen finner hvor kallet skal sendes
v Kjernen utfgrer operasjonen

5. Tilbake til API for a rydde opp
v Fjemer parametere fra minne

6. Fortsetter programmet

read (£fd,buffer, nbyte)

register

X (read) |,

memory (stack)|
nbytes
buffer

fd

APl for & lese

————

—~—

cednt = read (fd, buffer , nbyles)

[P
\
\ ! .
e T Brukemjva
1 RS Kjerneriiva
1 \\
1 \
1 \
\
Systemkall \
handterer \
1
1
\ 4 ]
1
1
1 p—
sys_read() g’hﬁlé\
uw‘
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Brukerniva vs. Kjerneniva (Beskyttelse)

» Mange OS skiller mellom brukerniva og kjerneniva,
grunnen til dette er sikkerhet og beskyttelse

* Operativsystemet kjgrer i kiernemodus
— Real mode
— Tilgang til hele minne
— Alle instruksjoner kan bli kjart
— Gar forbi all sikkerhet
— Bytte til Protected mode eller Long mode snarest mulig

Ring 2

Ring 2 Least privileged

» Vanlige programmer og flere API'er kjarer i brukerniva — \
— Protected mode / A '
— Bruke privilegerte nivaer (x86: «ring», ARM: «mode») { ﬁl ] l
— Ytre ringer H k
’ ! Wost privileged

« tilgang kun til et begrenset minneomrade Device diwers
* begrenset tilgang til prosessoren Applications _

* kan ikke kontakte maskinvare eller enheter \ \ :
direkte, kun gjennom et API \Dﬂl:fme /
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Organisering av operativsystemer

» Det er ikke noe bestemt standard for hvordan et operativsystem er bygd opp (i
motsetning til nettverksprotokoller, etc.), men det er to hovedmodeller:

utilities

(“the big mess”):
— All beskyttet kode kjarer i samme beskyttelsesomrade
— Effektivt: alle komponenter kan kommunisere direkte (funksjonskall, skrive i minne)
— Feil kan fa fglger for andre komponenter enn der de oppstar
— Store og komplekse
— BSD UNIX, Linux, Windows 10 (++), ...

— Sma moduler med minimal funksjonalitet (avbrudd, minne, prossessor, osv.)
— Sa mange som mulig av tjenestene er skriver i brukermodus

— Mye beskjeder frem og tilbake (ineffektivt)

— Vanskelig a utfare ting i riktig rekkefalge

— Vanskelig feilsgking pga grensene

— Liten, moduleer,
utvidbar, portabel, ...

— MACH, Windows NT, ...

display network
SEVRT SBraer

Messages l
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Oppsummering

Operativsystemer skjuler kompleksiteten i maskinvare
Tillater flere brukere a bruke maskinen samtidig

API for a tillate programmer a bruke ressurser i maskinen
Grunnleggende sikkerhetsmekanismer er bygd inn

Join at menti.com | use code 8974 2912
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Ekstramateriale:

 Bgker og artikler:

— Andrew S. Tanenbaum, Herbert Bos: Modern Operating Systems
(4th edition), 2015. Pearson

« Kurs om operativsystemer pa IFI:
— IN2140 — Introduksjon til operativsystemer og datakommunikasjon
— IN3000 — Operativsystemer
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