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Oppsummering fra sist

- KITPAUS 
- Autentisitering
- Autorisering
- Sikkerhetstiltak

- Det vi gjør for å ivareta sikkerhet
- Administrative, tekniske og fysiske 

- Tilgangskontroll 



KITPAUS

- Konfidensialitet 
- Integritet
- Personvern 
- Autentisering
- Uavviselighet/ ubenektelighet
- Sporbarhet 



KITPAUS

- Konfidensialitet
- Kun autoriserte kan se data 

- Integritet
- Data og systemer er og forblir uendret uten autorisasjon

- Tilgjengelighet 
- Data og systemer er tilgjengelige til enhver tid

- Personvern 
- Autentisering
- Uavviselighet/ ubenektelighet
- Sporbarhet 
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Mer sikkerhet – hvordan blir vi hacket?

Sårbarheter

Verdier 

Trusselaktører

Skadevare



Mer sikkerhet – hvordan blir vi hacket?



Sikkerhetstiltak 

Tiltak for å unngå å bli hacket
Datatilstander 

- Når det lagres
- Når det overføres 
- Når det brukes

Tilgangskontroll
Kryptering 
Sikkerhetskopiering
Gode retningslinjer for håndtering av data 



Tilgangskontroll 

Bare entiteter som skal ha tilgang får tilgang

Brukes til å beskytte data, systemer og nettverk mot uautorisert 
tilgang 

Eksempler?



Tilgangskontroll 

Bare entiteter som skal ha tilgang får tilgang

Brukes til å beskytte data, systemer og nettverk mot uautorisert 
tilgang 

Eksempler:
- BankId
- Adgangskort
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Nettverk – introduksjon til datakommunikasjon

Kommunikasjonsformer 
- Circuit Switching
- Packet switching

Komponenter i ett nettverk

Aksessmodeller 

Nettverksopologier

Protokoller



Kommunikasjonsformer 

Circuit switching (linjesvitsjing)
- Telefonnettverk
En linje mellom sender og mottaker. Reservert. Følger 3 faser: 
Tilkobling (dial), utveksling (exchange) og nedkobling (hang up). 
Brukes i deler av verden i dag 

Enkelt: En metode for å sette opp en kobling mellom to noder i et 
nettverk før noe data utveksles. 



Kommunikasjonsformer 

Packet (message) switching (beskjedsvitsjing)
- Pakkenettverk
Data deles opp (pakker) og sendes over nettverket. Mottaker setter 
det sammen. Data deles opp, sendes og setter sammen. 
Tilkoblingsløs.
Brukes av internett i dag.

Enkelt: Sender data i mindre pakker over nett. Forskjellige pakker 
kan ta forskjellige veier. Mottaker setter sammen pakkene igjen. 



Komponenter  i et datanettverk



Komponenter 

Tjenere – servere 
- Leverer tjeneste til klientene
- Kjøkkenet og kokkene

Klienter – brukerens enheter
- Initierer kommunikasjon med tjenester
- En gjest ved bordet

Switcher – limet i (LAN)
- kobler sammen tjenere og klienter internt i et 

(LAN) nettverk
- Servitøren i restauranten

Ruter – porten til verden ut
- Kobler forksjellgie nettverk sammen
- Foodora bud på moped



Komponenter – switcher

Limet i lan, kobler klienter og tjenere 
sammen internt

MAC-adresser (lag 2(kommer mer om 
det senere)) 



Komponenter - ruteren

Porten til verden ut, kobler forskjellige 
nettverk sammen. For eksempel 
hjemmenettet (LAN) med internett 
(WAN)

IP-adresser (lag 3). Analyserer disse for 
å finne veien for datapakker

Beskytter også nettverket 



Komponenter – ruter og switch

Switch
- Koble sammen enheter lokalt
- Ingen sikkerhet 
- MAC-adresser
- LAN (Local Area Network)
- Flytter data innad i nettverket

Ruter
- Kobler ulike nettverk sammen
- Innebygd brannmur og NAT-

sikkerhet (network address
translation)

- IP-adresser
- WAN (wide area network)

Switcheren lar alle enhetene på LANet snakke sammen, dette 
gjelder alle enhetene som er koblet til nettet som printer, smart tv, 
sonos etc. Ruteren kommer kun inn når noen skal nå et annet 
nettverk.



Aksessmodeller – for datakommunikasjon



Aksessmodeller – klient - tjener

En sentral maskin (tjener) leverer tjenester mens andre maskiner 
(klientene) ber om tjenestene

Nettsider som uio.no, netflix etc. 

En klient sender forespørsler til en tjener

Analogi: som å stå i kantinen og kjøpe melk. 



Aksessmodeller – p2p

Ingen sentral tjener. Alle er likeverdige og fungerer som klient og 
tjener

Blokkjeder (krypto), IP-telefoni 

Skalerer bra siden jo flere det er jo raskere er det, ingen flaskehalser

Analogi: Byttekort-sirkel på barneskolen.



Nettverkstopologier

Beskriver strukturen i et datanettverk enten om det er fysisk eller 
logisk, altså hvordan enhetene er koblet sammen. 

Punkt til punkt: Data sendes direkte, ingen andre mottar 
informasjonen

Broadcast: En enhet sender ut data og alle i nettverket mottar dette



Nettverkstopologier



Protokoller

Sett md regler i et datanettverk som forteller hvordan data behandles. 
Uten disse protokollene kan maskiner kommunisere, men de vil ikke vite 
hva det de får betyr. Regler for datakommunikasjon

Kjente protokoller:
- HTTP(S)
- IP
- TCP
- UDP
- Wi-Fi


	Slide 1: Uke 2 Guppe 3
	Slide 2: Agenda
	Slide 3: Agenda
	Slide 4: Oppsummering fra sist
	Slide 5: KITPAUS
	Slide 6: KITPAUS
	Slide 7: Agenda
	Slide 8: Mer sikkerhet – hvordan blir vi hacket? 
	Slide 9: Mer sikkerhet – hvordan blir vi hacket? 
	Slide 10: Sikkerhetstiltak 
	Slide 11: Tilgangskontroll 
	Slide 12: Tilgangskontroll 
	Slide 13: Agenda
	Slide 14: Nettverk – introduksjon til datakommunikasjon
	Slide 15: Kommunikasjonsformer 
	Slide 16: Kommunikasjonsformer 
	Slide 17: Komponenter  i et datanettverk
	Slide 18: Komponenter 
	Slide 19: Komponenter – switcher
	Slide 20: Komponenter - ruteren
	Slide 21: Komponenter – ruter og switch
	Slide 22: Aksessmodeller – for datakommunikasjon
	Slide 23: Aksessmodeller – klient - tjener
	Slide 24: Aksessmodeller – p2p
	Slide 25: Nettverkstopologier
	Slide 26: Nettverkstopologier
	Slide 27: Protokoller

