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Plan for ’nettverksdelen” av IN1020

« 28. august — Introduksjon til datakommunikasjon

2. september — Lagdeling i datakommunikasjon
3. september — Hvordan fungerer din hjemmeruter?

9. september — Kryptografi: Noekkelen til digital samhandling
11. september — Introduksjon til operativsystemer

30. september — Tjenester i internett
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Introduksjon til kryptografi

« Hvorfor trenger vi kryptografi?

« Hva er kryptografi?

* Hvordan "knekke” en kryptering.
 Hemmelig ngkkelkryptering.

« Hash-algoritmer.

« Offentlig ngkkelkryptering.
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Trenger vi kryptografi?
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Fysisk lag

Repetisjon: Nettverksstrukturer

Broadcast-systemer:

* Radio:
— WiFi (IEEE 802.11)
— Mobiltelefoni: 2G, 4G, 5G
— Satellitt: Starlink, Iridium, etc.

« Egenskaper:

— Kan bli problemer hvis to noder sender
samtidig...

— Feildeteksjon er viktig.

— Nar en node sender kan alle noder
som er i rekkevidde lytte pa
kommunikasjonen!
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Kryptering og sikkerhet i nettverket

: _ Secure Sockets Layer — (https) Kryptering for ende-til-ende
Applikasjonslaget Applikasjoner — f.eks. nettbank eller butikker.

Transportlaget
VPN (IPSEC etc.) — Kobler to nettverk sammen sa det
IP/Internett fungerer som ett LAN selv om de er fysisk adskilt
Linklaget WPA — WiFi Protected Access - Kryptering pa tradlgse
nettverk, krypterer forbindelsen mellom deg og
aksesspunkt/ruter.
Fysisk lag

Kryptering pa flere lag gjar det vanskeligere for uvedkomne a lytte til kommunikasjonen. Adressen
(avsender / mottakeren) er vanskelig a kryptere, da router ma vite hvor pakken skal leveres.
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Kryptografi: Viktige definisjoner

encryption decryption
plaintext P ciphertext vp plaintext

» Beskjeder:

— Plaintext / Klar tekst

— Ciphertext / Kryptert tekst
* Ingredienser:

— Algoritmer
— Nokler
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Hemmelige koder

e Ceaesarchiffer

— Skifte bokstaver 3 ganger fremover
« DOZEN - GRCHQ

» Dekoderringer
— Substituer bokstaver n bokstaver videre (n = 1..25)
« HAL > IBM (n=1)
* Monoalfabetisk chiffer

— Tilfeldig mapping (26! = 4.03291461 x 1026)
* 1 ms/forsgk > 10M ar... MEN, bokstavfrekvens er en svakhet...
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Hvordan "knekke” en kryptering

Kun Ciphertext / kryptert tekst

— Prave alle forskjellige nekler (brute-force)
— Trenger en lang nok chipertext

Deler av plaintext / klar tekst
— Har chipertext, sammenligne med forventede verdier
— Brukt for & knekke Enigma

Finne svakheter i krypteringsalgoritme
Finne svakheter i implementasjonen av algoritmen
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Kompleksitet vs. ”’Brute-force”

« Algoritmen bar veere effektiv a bruke

« Sikkerheten er avhengig av hvor komplekst koder
er a knekke

« Eksempel: Kombinasjonslas

— 3 tall, mellom 1 og 40 — 10 sekunder per forsgk
— 4 tall mellom 1 og 40 — 13 sekunder per forsak
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Kompleksitet

« Kombinasjonslas

— 3 tall, mellom 1 og 40 — 10 sekunder per forsgk
« Antall kombinasjoner: 403 = 64.000
« 178 timer

— 4 tall, 13 sekunder per forsgk
« 404 =2,560.000
« 9244 timer

Brute-force av kombinasjonslas

med utnyttelse av svakheter:
https://youtu.be/09UgmwtlL 12¢



https://youtu.be/09UgmwtL12c
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Hva er egentlig et god passord?

« De mest vanlige passordene
i 2024

— 123456, password, 123456789,
12345678, 12345

« Passord generert med
verktgy som 1Password?
— cdHAY2DIVrX'+3Pt

» «Passphrasen»:
— laptop_Wrapped-bow_Keyboard
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THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS T GUESS,
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Figure 2.5 Relative Frequency of Letters in English Text

Falgende passord:
* Interdisciplinary

Knekkes pa fa sekunder

« Hvorfor? Er jo 18 tegn...

Bruke av avskjaeringer:
* Frekvensanalyse
* Bruk av ordlister

[Fra Stallings, Cryptography & Network Security]
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Dinside

Sikkerhet i tradlgse nettverk?

« Svakhet i protokoller og algoritmer

— Svakheter i implementasjoner B A
» Key Reinstallation Attacks (KRACK)

KRACK: Svakheter i WPA:
https://www.krackattacks.com/

..........

* "Brute-force”

« Teste alle mulige
kombinasjoner

» Ordbokangrep - - oTEE
e Moderne GPUer kan *
teste flere milliarder

passord i sekundet



https://www.krackattacks.com/
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Forskjellige typer kryptering

« Symmetrisk kryptering

— Hemmelig nakkelkryptering
— En ngkkel: Men ma deles mellom sender og mottaker)

* Hash-algoritmer
— Enveis identifikasjon
— Ingen nagkkel

* Asymmetrisk kryptering
— Offentlig ngkkelkryptering

— To ngkler:
* Privat
» Offentlig

I MASINATION

A CRYPTO NERD'S

HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
ELUSTEF- To CRACK 1 T.

NO GooD! IT'S
uoGe -BIT R‘SN
ELPET‘ OUR
EVIL PLAN
16 FOILED! ™~

1

WHAT WoULD

ACTVALLY HAPPEN:

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TELlS LS THE PASSWORD.

GOT IT.

@W
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Symmetrisk kryptering

encryption

plaintext 1 = ciphertext
key
ciphertext decrylptl = plaintext

Ogsa kjent som “vanlig kryptering”

* To typer:
— Block cipher (DES, 3DES, AES)
— Stream cipher (RC4)

* Per dags dato er «block cipher» mest brukt, og gjerne i
blokker pa 128-bits (AES)
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Symmetrisk kryptering for (gkt) sikkerhet

Fremgangsmate: Benytter én felles hemmelig ngkkel, avsender bruker
nakkel for a kryptere en melding, mottager bruker samme ngkkel til &

dekryptere meldingen.
 Anvendelse: —
L L)

— Kryptering av data
—  Kryptering av meldinger

Hvilke sikkerhetsmal kan ivaretas?

» Konfidensialitet? JA
Integritet? NEI
Autentisk avsender (autentisk dataopprinnelse)? JA
Autentisk mottaker? JA . P A
Ubenektelighet? NEI  S— —

Farer: Nagkkel pa avveie? Ngkkel tapt? Hvordan dele hemmelig ngkkel
trygt?
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Symmetrisk kryptering: Ubenektelig?

«Melding er \
kryptert med

var hemmelige
nakkel, sa jeg
vet at Omid
sendte

meldingen.»
N /

«Men du har jo
samme ngkkel, sa
du kunne sendt
meldingen til deg

Qelv. »
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Kryptografiske enveisfunksjoner (hash-funksjoner)

« Sjekke dataintegritet / ikke-reverserbar

 Kiriterier for en god sjekksumalgoritme:
— Enkelt & regne ut sjekksum for en gitt beskjed.
— Ikke mulig (vanskelig) a finne en beskjed for en gitt sjekksum.
— Ikke mulig (vanskelig) & endre en beskjed uten at sjekksummen blir endret.
— Ikke mulig (vanskelig) a finne to forskjellige beskjeder med same sjekksum

Hash

Function Output

Impossible
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Hash-algoritmer

Input Digest
cryptographic
DFCD 3454 BBER 788A 751A
Fox ’ fu:?::il:an » s96c 24D9 7009 CA99 2D17
The red fox cryptographic
: 0086 46BB FB7D CBE2 823C
{:L:‘Z';Tu‘:’j;g . fu:i:ir; . »! ACCT 6CD1 90B1 EESE 3ABC
The red fox cryptographic
. 8FD8 7558 7851 4F32 D1C6
{L_":‘Z';Tuc;u:;g : fu:?::i:: . ™ 26B1 79A9 ODA4 AEFE 4819
U:: ;eg::: crypt:grsph'c FCD3 7FDB 5AF2 C6FF 915F
{:he'l):)lue dog ’ fun?::ion » D401 COAS 7D9A 46AF FBA5
The red fox cryptographic
. SACA D682 D588 4C75 4BF4
{:L;Zisluc::og ’ fu:?::i:: . » 1799 7D88 BCFS 92B9 6A6C

http://en.wikipedia.org/wiki/Cryptographic hash function



http://en.wikipedia.org/wiki/Cryptographic_hash_function
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Viktigheten av gode tilfeldige tall

DILBERT By Scott ADaMs

TOUR OF ACCOUNTING
NINE NINE THAT'S THE
OVER HERE NINE NINE PROBLEM
LJE HAVE DUR NINE NINE WITH RAN-

DOMMESS:
YOU CAN

NEVER BE
SURE.

RANDOM NUMBER
GEMERATOR.

iexufs; & 2001 Unlted Faaturs Syndicata. Ine

www.dllberLcom  scoftadems @ solcom

» Brukes til 8 generere kryptografiske ngkler
» Brukes for a gjgre det vanskeligere a gjette seg frem til kryptografiske nakler
« Kan f.eks. brukes som «salt» nar man genererer ngkler

Tilfeldig tallgenerator: NSA bakdar:
https://en.wikipedia.org/wiki/Dual_EC_DRBG



https://en.wikipedia.org/wiki/Dual_EC_DRBG
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Kryptografisk Hashlivssykel

Lifetimes of popular cryptographic hashes (the rainbow chart)

Function

1990

1991

B o0 T T (7 T o e s o ) o 0 G O

Snefru

MD2 (128-bit)[1]

.t r ({1 ¢ @ 1 1 ¢ ¢ ¢ &£ & ;[ ;- [ [ | ] |
[ 11 ) s oy

MD4

MD5

[ [ N

RIPEMD

HAVAL-128[1]

SHA-0

SHA-1

I------------!‘=

RIPEMD-160

SHA-2 family

|SHA-3 (Keccak) |

Key|Didn't exist/not public[Under peer review|[Considered strong|Minor weakness|[Weaken -_

Status pa Hash-algoritmer:
http://valerieaurora.org/hash.html



http://valerieaurora.org/hash.html
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Hash-algoritmer for (gkt) sikkerhet

 Fremgangsmate: Bruker en sjekksumalgoritme pa data/melding for
a generere en sjekksum (hash-verdi).

 Anvendelse:
— Beskyttelse av passord
— Sammenligning av filer (sjekk av integritet)
— Integritetssjekk, f.eks. av programvare-distribusjoner
— Integritetssjekk av meldinger (dataintegritet)

 Hvilke sikkerhetsmal kan ivaretas?
* Integritet til data/melding? JA
« Konfidensialitet? JA

« Farer? Svake algoritmer med begrenset levetid.
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Asymmetrisk kryptering

encryption

plaintext ,l = ciphertext
public key
private key

ciphertext decrypion plaintext

Ogsa kjent som «offentlig ngkkelkryptering»

Offentlig ngkkel: publisert, gjerne dpnet pa nettet for alle
Privat ngkkel: hemmelig og ikke offentlig
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Asymmetrisk kryptering

) T 1¢ V1iv1l 1

-Program:som -
- . ‘genererer.
5 Tnokler

Privat ngkkel
) - Offentlig nakkel

Den offentlige ngkkelen
kopieres og gjares lett
tilgjengelig for dine kontakter
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Asymmetrisk kryptering - kryptere

Omid gnsker a sende en melding til Kristin

Klartekst

Eksamen i IN1020
Hasten 2025

‘ Kryptere meldingen
med Kiristin sin
Chiffertekst offentlige ngkkel
27fdbe64 8588b3d1
21ed8e8e ed01c340
982c50a4 8d87c7b2
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Asymmetrisk kryptering - dekryptere

Kristin mottar chiffertekst fra Omid

Chiffertekst

27fdbe64 8588b3d1
21ed8e8e ed01c340
982c50a4 8d87c7b2

Kristin sin private ngkkel 1

-
70,3

R g
jLops e —— —_—
@ Q‘ J T

i<
<

Klartekst

Eksamen i IN1020
Hasten 2025
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Utfordringer med asymmetrisk kryptering

o Effektivitet

— Asymmetriske krypteringsalgoritmer er mange ganger tregere enn
symmetriske algoritmer.

* Lasning: hybrid modell

— Asymmetrisk kryptering brukes for a bli enige om en midlertidig
nakkel.
» Den vanligste teknikken er kjent som Diffie-Hellman ngkkelutveksling

— Symmetrisk kryptering brukes under resten av kommunikasjonen.
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HTTP med SSL (https) — Asymmetrisk kryptering

Client requests @
secure session Server responds
= with certificate
o~
i
Client creates Encrypted Server decrypts
symmetric key symmetric key symmetric key
and encrypts it sent to server with private key

with public ke =
Rieler ~(Gavas

The session is encrypted
with the session key using
symmetric encryption

»
>
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Asymmetrisk kryptering for meldingsutveksling:

Fremgangsmate: Avsender bruker mottagers offentlige ngkkel for a
kryptere en melding, mottager bruker sin private ngkkel til a dekryptere
meldingen.

Anvendelse: Trygg overfgring av data/melding, samt autentisering

Hvilke sikkerhetsmal kan ivaretas?

— Konfidensialitet? JA
— Integritet? | praksis JA
[\
73 LA

— Autentisk avsender (autentisk dataopprinnelse)? NEI o o= 4
— Ubenektelighet? NEI ’ : y \
— Autentisk mottager JA =)

Farer: Ngkkel pa avveie, falske nakler
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Digital signatur

signing

plaintext 1 = signed message
private key
public key
signed message - erifii or plaintext

Asymmetri:
Signatur kan kun bli generert av eier eller noen som kjenner privat ngkkel.
Signatur kan bli verifisert av alle som har tilgang til offentlig ngkkel.

En korrekt verifisert signatur bekrefter avsenderens identitet, og at meldingen
Ikke ble endret fra sending til mottak.

Alice
1 will L Sign A’h
pay $500 (Encrypt
Alice's
* private key
DFCD3454
BBEA788A
Bob }
A
1 will Verify
pay $500 (Decrypt Alice's

public key
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Asymmetrisk kryptering for digital signering:

 Fremgangsmate: Avsender krypterer (og dermed signerer) en melding
med sin private ngkkel. Mottager dekrypterer meldingen med senders
offentlige ngkkel, og har dermed verifisert avsender.

« Anvendelse: lvareta tillitt til at meldinger kommer fra en hevdet avsender,
samt autentisering.

« Hyvilke sikkerhetsmal kan ivaretas?
— Konfidensialitet? NEI
— Integritet? NEI (men i praktisk bruk JA)
— Autentisk avsender (autentisk dataopprinnelse)? JA
— Autentisk mottager? NEI
— Ubenektelighet? JA

« Farer: Ngkkel pa avveie, falske ngkler



UiO ¢ Institutt for informatikk
Det matematisk-naturvitenskapelige fakultet

Digital signatur: Ubenektelighet?

«Du er rett, bare
Omid kunne signert
denne meldingen.»

«Digitalt signert\
med Omids
private ngkkel,

sa jeg vet at
Omid sendte
meldingen.»
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%
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Certificate

www.skatteetaten.no

Subject Name

Inc. Country
Business Category
Serial Number
Country
State/Province
Locality
Organization
Common Name

Issuer Name

Country
Organization

Common Name

Validity

Not Before
Not After

Subject Alt Names

DNS Name
DNS Name

DigiCert EV RSA CA G2
NO
Private Organization
974761076
NO
Oslo
Oslo
Skatteetaten

www.skatteetaten.no

us
DigiCert Inc
DigiCert EV RSA CA G2

Wed, 27 May 2026 00:00:00 GMT
Fri, 11 Dec 2026 23:59:59 GMT

www.skatteetaten.no

skatteetaten.no

DigiCert Global Root G2
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Nokkelutveksling og sertifikater

 Utfordring: Hvordan stole pa at en offentlig ngkkel er ekte?

Lasning: En identitet og tilhgrende ngkkel knyttes sammen i et offentlig-
ngokkel sertifikat,

« Neste utfordring: Hvordan stole pa at sertifikatet er ekte?

Lasning: Sertifikatet utstedes og forvaltes av en betrodd virksomhet
(sertifikat-myndighet - CA), som gar god for at ngklene er autentiske —
altsa tilhgrer identiteten den utgir seqg for a tilhgre.
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Men hva er et offentlig-ngkkel sertifikat?

d

R

Et sertifikat bestar av den offentlige ngkkelen,
samt en rekke attributer knyttet til ngkkelen:

— Eier, gyldighetsperiode, utsteder,
kryptoalgoritme brukt, ngkkelstarrelse, etc.

Attributtene pakkes sammen og signeres av
sertifikatutstederen = vi har et sertifikat

Har standarder for hva et sertifikat skal inneholde
(f.eks. sakalt X.509)
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Og hvordan distribuere offentlige ngkler?

« Man utarbeider en «Offentlig-ngkkel infrastruktur» (PKI)
— PKI er et rammeverk for utstedelse, administrasjon og bruk av digitale sertifikater
med offentlige nakler
- Hovedformal: Sikre ektheten av offentlige ngkler, samt trygg og forsvarlig
ngkkel-distribusjon.

« En PKI ma besta av:
— En policy for sertifikat-handtering
— Teknologi for & implementere policyen
— Prosedyrer for hvordan handtere og forvalte ngklene
— Tillittsmodell for sertifikatene med offentlige ngkler
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Eksempler pa PKil-er:

Internett-PKI

1t
Internett
8 €]

klient/
bruker

FORSVARET

|||||||||
_________________________

M Norsk helsenett
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NB! «Tillitsforvirring»

- https://wvwv.kriminelt-firma.com
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Kryptering oppsummert:

« Bruksomrader:

— Sikre konfidensialitet til data/meldinger — gjgre data uleselig for de som ikke har
de riktige ngklene (de som ikke er autorisert).

— Sikre integritet til data — at data er korrekt og ikke endret utilsiktet

— Autentisering av entiteter som kommuniserer — sikre ektehet/autentisitet til den
andre enheten i kommunikasjon (system-/organisasjonsautentisitet,
dataautentisitet)

— For & oppna ubenektelighet i avtaleinngaelse (digital signatur)

« Krypteringsformer:
— Hash-algoritmer (enveis-kryptering)
— Symmetrisk (én hemmelig delt ngkkel)
— Asymmetrisk (ngkkelpar: offentlig + privat (hemmelig) ngkkel)
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Offentlig-ngkkel infrastruktur oppsummert:

v" Hver eneste offentlige nokkel bakes inn i hvert sitt elektroniske sertifikat
som knytter ngkkel og identitet sammen.

v’ Et sertifikat utstedes av en tiltrodd sertifikatutsteder (Certificate Authority),
som gar god for den offentlige ngkkelens ekthet.

v" Den tilhgrende private ngkkelen kan oppbevares (trygt!) pa en
datamaskin/mobil, pa et smartkort, i banken (BankID), ...

v' Sertifikatene med de offentlige ngklene gjares tilgjengelig for alle mottagere
som skal kunne kryptere og dekryptere meldinger.

(I praksis mer komplekst enn dette, da man opererer med hierarki av sertifikater,
tillitskjeder, mm. Utenfor IN1020-pensum ©)
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Krypteringsformer, laeringsmal:

» Forsta nytteverdien av kryptering i digital samhandling.

« Kjennetegn og vanlige bruksomrader for:
« Hash-algoritmer
« Symmetrisk kryptering
« Asymmetrisk kryptering
* Hva er og hvorfor vi trenger offentlig-ngkkel sertifikater
og offentlig ngkkel-infrastruktur (PKI)
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Ekstramateriale:

» Boker og artikler:

— W. Stallings. Cryptography and Network Security: Principles and
Practice (7th Edition), 2016, Pearson

» Sikkerhetskurs pa IFl og MatNat:
— IN2120 — Informasjonssikkerhet
— IN3210 — Network and Communications Security
— TEKS5510 — Sikkerhet i operativsystemer og programvare
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