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Datateknologi og sikkerhet

Tema for tema:

1. Datasikkerhet - Er det så viktig da? (19. aug)

2. Å innfri sikkerhetsmål: Autorisert og uautorisert tilgang (21. aug)

3. Hvordan hackes vi? Trusselaktører og angrepsvektorer (26. aug)

4. Kryptografi – nøkkelen til (fungerende) digital samhandling (9.sept)

5. Trygg infrastruktur og sikre datasystemer (18.sept)

6. Å skape trygge digitale tjenester krever innsats (23.sept)

26.08.2026 IN1020 - Introduksjon til datateknologi   Illustrasjoner: Colourbox



I dag: Hvordan hackes vi?

Ressurser:

• Forelesning 26.08.26

• Ukeoppgaver og pensumlitteratur:
• Jøsang: Kap 2, 11.7, 13.1-13.5

Nøkkelord:

- Trusselaktør

- Angrepsvektor

- Skadevare

- Sikkerhetstiltak

- Sikker datalagring

- Applikasjonssikkeret:
• SQL-injeksjon

• XSS

- Sosial manipulasjon
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Repetisjon

• Entitet: Noe med en fysisk, juridisk eller prosessuell eksistens.

• Identitet: Representasjonen av en entitet.

• Autentisering: Å verifisere en påstått identitet.

• Autorisering: Å spesifisere tilgangsrettigheter.

• Tilgangskontroll: Å håndheve tilgangsrettigheter.

- Kan sammen entitet har flere ulike identiteter?
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Trusselaktører - oversikt
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Hackere er (stort sett) ute etter:

Hva:
• Tilgang til informasjon

• Endre/forfalske informasjon

• Utilgjengeliggjøre informasjon

Hvordan:
• ID-tyveri

• Utnytte sårbarheter i programvare/systemer/infrastruktur

• Få noen til å gi deg det du vil ha
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Angrepsvektor: Hvordan hackes datasystemer?
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Definisjoner

• (Digital) sårbarhet: En feil, mangel eller svakhet i et IT-system som gjør at 
det kan utnyttes (angrep gjennomføres).

• Nulldags-sårbarhet: Sårbarhet som noen har kunnskap om, før 
produsenten/leverandøren eller brukerne av systemet/programvaren 
kjenner til den.

• Sårbarhetsflate: Summen av (de potensielle) sårbarhetene i et system som 
kan nås og utnyttes av en angriper.

• Skadevare: Samlebetegnelse på programvare som har som mål å gjøre 
skade.

• Angrepsvektor: Metoden en angriper bruker for å utføre et angrep på en 
datamaskin, et nettverk eller et datasystem
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Løsepengevirus
Kjennetegnes ved at det krypterer kritiske data på offerets IT-systemer, slik at data og 

applikasjoner ikke fungerer og blir utilgjengelige.

Dataorm Skadevare som på egenhånd er i stand til å spre seg og finne nye ofre.

Trojaner Skadevare som utgir seg for å være et nyttig program.

Bakdør En ubeskyttet og ukjent åpning inn i et datasystem, laget av en angriper.

Spionvare
Programvare for å spionere på en bruker i håp om å få tak i f.eks. informasjon, passord, 

kontoinformasjon.

Tastelogger (Keylogger)
Et program, eller en enhet som er koblet til tastatur eller maskin, og som lagrer eller 

videresender alle tastetrykk. En variant av spionvare.

Rootkit
Skadevare som endrer eller erstatter funksjoner i OS eller applikasjoner, med mål å ta 

kontroll over en maskin eller et system.

Exploit Et program, en sekvens med data, eller en oppskrift på hvordan en sårbarhet kan utnyttes.

Et utvalg av typer skadevare:

(Gruppene er til dels overlappende, og ikke alltid presist definert.)
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Sikkerhetstiltak: Ivareta sikkerhetsmål
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Øvelse: Angrepsvektorer? Sikkerhetstiltak?
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Hvordan ivareta sikkerhetsmål? Innføre sikkerhetstiltak
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• Lagring

• Overføring

• Bruk

For alle datatilstander

• Forebyggende

• Detekterende

• Korrigerende (gjenopprettende)

I ulike faser (av et IT-system)



Beskytte lagret informasjon
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Beskytte informasjon under lagring

• Riktig tilgangsautorisasjon og tilgangskontroll for lagrede data understøtter 
konfidensialitet og integritet:
• Bare entiteter som skal ha tilgang innvilges tilgang.

• Å kryptere lagrede data understøtte konfidensialitet:
• Sørger for at informasjon er uleselig/uforståelig for utenforstående. 

• Eksempel: Laptop mistes/stjeles, datainnbrudd på server/tjener der data lagres.

• Sikkerhetskopiering for å ta vare på informasjon over tid: 
• Bidra til økt tilgjengelighet ved å være i stand til å gjenopprette systemer og data ved 

uønskede hendelser som endrer eller sletter informasjon.

• Eksempel: Angrep med løsepengevirus, datainnbrudd der informasjon er slettet eller endret.

• Gode retningslinjer for avhending av data:
• Hvordan kvitte seg med fysiske enheter som inneholder data, uten å potensielt lekke data?
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Planlegg for katastrofe…

Raskest mulig back in 

business:

• Ha sikkerhetskopier

• Og kanskje redundante systemer
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Applikasjonsprogramvare:

26.08.2026

Angrepsvektor: Sårbare systemer eller applikasjoner

Systemprogramvare:                        

Applikasjonssikkerhet Systemsikkerhet
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Kjennetegn ved applikasjoner

Svært ofte:

➢ Dialog med bruker(e)

➢ Behandler input fra bruker(e)

➢ I bakkant av applikasjonen benyttes en database for lagring av 

informasjon.

- Egenskapene utnyttes av hackere.
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Eksempel: SQL injisering

Eksempel: Tabellen «Bruker»:

Eksempel på brukerdialog:

Oppgi brukernavn: Oppgi passord: 

Dette kan resultere i følgende gyldige SQL-setning:

SELECT * FROM Bruker
WHERE Brukernavn = anneh and Passord = xyxyxy  OR 1=1;

➢ For den interesserte (Computerphile): https://www.youtube.com/watch?v=ciNHn38EyRc

26.08.2026

BrukerId Brukernavn Passord Fornavn Etternavn Kredittkort #

1001 anneh ewtgfst45yh Anne Hansen 1609983275417533

1002 pederaa 67efg3ndfa Peder Aas 4586890148239766

anneh xyxyxy OR 1=1
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Svensk valgsabotasje ☺

«Hacking swedish election with pen and paper»:

Forsøk på sabotasje ved å slette data/tabeller:

SELECT * FROM Brukere WHERE Brukernavn = anneh; DROP TABLE Valg;

➢ Mer info: https://www.wired.co.uk/article/sweden-election-hack

26.08.2026 IN1020 - Introduksjon til datateknologi   Illustrasjoner: Colourbox



Nerde-humor: «Exploits of a Mom»

26.08.2026

Kilde: https://xkcd.com/327/
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Eksempel: Cross Site Scripting (XSS)

26.08.2026

1. Angriper plasserer ondsinnede kode på en 

webside, kamuflert som innhold fra en bruker. 

Lagres på web-tjeneren.

2. Intetanende bruker besøker 

websiden, og ondsinnet kode 

sendes tilbake til brukeren 

med innholdet. 

3. Angriperen tar kontroll over 

brukerens maskin og/eller 

data via den injiserte koden. 

➢ For den interesserte (Computerphile): https://www.youtube.com/watch?v=T1QEs3mdJoc
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Sikre applikasjoner

Design og utvikling med tanke på trygg bruk:

- I designfasen:
✓ Kartlegge potensielle trusler.

✓ Identifisere tiltak som kan iverksettes for å motvirke truslene.

- I programmeringsfasen:
✓ Unngå å skape eller tilrettelegge for sårbarheter.

- I produksjonsfasen: 
✓ Holde all programvare oppdatert.
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Oppgave 2

Konfidensialitet

Konfidensialitet for persondata er et sentralt krav i norsk personvernlovgivning. Hvilke 

av følgende sikkerhetstiltak kan bidra til konfidensialitet for persondata i et IT-system: 

Velg ett eller flere alternativer
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❑ Kryptere alle data som lagres    

❑ Autentisere alle brukere av IT-systemet     

❑ Sikkerhetskopiere alle data     

❑ Innføre tilgangskontroll til IT-systemet    

❑ Ha gode rutiner for gjenoppretting av data     



Institutt for informatikk

Utgjør du og jeg 

en trussel?
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26.08.2026

https://pegasustur.com.br/themes/blue/swith/login.html
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Vanskeligere og vanskeligere å ikke la seg lure.

Deepfakes utnytter kunstig intelligens for å lage videoer 

og lydinnhold det er svært vanskelig å avsløre som falskt.
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Men; Du er også en viktig forsvarsmekanisme.

26.08.2026

Mennesker utnyttes (også digitalt):

• Offer for svindelangrep

• Utpressing/overtalelser

«Sikkerhetskultur»
  (God eller dårlig?)
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Oppsummering: Helhet er nødvendig

Sikkerhet i applikasjonsprogramvare er 

ikke sikrere enn sikkerheten i 

datamaskinen den kjører på.

Sikkerhet i datamaskinen avhenger av sikkerhet i 

systemprogramvare, datamaskinens 

oppstartsprosess og maskinvare.
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Læringsmål

• Kjenne til de viktigste typene trusselaktører, og hva de potensielt er 
ute etter.

• Vite hva angrepsvektor er, og kjenne til de vanligste typene.

• Kjenne til et utvalg skadevare som er gjennomgått i forelesning.

• Vite hva et sikkerhetstiltak er, hvordan de gjerne kategoriseres, og 
sammenhengen mellom sikkerhetsmål og sikkerhetstiltak.

• Kjenne begrepet applikasjonssikkerhet, og kjenne til 
angrepsvektorene SQL-injeksjon og XSS.

• Forstå menneskelig faktor som reell sårbarhet.

• Sikre datasystemer: Aldri sikrere enn det svakeste ledd.
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Lenkesamling (ikke pensum)

• Ressurser på nett:
• Nasjonal sikkerhetsmyndighet (NSM): https://nsm.no

• NorSIS (Norsk senter for informasjonssikring): https://norsis.no

• Datattilsynet: https://datatilsynet.no

• NSR (Nærlingslivets sikkerhetsråd): https://www.nsr-org.no/

• Lesestoff
• Nordmenn og digital sikkerhetskultur: https://norsis.no/publikasjoner/

• PSTs nasjonale trusselvurdering: https://www.pst.no/trusselbilde/norsk-

trusselvurdering/nasjonal-trusselvurdering-2026/

• NSMs digitale risikobilde: https://nsm.no/regelverk-og-hjelp/rapporter/risiko-2026

• Mørketallsundersøkelsen: https://www.nsr-org.no/produkter-og-

tjenester/publikasjoner/morketallsundersokelsen 
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Institutt for informatikk

Takk for i dag!
mn.uio.no/ifi
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