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Oversikt

* Hva er IAM (ldentity and Access Management)
* |[dentitets- og tilgangshandtering

* Hva er identitet
* Silomodellen for identitetshandtering

* Fgderert modell for identitetshandtering
* Brukerautentisering som tjeneste

* Tilgangskontroll
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|AM - definisjon

* |dentity and Access Management (IAM) is a security and
business discipline that includes multiple technologies and
business processes to help the right people or machines to
access the right assets at the right time for the right reasons,
while keeping unauthorized access and fraud at bay.

* /[dentitets- og tiégangshéndtering (IAM) er et sikkerhets- og
forretningsomrade som omfatter ulike teknologier og
forretningsprosesser som sarger for at riktige personer og
systemer far tilgang til de riktige verdier til rett tid og av rette
grunner, samtidig som svindel og uautorisert tilgang forhindres.

Gartner, security glossary

https://www.gartner.com/en/information-technology/glossary/identity-and-access-management-iam
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|JAM scenario
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PAP: Policy Administration Point  PEP: Policy Enforcement Point - — = konfigureringsfase
PDP: Policy Decision Point IdP: Identity Provider — bruksfase
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Konsepter relatert til identitet

* Entitet
* En person, organisasjon, agent, system, gkt, prosess osv.

|dentitet
* Etsett med navn / attributter for entiteten i et bestemt domene
* En entitet kan ha identiteter i flere domener
* En entitet kan ha flere identiteter i samme domene

Digital identitet

* Digital representering av navn / attributter pa en mate som er egnet
for digital behandling

* Navn og attributt til entiteter, kan veere

* entydig eller tvetydig innenfor et domene
kortvarig eller permanent,
selvdefinert eller definert av autoritet,
behandlet av mennesker og/ eller computere
OSV.

En identifikator er et entydig (unikt) navn
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|dentitet — opprettelse - registrering

* Etymologi (opprinnelig betydning av ord)

* “ldentitet” = “samme som forrige gang”.
* Autentisering forutsetter at en identitet allerede er registrert

* Kan ikke autentiseres uten identitet
* fordi det ikke er noen "forrige gang'"
* fordi identiteten farst ma opprettes og registreres

* Registrering kan skje pa to mater:
* pre-autentisering, ny identitet basert pa tidligere identitet som f.eks. pass
* opprettelse av ny entitet, f.eks. nyfadt baby, med tilhgrende ny identitet

UiO IN2120 H2026 D09 - IAM 8



|ldentitetsdomener

 Etidentitetsdomene har et navherom med unike navn

« Samme bruker kan ha separate identiteter i ulike domener

« Samme bruker har normal bare én identitet i ett domene, men det er fullt
mulig at samme bruker kan ha flere identiteter ulike domener.

" Federert domene )
. Tjeneste B
Tieneste A 2 Tieneste C

Tjeneste D

1d-2
Bruker

* Silodomene med én autoritet, f.eks. bedriftsnettverk

* Fgdererte identitetsdomener
* |ldentitetsdomenet kan brukes av mange forskjellige tjenestetilbydere

* Ulike tjenestetilbydere bruker samme autentiseringsordning

UiO IN2120 H2026 D09 - 1AM



Silo-identitetshandtering
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Silo-identitetshandtering m

SP (tjenestetilbyder) er ogsa IdP (autentiseringstjener):

* SP styrer navnerommet og foretar autentisering

Entydig unike identifikatorer tildelt hver bruker
Fordeler

* Enkel & sette opp, lave startkostnader
* Potensielt godt grunnlag for sterkt personvern

 Ulemper

UiO IN2120 H2026

* |dentitetsoverlast for brukere, darlig brukervennlighet, darlig integrasjon
av tjenester mellom tilbydere

* Lav aksept av nye tjenester med separat ID og autentikator
* Brukere ma oppgi samme informasjon til mange tjenesteleverandarer
* For tjenesteleverandgrer: Barriere mot innsamling av brukerdata

D09 - 1AM
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Aktarer i foderert identitetshantering

D
[ ] ] BrukeriD
E@ Autentikator

 Tienestetilbyder (SP: Service Provider), ogsa kalt Relying

Party
* Har register over bruker-1D-er E Ellm
* Har avtale med en eller flere IdP-er for brukerautentisel

* Autentiseringstjener (IdP: Identity Provide=\_kalles ofte
elD-leverandgr innen e-forvaltning @
* Autentiseringsportal

 Har avtale med SP-er
* Gir/selger brukerautentisering som tjeneste til SP-er

* Bruker
* Har bruker-ID og autentikator(er)
* @nsker a bruke tjenester fra ulike SP-er.

UiO IN2120 H2026 D09 - 1AM
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Protokoller / standarder for ID-fgderering

* Involverer flere entiteter
* Bruker/nettleser, IdP, SP, og noen ganger en broker/autentiseringsportal (f.eks. ID-porten)

* |dP autentiserer bruker, genererer og sender digitalt signert ID-token til SP.
* SP mottar ID-token som bevis pa at bruker er autentisert.

e Standarder:
* OAuth (Open Authorization)
* OIDC (OpenlID Connect), som er basert pa OAuth
* SAML (Security Assertions Markup Language),
« SAML var en tidligere utbredt standard for ID-fgderering, men ordninger gar over til OIDC.

Tjenestetilbyder Autentiseringsportal Autentiseringstjener

oTH - (ID}— ID-token «—{ID}- ID-token —— @

m >
Autentikator

N\
Sp IdP IdP

|dentitetsf@derering

Autentikator

>
UIO IN2120 H2026 ” Bruker/klient 13



|ID-faderering — fordeler og ulemper

* Fordeler
* bedre brukervennlighet
» Lar SP-er fokusere pa tjenester, slipper a handtere autentikatorer
* Lar IdP-er samle informasjon om bruksmgnster for brukere
* Skalerer godtinnen en sektor, gir god kvalitet i autentisering

* Ulemper
* Teknisk og juridisk kompleksitet
* Tillitskrav mellom aktagrer
* Hver aktgr kan potensielt kompromittere sikkerheten

* Problemer for personvern,
* Massivinnsamling/utveksling av data mellom SP og IdP er en trussel mot personvernet

* Begrenset skalerbarhet mellom ulike sektorer/domener,

* Begrenset av politiske og gkonomiske begrensninger
* Etfaderert domene kan bli en ny form for silo i forhold til andre domener

UiO IN2120 H2026 D09 - 1AM 14



|D-fagderering use-case

Forklaring:
MEE SP (fienestetilbyder)

A

|[dP (autentiseringstjener)

D identitetsdomene

@ bruker-ID
E-@ autentikator

|ID-token/sikkerhetstoken
— |ogin

- --» tjeneste

— - — fgderert ID

/ Faderert domene
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OIDC faderert autentisering

Y Y OpenlID Connect

Elgl tienesteforesparsel be om autentisering
I >

gp |liste over IdP-er é) vis login-side IdP @
send challenge bruker-

autentisering

e respons

autentikator

10
Klient <«—1Nn) Q
UD] send ID-token

@ﬂ til klient

diriger

E@ nettleser

til IdP

videresend
ID-token til SP

tieneste presenter autentikator
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OIDC OpenlID Connect
OAuth (Open Authorization)

* OIDC er basert pa OAuth 2.0 spesifikasjonen

* SP-er etablerer fgderasjonsavtaler med IdP-er gjiennom OAuth
* f.eks. Airbnb (SP) med facebook (IdP)

N’

» OIDC (OpenlD Connect) brukes i ﬁ D-porten 1= altinn FEIDE

* F.eks. er |AM for norsk helsesektor basert pa OIDC

» Helsepersonell far brukeridentitet (HelselD) av arbeidsgiver

* Forbindelse mellom personnummer og identiteter i OIDC eksisterer, men
er beskyttet

UiO IN2120 H2026 D09 - 1AM 17



Identitetsfaderering og (@) 1dP-er

Single-Sign-0On (SSO) med @ »Google fb Mlgosoft Apple 32 }
google, facebook, '" ID token O .
mICI’OSOft, apple 0g X \QK espons autentikator
Forenklet OIDC-scenario

Klient

Bruker forespgr tjeneste

Rediriger nettleser til valgt IdP  Bruker W@_ﬂ Autentikator
Presenter login-side fra IdP

Bruker oppgir ID og autentikator(er)

Bruker-ID og autentikator sendes til IdP som autentiserer brukeren
ID-token sendes til SP (egentlig via nettleser)

SP gir tjeneste til bruker

® NP O AW N

Klienten har SSO (trenger ikke autentisere) til alle SP-er som benytter samme IdP
UiO IN2120 H2026 D09 - IAM 18
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FEIDE (Felles Elektronisk Identitet)

N’

FEIDE er ID-faderasjon for den nasjonale utdanningssektoren.

Brukere registreres med brukernavn og passord hos egen
hjemmeorganisasjon (IdP)

Brukere autentiserer seg til egen IdP via FEIDEs sentraliserte portal

Tjenestetilbyder (SP) mottar sikkerhetsbillett og brukerattributter fra
brukerens hjemme-institusjon (IdP)

* Andre tjenestetilbydere (SP) enn brukerens hjemme-institusjon (IdP)
trenger ikke 8 motta brukerens passord/autentikator, de mottar bare
sikkerhetsbillett og attributter som de trenger a for a kunne tilby
tjenesten.

UiO IN2120 H2026 D09 - 1AM
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FEIDE Scenario

N’
Forenklet FEIDE-scenario
Bruker 1. Bruker ber om tilgang til tjenesten hos SP
2. Tjenestetilbyder ber brukeren velge
______ > hjemme-institusjon (IdP) for autentisering.
¢ - 3. Bruker skriver inn navn og autentikator(er) i
@ 7 ®: login-vindu fra hjemme-institusjon.
4 1
E 4 '\ FEIDE 4. Hjemme-institusjon autentiserer, sender
! @ ID-token og brukerattributter til SP.
, :
] =( 9 Autentikator 5. Tienestetilbyder SP sjekker sikkerhetsbillett
v .7 og brukerattributter, og gir tjenester i
henhold til policy.
@}

Tjeneste- Hjemme-
tilbyder institusjon (IdP)
(SP)
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T 3 D-porten/MiniD Scenario

Innlogging til offentiige tjenester

Forenklet scenario med ID-porten

1. Bruker ber om tjeneste

2. Tjenestetilbyder omdirigerer
autentiseringsforespgrseltil ID-porten, og
viser ID-portens login-vindu til bruker.

porten 3. Bruker velger autentiseringstjener (IdP),
oppgir autentikator(er) (og person-nummer) i
F@Autentikator paloggingsvinduet, som sendes for validering

til autentiseringstjeneren (IdP).

IdP (elD-leverandar 4. Autentiseringstjener (IdP) autentiserer bruker
( ) og sender ID-token og brukerattributter til SP.

elD-leverandarer: 5. Tjenestetilbyder (SP) sjekker sikkerhetsbillett
| - BankID (LA HOYT) og attributter, og leverer tjenester i henhold til
Offentlige - Commfides (LOAH@YT)  policy.
e-forvantnings- - Buypass (LoA HOYT)
tjenester (SP) - MinID (LoA BETYDELIG)
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|dentitetsfaderering | e-forvaltningen

e-Forvaltning for helsepersoneli Autentiseringsportaler '/' Autentiserings-
: ordninger (IdP)
e-Forvaltning for innbyggere gHelselD S
o Skatt : BankID (Hayt)
« Utdanning N Buypass (Hayt)
« Helse : ) Commfides (Hoyt)
« NAV > LA | | MinID (Betydelig)
’ ' ID-porten S
e-Forvaltning for virksomheter > :
« Skatt, mva. |
« Foretaksregistering . : Foretaks Id (Hoyt)
« Rapportering ? | o5 altini —>< SMS PIN (Lavt)
e Subsidier \\ Altinn PIN (Lth)

-_" o - - - - - - - . -
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|dentitetsfaderering — kategorier

Kategori av federering

Sentralisert navnerom

Distribuert navnerom

Sentralisert autentisering

Tysk elD

AADHAAR

Zon ®
F@E eduroam

Distribuert autentisering

£ 3 [D-porten
'l sapel= |

d0la) &
- % ‘ |8

Ggggle Mic.rosoft’ X
C e @ X

Apple

Europeisk elD

UiO IN2120 H2026
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Faderert identitetshandtering - eksempler

* Tysk elD er sentralisert
» BSI bade forvalter navherommet og foretar autentisering

Aadhaar (India) er sentralisert
» Aadhaar bade forvalter navherommet og foretar autentisering

FEIDE og Eduroam har distribuert navherom, men sentralisert autentisering
* ulike aktgrer forvalter hver sine navherom
* en enkelt bruker kan bare autentiseres av hjemme-institusjon, som dermed er sentralisert

ID-porten, Altinn og HelselD har sentralisert navnerom og distribuert autentisering

* identiteter er foadselsnummer/helse-1D, som forvaltes av staten
» flere private leverandgrer av autentikatorer og autentisering, som dermed er distribuert

ID-faderasjoner pa internett har distribuert navnerom og distribuert autentisering
* brukernes identiteter (som er vanlige e-postadresser) forvaltes distribuert
* bruker kan velge ulike IdP-er for autentisering, som dermed er distribuert

Secure European e-ldentity
* EU-initiativ under planlegging. Kommer til & ha distribuert navnerom og distribuert autentisering.

UiO IN2120 H2026 D09 - 1AM 24



Scenario for europeisk elD

@

~% User citizen in state A

National +
elD providers: IdP
A
o
N

EU member state A

~

EU member state B

~

» User visiting state B

Services:

@ Health
Business

* EU Krever at elD-leverandarer (IdP for eForvaltning) skal veere statlige
* Eneste norske statlige IdP er MinID som bare gir LoA BETYDELIG
 BankID gir LoA HAYT, men er privat, som EU ikke godtar for eForvaltning

UiO IN2120 H2026
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|dP-avhengighet

Facebook falt uti 6 timer den 4. oktober 2021
 Millioner av brukere kunne ikke logge pa online tjenester

Antall IdP-er er sveert lavt i forhold til antall SP-er
|dP-avhengighet er et problem
Behov for alternativ innlogging

UiO IN2120 H2026 D09 - 1AM
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Tilgangskontroll

Modeller og metoder

UiO IN2120 H2026 D09 - 1AM
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Modeller for tilgangskontroll

* Hensikt
* Hvordan skal man definere hvilke subjekter (brukere) som skal ha tilgang til
hvilke objekter (ressurser) med hvilken tilgangsmodus (lese, skrive, utfare)?
* Tre klassiske modeller
* Discretionary Access Control (DAC)

» Navnebasert tilgangskontroll

* Mandatory Access Control (MAC)
» Merkebasert (labelbasert) tilgangskontroll

* Role-Based Access Control (RBAC)

* Moderne og generell modell for tilgangskontroll:

* Attribute-Based Access Control (ABAC)
» Generalisering av DAC, MAC og RBAC

UiO IN2120 H2026 D09 - 1AM
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DAC - Discretionary Access Control
Navnebasert tilgangskontroll

« Tilgangsautorisering spesifiseres og handheves basert pa brukerenes (subjekt) navn og ressursenes
(objekt) navn.

* Implementeres med ACL (Access Control Lists) som spesifiserer hvilke subjekter som er autorisert
for tilgang til hvilke objekter med hvilke tilgangsmoduser

 Metadata for ACL kan lagres i subjektprofil eller objektprofil

* DAC er «discretionary» i den betydning at eieren av ressursen etter eget skjgnn (discretion) kan
bestemme hvem som er autorisert for tilgang, ved a spesifisere navni en ACL.

. DAC er en klassisk modell som bl.a. brukes av: bickt

* Windows, Mac OS og Linux OPIe A-navn

ACL l A

) || HR ] sales|

8 ‘ - . John r,w
subjekt-navn

Red Hat -
Mac OS X HEL W

Microsoft
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MAC - Mandatory Access Control
Merkebasert (labelbasert) tilgangskontroll

Sikkerhetsmerking av subjekter og objekter
 Sikkerhetsklarering for brukere (subjekter)
» Klassifiseringsniva for ressurser (objekter)

Tilgangskontroll gjgres ved 8 sammenligne merker pa bruker og ressurs
Brukere har et klareringsniva, men kan velge et lavere niva for hver gkt.
MAC er «<mandatory» i den forstand at tilgangsautorisasjon til ressurser er

 SE (Security Enhanced) Linux stgtter MAC

* Noen militeere systemer bruker MAC

™
il

bestemt av en «<mandatory» (obligatorisk) policy for sikkerhetsmerking, og
&

ikke er bestemt av brukeren selv

Hvor brukes MAC?
UiO IN2120 H2026 D09 - IAM 30




Bell-LaPadula (MAC model) No Read Up

Gradering
STRENGT HEMMELIG
Klarering e
Subjektmerke for okt Objektmerker
(Current Subject Label) (Object Labels)

HEMMELIG

Lad» HEMMELIG
8 KONFIDENSIELT
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Bell-LaPadula (MAC model) No Write Down

Gradering
Klarering
Subjektmerke for okt y STRENGT HEMMELIG
(Current Subject Label)

write >

HEMMELIG ——p> B HEMMELIG
write Objektmerker
(Object Labels)

8 KONFIDENSIELT
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Bell-LaPadula (MAC-modell) Klareringsniva for gkt

* For praktisk 8 kunne redigere dokumenter kan en bruker (subjekt) velge et aktuelt
klareringsniva for en spesifikk gkt pa samme eller lavere niva enn sitt egentlige
klareringsniva. Brukeren kan alltid redigere dokumenter med samme gradering
som sitt aktuelle klareringsniva.

Klarering Gradering
Subjekt-merke Objekt-merke L°
_A ____________________________ —_—
Subject Max (klarering) LSM » STRENGT HEMMELIG

skrivetilgang <<

& S

e Subject Current LSC = |L© » HEMMELIG
Aktuelt klareringsniva for gkt

KONFIDENSIELT

lesetilgang =

BEGRENSET
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RBAC: Role Based Access Control

* En bruker har tilgang til ressurser basert pa brukerens
arbeidsrolle.

* Roller defineres ut fra jobbfunksjoner.

* En bruker kan bli autorisert til a velge forskjellige roller.

* Brukere har vanligvis kun en rolle om gangen.

* Hensikten med RBAC er a forenkle tildeling av autorisasjoner.

* Problemet med RBAC er rolle-eksplosjon, dvs. at det defineres
sveert mange forskjellige roller.

UiO IN2120 H2026 D09 - 1AM
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RBAC - Role Based Access Control
Rollebasert tilgangskontroll

Brukere Roller Resurser

/ \ -[Rolle 1T——[ff Fi 1
Ansatte kommer og gar ofte. ) /

Roller er (kanskje) mer stabile. "\“ Rolle 2 Fil 2

o

&
")f' [Roe 3% [ Fiis

* RBAC kan konfigureres som DAC eller MAC

UiO IN2120 H2026 D09 - 1AM
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ABAC, XACML og JSON

ABAC = Attribute Based Access Control

* ABAC spesifiserer tilgangsautorisasjoner og handhever tilgang
gjennom policyer kombinert med attributter. Policyer kan bruke alle

typer attributter (brukerattributter, ressursattributt, kontekstattributter
OSV.).

* ABAC-attributter og policyer kan uttrykkes pa ulike mater

* JSON (JavaScript Object Notation) Schema brukes i implementeringer basert
pa OAUTH og OIDC.

« XACML er XML-basert (Extensible Markup Language) og brukes i
implementeringer basert pa SAML (Security Assertion Markup Language).

* Begge sprakene kan brukes til 8 definerer hvordan systemet skal ta
beslutning om tilgang i henhold til reglene definerti policyer.

UiO IN2120 H2026 D09 - IAM 36



ABAC — Attribute Based Access Control

Foresparsels-
attributer (scope)

ressursnavn

@ngsmo@ s 4 »

AC-policyer

metapolicy

foresparsel:
ﬂ """" (1 --»

Subjekt-
bruker

* AC-beslutning
« AC-handheving

Autoriserings- og AC-tjener

e

‘t‘

Kontekstattributter
beredskapsniva
e

tilgan
2224 )| Objekt
Jok ressurser

UiO IN2120 H2026

4 Subjektattributter

Clgarering Javdoinglolls

navn ) lokasjon { eftc.

autentiseringsniva

gradering

&

N 4 Obijektattributter N
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Distribuert tilgangskontroll med OAuth

* | moderne applikasjoner er ressurs-eier og ressurs-tjener ofte sepa
fysiske, logiske og juridiske entiteter.

* Det er ofte gnskelig at tilgangskontroll (beslutning om tilgang) gjares av
ulike entiteter, avhengig av arkitektur.

* OAuth (Open Authorization) er en standard for a definere ulike
arkitekturer for tilgangsautorisering og tilgangskontroll.

* OAuth omfatter, og brukes sammen med, OIDC (Open ID Connect).

OpenlD Connect

UiO IN2120 H2026 D09 - IAM 38



Distribuert tilgangskontroll pa internet med OAuth

Bruker
foresparsel fra deg (bruker) om du vil la Photo Edit

fa tilgang til dine bilder pa Google Photos

Ressurs- ‘ 3) Autoriserings-
eler C <O >——LJ godkjenner foresparsel med autentikator tiener og IdP
Google '9 accesstoken som bevis pa 9 bruker gnsker 3

godkjent forespersel (AC) | redigere sine bilder
fra Google Photos

e Phot
o)
S Meg Photo Eq med Photo Edit
It

forespgrsel om bilder med accesstoken D_O

Ressurs- [ AC)— 6 " Photo Edit
tiener @ TP : : >konlineapp

Photo Edit far tilgang til brukerens bilder
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Tilgangsstyring for samhandling | forvaltning
med generell tilgangspolicy

E‘m‘ Sykehus ,.

Ressurs- | @_ ___________________________________ Autoriserings-
eier generell policy for tilgang til ressurstjener tiener og IdP

Easient- accesstoken for fagsystem som —o autentikator, og
journal bevis pa godkjent forespgarsel, @ forespgarsel fra lege om

(3

og ID-token for lege D) tilgang til pasientjournal

foresparsel om pasientjournal med accesstoken

Ressurs- [* @‘@ Fagsyst
Lege

tiener (6) > klient

Fagsyster%{og lege) far tilgang til pasientjournal
oppai autentlkator
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Tilgangsstyring for samhandling | forvaltning
med spesifikk tilgangspolicy

E‘ ‘ Sykehus
m
foresparsel fra lege om tilgang til ressurs a2
Ressurs- |« — Autoriserings-
ciet @ godkjenner foresparsel fra lege f[EDel Og ol
Pasient- accesstoken for fagsystem som 5@ autentikator, og
journal bevis pa godkjent forespgrsel, (AC) 2 foresporsel fra lege om
og ID-token for lege 0 tilgang til pasientjournal
forespgrsel om pasientjournal med accesstoken

Ressurs- [ @‘@ Fagsystem
tiener (7) >k klient Li_

Fagsyster%{og lege) far tilgang til pasientjournal
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