IN2120 — Cybersikkerhet

Del 8: Systemsikkerhet

Nils Petter Wien

@70 Host 2026
Y Universitetet i Oslo




Viktigheten av systemsikkerhet

I ———— L\

»

 «A bruke kryptering pa internett tilsvarer & bruke en pansret bil for & levere

kredittkortinformasjon fra en som bor i en pappkartong til en som bor pa en
parkbenk.»

Eugene Spafford

* Moralen er at god kommunikasjonssikkerhet er bortkastet hvis
systemsikkerheten er svak.
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Kontinuerlig sikkerhetsoppdatering

* Nye sarbarheter oppdages kontinuerlig
— Krever kontinuerlig sikkerhetsoppdatering

« Sikkerhetsoppdatering kan ta tid, slik at angripere ofte utnytter kjente sarbarheter
— Testing og verifikasjon av oppdateringer
— Oppdateringer kan gdelegge for implementasjonen din

« En zero-day-sarbarhet er en sarbarhet som leverandgren ikke kjenner til, eller ikke
har en tilgjengelig sikkerhetsoppdatering for.
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CVE (Common Vulnerabilities and Exposures)
CVSS (Common Vulnerability Scoring System)

MITRE CVE NIST NVD Virksomheter
11

Oppdage og - Registrer - Retningslinjer for a -
rapportere ny ® sarbarhet ® handtere sarbarhet ® Prlo_rlter_lng \ ®
sarbarhet - Opprett CVE-ID -  CVSS-skaring og fjerning av sarbarheter

@) Beregne alvorlighet av
Qss sarbarhet med CVSS

« CVSS (Common Vulnerability Scoring System) beregner alvorlighet av en sarbarhet fra 0 til 10.
Virksomheter prioriterer fierning/mitigering av sarbarheter ut ifra alvorlighet.

— Kiritisk:  9,0-10
— Hoay: 7,0-8,9
— Middels: 4,0-6,9
— Lav: 0,1-3,9
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Tilneerminger for a styrke systemsikkerheten

\—

* Fjern feil og sarbarheter i OS (operativsystemet) /\\g
— Nye versjoner og sikkerhetsoppdateringer 'I

* Legg til sikkerhetsfunksjoner i OS og CPU (Central Processing Unit)

— Privilegienivaer, NX (No eXecute), ASLR (Address Space Layout Randomization)

* Monitorering av systemsikkerhet
— Antivirusverktgy
— Brannmur, inntrengingsdeteksjon

 Virtualiseringsteknologi @

— Beskytte prosesser ved a separere virtuelle maskiner .’

« Tiltrodd beregning, f.eks. =~
— Sikker oppstart med UEFI

— Sikker maskinvare pa plattformen, f.eks. TPM (Trusted Platform Module) 7
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Privilegienivaer for prosesser i et system

Niva 3: Applikasjoner (brukermodus) -----------------mmmmmmmmmmmmmmmmoooo e
Niva 2: (som regel ubrukt) ------------------mrrrmmm e
Niva 1: (som regel ubrukt) - o o

Niva 0: OS: Unix root, Win. adm. (kernelmodus)

Niva —1: Hypervisor (hypervisormodus) --------------f==f -

* Modellen ble introdusert i CPU-arkitekturen pa 80-tallet
— Niva 0: mest privilegert (hayest)
— Niva 3: minst privilegert (lavest)
« Nytt mest privilegert «niva -1» for hypervisor ble innfart ca. 2006
 lllustrert metaforisk som «beskyttelsesringer»
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Tilgangskontroll basert pa privilegienivaene

« En prosess kan fa tilgang til, og endre data og

programvare pa samme eller lavere kode ] [ data Niva 3
privilegieniva som seg selv. 7
. . o g Niva 2
« En prosess i kernelmodus (niva 0) kan fa tilgang / e
til data og SW pa niva 0, 1, 2 og 3 / Niva 1
. . . s Niva 0
— men ikke pa niva -1 rose kode
« Malet til angriper er a fa tilgang til kernel (niva 0) data
eller hypervisormodus (niva -1), f.eks. ) N
A
— gjennom exploits T
o (oo data
— ved a lure brukerne til a installere skadevare
Eksempel
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Virtuelt minne Hoyeste

virtuelle
for en prosess minneadresse
Hver 32-bits prosess har eget 4GB virtuelt FFFF F'iFF

minneomrade.

Virtuelle minneadresser oversettes av
CPU til fysiske minneadresser fgr data
leses og skrives i det fysiske system-

minnet. Tilgjengelig virtuelt
Selv om alle prosessene har samme Minne for en prosess

virtuelle adresseomrade, har de |
virkeligheten separate fysiske

adresseomrader.
En prosess har ikke tilgang til fysiske
adresser for andre prosesser, kun til sitt v

. o 0000 0000
eget fysiske adresseomrade. L aveste
Virtuelle minneadresser vil vaere like hver virtuelle

gang prosessen kjarer. Dette kan unngas minneadresse

STACK

&

Ledig minne

FELLES BIBLIOTEKER

Ledig minne

ﬁ

HEAP

DATA SEGMENT

KODE SEGMENT

Data: lese/skrive

Kode: lese/kjare

Data: lese/skrive
Data: lese/skrive

Kode: lese/kjgre

med ASLR (se senere).
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Buffer overflow — mottiltak

* No Execute (NX): stacken merkes som ikke-kjarbar, og CPU-en nekter a
Kjgre kode der

« Stack canaries: tilfeldig verdi lagres pa stacken. Sjekker om data har blitt
skrevet over fgr funksjonen returnerer

 ASLR (Address Space Layout Randomization): angriper ma vite hvor i
minnet angrepskoden som skal kjgre ligger. ASLR gjgr det vanskeligere a
finne denne adressen

« Bruk av (sikrere) programmeringssprak og statisk analyse som unngar
sarbarhet for buffer overflow

« Skriv bedre kode (innebygd sikkerhet / DevSecOps)
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Buffer overflow — mottiltak

Stack canaries

En enkel, men effektiv beskyttelse mot buffer overflow pa stacken.

1. For funksjonen kjorer

Nar en funksjon kalles, legges en tilfeldig
verdi (canary) pa stacken, mellom lokale

variabler og returadressen.

Lokale variabler
(f.eks. buffer[64])

Stack canary
(tilfeldig verdi, f.eks.
0x7a3f9cle)

Lagret frame pointer
(f.eks. RBP)

S

Returadresse
(hvor funksjonen skal tilbake)

Stack-layout i en funksjon

Kort oppsummert

Stack canaries legger en kjent, tilfeldig verdi pa stacken og sjekker at den ikke er endret nar funksjonen returnerer.
Hvis verdien er forskjellig, vet programmet at noe har gatt galt, og det stopper fer angriperen far kontroll.

2. Et buffer overflow skjer

Hvis et program har en sarbarhet, kan

et overflow skrive forbi bufferen. For & na
returadressen ma angriperen farst overskrive
canary-verdien.

Lokale variabler
(overskrevet med angrepsdata)

3. Verdien sjekkes ved retur

Rett far funksjonen returnerer, sjekker
programmet om canary-verdien fortsatt

er den samme. Hvis den er endret, har det
skjedd et overflow, og programmet avslutter
(i stedet for a la angriperen utnytte det).

Lokale variabler
Stack canary 0

(kan ogsa overskrives)

Stack-layout etter et buffer overflow

Figuren er Al-generert

Stack canary
(overskrevet!) ) =
(endret verdi!) Canary sjekk
Lagret frame pointer ) feilet!
(f.eks. RBP) Lagret frame pointer Programmet
avsluttes.
Returadresse

Returadresse

Ved funksjonsretur

En liten verdi.
En stor forskjell.
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Maskin og «virtuell maskin»

/ Maskin \

Apper /
programvare

Operativ-
system

maskinvare
\& >

7 Virtuell \ [ Virtuell
maskin 1 maskin 2
Apper / Apper /
programvare programvare
Operativ- Operativ-
system system
Hypervisor
& < ~/

Fysisk maskinvare
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Tradisjonell system-stack

Niva 3: Brukerapplikasjoner

Niva 0: OS, Linux root, Win. adm.

/ System (maskin)

N

App App

App

Operativsystem

Fysisk maskinvare /
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Type 1 virtualisering (native)

Virtuell maskin Virtuell maskin Virtuell maskin
Niva 3 App App App App App App Applikasjoner
. Gjeste-OS Gjeste-OS Gjeste-OS : i :
Niva 0 B ¢ ks, Windows f eks. Linux feks, Mac Os || Cleste-operativsystemer
Niva —1 Hypervisor Virtualisering

Maskinvare (X86 mikroprosessor fra Intel eller AMD) Fysisk maskinvare

Type 1 virtualisering er den mest direkte og mest effektive maten a kjgre virtuelle maskiner pa.
Hypervisor er programvare som spiller rollen som fysisk maskinvare.

Type 1-virtualisering gir en logisk struktur pa privilegienivaene ved at hypervisoren er mer
privilegert enn gjeste-operativsystemene som den styrer.

Gjeste-operativsystemene kjgrer med privilegieniva 0, som de nettopp er designet for.
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Type 2 virtualisering (vertsbasert)

Virtuell maskin Virtuell maskin
g App App App App App App Applikasjoner
2 i i Gjeste-OS Gjeste-0S Gjeste-operativsystemer
Niva 3 < ! ! f.eks. Linux f.eks. Windows . P d
_ E E Hypervisor Virtualisering
Niva 0 ---: Verts-OS (f.eks. Windows, Linux eller Mac OS) Verts-operativsystem

Maskinvare (X86 mikroprosessor fra Intel eller AMD) Fysisk maskinvare

« Hypervisor-programmet blir installert som en vanlig applikasjon pa vertsoperativsystemet.
« Enkelt for vanlige brukere a installere og bruke.

« Type 2 bruker maskinvarestatte (VT-x/AMD-V), men har fortsatt mer overhead enn type 1. Verts-
OS-et styrer ressursene, og |/O gar via vertens drivere.
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Docker Engine og containere (vertsbasert)

Container 1 Container 2
i App | | App App App
Niva 3 < i i Bi_ngries 0g Bi.na.ries 0g
! i biblioteker biblioteker
L i E Docker Engine
Niva 0 --- | Verts-&)S (f.eks. Windows, Linux eller Mac OS)

Maskinvare (X86 mikroprosessor fra Intel eller AMD)

Applikasjoner

Virtualisering

Verts-operativsystem

Fysisk maskinvare

« Docker Engine gjgr det mulig for containeriserte applikasjoner a kjgre pa ulike plattformer.
« Docker Engine er en forenklet virtualisering, som gjar gjeste-OS ungdvendig.
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Docker Engine og containere (vertsbasert)

Container 1 Container 2
| App | | App App App
Niva 3 < i i Binaries og Binaries og | | Applikasjoner
: i biblioteker biblioteker
_ i E Docker Engine Virtualisering
Niva 0 --- | Verts-&)S (f.eks. Windows, Linux eller Mac OS) Verts-operativsystem

Maskinvare (X86 mikroprosessor fra Intel eller AMD) RS QuESOIVENE

Eliminerer avhengigheter pa OS-plattformer, fordi avhengighetene er innebygd i containeren.

En container er en programvareenhet med kode og alle dens avhengigheter, slik at applikasjonen
Kjarer raskt og palitelig, og kan lett porteres mellom ulike plattformer som har Docker Engine.

Containere deler kjerne med verten
— Svakere isolasjon enn VM-er farer til potensielt svakere sikkerhet
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Bruk av virtualisering

« Skyleverandgrer driver store serverparker
— Hver kunde far sin egen VM
— Mange kunder deler den samme maskinvaren
— Lett &4 migrere VM mellom servere for a gke/redusere kapasiteten

Amazon EC2 Datasenter

» Testing og programvareanalyse
— Potensielt skadelige eksperimenter kan trygt utfagres i isolerte omgivelser
— Ta et snapshot av den naveerende tilstanden til operativsystemet
— Systemet kan til enhver tid settes tilbake til snapshot-tilstanden
— Analyse av skadevare
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Virtualisering og sikkerhetsmal

« Gjeste-(operativ)systemene ma ikke kunne aksessere eller bli pavirket av
hverandre

« (Gjeste-(operativ)systemene ma ikke kunne pavirke hypervisor-programmet
« (Gjeste-(operativ)systemene ma ikke kunne detektere at de er virtualisert
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Tiltrodd beregning

 Tiltrodd beregning (trusted computing) betyr at aspekter ved sikkerheten i et
system er forankret i maskinvare pa en eller annen mate.

 Maskinvare anses som mer robust mot sikkerhetstrusler enn programvare.

 Eksempler:

— sikker oppstart med UEFI (Unified Extensible Firmware Interface)
— TPM (Trusted Platform Module)
— TEE (Trusted Execution Environment)
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Tiltrodd beregning - sikker oppstart med UEF]

Trykk pa startknapp Korrekt digital signatur Systemet er klart

orektd Ve

é N\ ([ N\ (. )
CPU kjorer initiell CPU verifiserer Q CPU laster CPU kjarer CPU starter OS
UEFI-kode fra DigSig av UEFI- UEFI-drivere fra =» UEFI-drivere =» som overtar

firmware drivere pa disk g disk til mlnnet) _som laster OSJ 8 systemstyring

- Plattform- TR -
@ T okkel PK <[ Feil digital signatur

Avbryt oppstart

v

Tillitsanker

UEFI erstatter BIOS i moderne computere. Styrer oppstartsekvensen.
Programmoduler for oppstart er digitalt signert.
UEFI-kode i flash-minne initierer oppstartsekvensen.

Signaturene sjekkes mot en liste over godkjente ngkler (db) og en svarteliste (dbx). Platform Key (PK) beskytter
disse listene mot endring.

Hvis en feil signatur detekteres vil oppstartsekvensen avbrytes.
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Tiltrodd beregning - TPM

« TPM (Trusted Platform Module) er en sikkerhetsbrikke (koprosessor) som
finnes i de fleste moderne PC-er. Den stgtter blant annet:

— malt oppstart (measured boot): registrerer hva som startes
— attestering: beviser oppstartstilstanden overfor tredjeparter

— forsegling av nagkler (sealed storage): f.eks. diskkrypteringsngkkelen til
BitLocker

« Sikker oppstart stopper ukjent kode, mens malt oppstart registrerer
den
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Tiltrodd beregning - TEE

« Data og beregninger beskyttes av maskinvare | prosessoren, ikke bare av
operativsystemet
— Selv et kompromittert OS eller en hypervisor skal ikke kunne lese dataene

 Eksempler:

— ARM TrustZone: brukes i mobiltelefoner, f.eks. for fingeravtrykk og betaling
— Intel SGX/TDX og AMD SEV: brukes i skyen for a beskytte kundedata mot leverandgren
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Sidekanaler

« En sidekanal er en utilsiktet informasjonslekkasje som skyldes den fysiske
Implementasjonen av et system, ikke selve grensesnittet

« Angriperen observerer bieffekter og trekker slutninger om hemmelige data
— Tidsforbruk: ulik behandlingstid kan avslgre f.eks. bit i en kryptongkkel
— Stremforbruk, lyd og elektromagnetisk straling
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Skjulte kanaler

» En skjult kanal er en mekanisme som ikke er designet for kommunikasjon, men som kan
misbrukes for a overfgre informasjon.

« Kommunikasjon mellom to parter som ikke har lov til a sende dataene
« Bandbredden (kapasiteten) til skjulte kanaler er typisk sveert begrenset.

 Eksempler:
— Air-gap: data sendes ut fra isolerte maskiner via viftestay eller blinkende lysdioder.

— App-samarbeid pa mobil: én app har tilgang til kontakter, en annen har nettilgang. De
«shakker» ved a endre og lese av volumet pa telefonen.

— DNS-tunnelering: data skjules i DNS-oppslag for a komme forbi brannmuren.
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