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Lag- /leskmodellen for sikkerhet

 Alltid flere lag med sikkerhet
« Faller ett — sa skal du ha flere igjen

Bildet er ai-generert
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Skall- /eggmodellen for sikkerhet

« Hardt skall
* Mykt innhold

UiO IN2120 2026



Zero trust

* «Never trust, always verify»

« Aldri stol pa noen, selv om de er pa innsiden
« Valider alle
* Anta alle er kompromittert
* Gi minst mulig rettigheter

* Hard pa innsiden, hard pa utsiden

* «Jo mindre tilgang du har, jo vanskeligere er
det a fa mer»

Bildet er ai-generert
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Analogi: Transport og kommunikasjonssikkerhet
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Protokollstakk | Internett og tilsvarende i OSI

brukerapplikasjoner ——
applikasjonsprotokoller,
f.eks.: http, ftp, smtp, snmp
TCP (Transmission Control Protocol)
UDP (User Datagram Protocol ) —

IP (Internet Protocol) ——

Internett-stakk OSl-stakk
App ApPp
7. Applikasjon
Applikasjon PP J .
6. Presentasjon
5. Sesjon
Transport
4. Transport
Internett 3. Nettverk
Link 2. Link
Fysisk 1. Fysisk

OSl

(Open

Systems
Interconnection)

 OSI var en konkurrent til Internettstakken, men Internett

vant til slutt

UiO IN2120 2026



Intern ettk()mmunikasjon Forklaring: ] Direkte forbindelse

<- - -+ Indirekte forbindelse

Vertsnode A Vertsnode B

A Y Forbindelse mellom klient-/tjenerapper A A
PP o f.eks. nettleser/webtjener eller epost-klient/tiener PP PP

[ 1 I

T ., Forbindelse mellom nettverksapplikasjoner + Applikasj
PP 'IaSJO” f.eks. med protokollene HTTP eller IMAP PPl IaSJO”
Transport |[¢-------------------- TCP eller UDP - -----------mooooo- +| Transport

I Ruter Ruter I
Internett |----1IP----3 Internett }----IP---9{ Internett |[¢---IP---3 Internett
Link «---LAN --9 Link | | Link {--WAN--- Link| |Link {¢--LAN--> Link

! [ [ 1 !

Fysisk medium Fysisk medium Fysisk medium
f.eks. wifi, mobil eller ethernet f.eks. fiber el. satellitt f.eks. wifi, mobil eller ethernet

UiO IN2120 2026



Datapakker | protokollstakken

Vertsnode
App | | App
1 {-----{ brukerdata
Applikasjon
| brukerdata |HTTP-hode
Transport
| brukerdata |HTTP-hode| TCP-hode
Internett
 E— brukerdata | HTTP-hode| TCP-hode [IP-hode | } IP-pakke
Link
P brukerdata |HTTP-hode| TCP-hode |IP-hode |Link-hode
Fysisk
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Sikkerhetsprotokoller

« Mange forskjellige sikkerhetsprotokoller for forskjellige formal
— autentisering, integritet, konfidensialitet
— ngkkelutveksling
— e-valg

 Eksempler: TLS og IPSEC
« Sikkerhetsprotokoller er overraskende vanskelige a designe uten
sarbarheter!

— Mange sarbarheter oppdages ar senere
— ... noen blir aldri oppdaget (eller kanskje bare av angriperne)

UiO IN2120 2026
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TLS: Transport Layer Security

Tidligere kalt SSL (Secure Sockets Layer)
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TLS I Internettstakken

App

Applikasjon —

Transport D

Internett
Link
Fysisk

« TLS bestar egentlig av et sett med protokoller for ulike

trinn 1 gkten

TLS
Handshake
Protocol

Change TLS
Cipher Spec Alert
Protocol Protocol

Application
Protocol
(HTTP)

TLS Record Protocol
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Klient

Klient spesifiserer algoritmer,
velger privat DH-delngkkel og
sender offentlig DH-delngkkel

ClientHello

+ signature_algorithms —1)—>

+ key_share

;

ServerHello

Tjener

TLS 1.3

Tjener velger privat DH-delngkkel

+ key share

og sender offentlig DH-delngkkel

? @ Klient og tjener beregner anonym midlertidig hemmelig nagkkel @ ?

EncryptedExtensions (2)

Tjener velger tilleggsparametre

Certificate @)

1

Tjener sender sertifikat

CertificateVerify O

Tjener sender digital signatur

? (7)  Klient og tiener beregner autentisert hemmelig gktnekkel  (7) ?

Finished (OMAC (O

Klient bekrefter gktngkkel

Finished QMAC O

Ak

Kryptert dataoverfaring

Tjener bekrefter gktngkkel

9
User Data a) Kryptert dataoverfaring

UiO IN2120 2026
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Kli?nt Tjener

TLS 1.3

Klient spesifiserer alaoritme ClientHello B
velger privat DH-delngkkel og + signature alaqrithsas _
sender offentlig DH-delngkkel t\/eKS\\ﬂg

\u
D\ﬁ\e—He\\man nokkell

Tjener velger privat DH-delngkkel
~ J og sender offentlig DH-delngkkel

? (3) Klient og tiener beregner anonym midlertidig hemmelig nekkel © ?
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Repetisjon: Diffie-Hellman ngkkelutveksling

2 @

Alice velger privat delngkkel a Bob velger privat delngkkel b
Alice beregner offentlig g% [mod p] Bob beregner offentlig g? [mod p]
Alice sender til Bob » g% [mod p]
g? [mod p] < Bob sender til Alice
Alice beregner hemmelig g% = (g?)2 [mod p] Bob beregner hemmelig g** = (g*)? [mod p]

? Alice og Bob har utvekslet anonym hemmelig nakkel g4? ?
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Repetisjon: Diffie-Hellman

nakkelutveksling
(analogi)

[Kilde figur: Wikipedia]

(o)
o
o

Alice

Common paint
Secret colours
Public transport
(assume that

mixture separation
is expensive)

I RUI

\
A

LRI

|

!
A

+'.

!
A

{ 4%

Secret colours

Common secret
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Repetisjon: Diffie-Hellman ngkkelutveksling

2 @

Alice velger privat delngkkel a Bob velger privat delngkkel b
Alice beregner offentlig g% [mod p] Bob beregner offentlig g? [mod p]
Alice sender til Bob » g% [mod p]
g? [mod p] < Bob sender til Alice
Alice beregner hemmelig g% = (g?)2 [mod p] Bob beregner hemmelig g** = (g*)? [mod p]

? Alice og Bob har utvekslet anonym hemmelig nakkel g4? ?

Angripere kan ikke finne de hemmelige delngklene a og b fordi beregning av
diskret logaritme av store tall er vanskelig. Dermed kan angripere ikke beregne
den hemmelige nagkkelen = ga* mod p.

UiO IN2120 2026 17




Klient

Klient spesifiserer algoritmer,
velger privat DH-delngkkel og
sender offentlig DH-delngkkel

ClientHello

+ signature_algorithms —1)—>

+ key_share

;

ServerHello

Tjener

TLS 1.3

Tjener velger privat DH-delngkkel

+ key share

og sender offentlig DH-delngkkel

? @ Klient og tjener beregner anonym midlertidig hemmelig nagkkel @ ?

EncryptedExtensions (2)

Tjener velger tilleggsparametre

Certificate @)

1

Tjener sender sertifikat

CertificateVerify O

Tjener sender digital signatur

? (7)  Klient og tiener beregner autentisert hemmelig gktnekkel  (7) ?

Finished (OMAC (O

Klient bekrefter gktngkkel

Finished QMAC O

Ak

Kryptert dataoverfaring

Tjener bekrefter gktngkkel

9
User Data a) Kryptert dataoverfaring
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Kryptering av brukerdata med TLS

TLS Record

Vertsnode
App | |App
Applikasjon
% """""" [brukerdata -
Transport |
I ----------- [brukerdata -
Internett
I ________ ___[brukerdata -
Link
I [brukerdata -
"""""" Link-hode
Fysisk

HTTP-hode] i«

HTTP-hode] i«

HTTP-hode] i«

HTTP-hode] i«

- TLS-hode

- TLS-hode

- TLS-hode

- TLS-hode

- TCP-hode

- TCP-hode - IP-hode

- TCP-hode - IP-hode -

UiO IN2120 2026
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TLS 1.3

Designet for hurtighet i etableringen av gktnagkkel
Trenger kun én meldingsrunde (frem og tilbake) for a etablere gktngkkel
| TLS er serverens private signeringsngkkel langsiktig.

Fremoverhemmelighold oppnas ved bruk av efemeer Diffie-Hellman
— Dvs nye gktngkler for hver gkt

UiO IN2120 2026 20



Fremoverhemmelighold

* Fremoverhemmelighold (eng.: forward secrecy)

— tidligere gktngkler blir ikke kompromittert selv om en langsiktig kryptongkkel blir
kompromittert en gang i fremtiden.

UiO IN2120 2026 21



Angrep med TLS-stripping

Man in the

_a http access >
http login

credentials

_e http access >
<

(-

yveri av
data

» Det fins forskjellige varianter av TLS-stripping

_e https access , :

Bank
n

UiO IN2120 2026
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HSTS for a hindre TLS-stripping

Man in the Bank
Bruker

JQ
: htt
https access
“.’:::{':}:'?’

==
>

_e https access >
0-

Klient

* Nettleser nekter a opprette gkt med bare http (uten TLS)
* Nettleser krever https (med TLS)

UiO IN2120 2026 23



HSTS - svakhet

* Nettleseren ma VITE at HSTS er implementert

* Farstegangs besgk
— Lagres i nettleseren etter det, sa senere besak er beskyttet

* De fleste starre moderne nettlesere har en lang liste over
domener og nettsider som krever HSTS
— (HSTS-preload)

UiO IN2120 2026
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TLS-inspeksjon
* Noen organisasjoner gnsker a kunne lese kryptert HTTPS-trafikk fra ansatte

« For a bryte TLS-kryptering ma gateway brannmur (proxy) utgi seg for a veere ekstern tjener

« Proxy-serversertifikatet valideres automatisk av den lokale klienten, sa brukeren kan tro at
han/hun har TLS -tilkobling til den eksterne serveren

(- m‘glm """ \ A privat ngkkel
. Jul intern CA | | PKI-CA | {] for PKI-CA
I offentlig ngkkel _ = _
1 forintern CA privat nokkel offentlig nakkel
for intern CA 1§ for PKI-CA
AEN O —— e >
to- vallderlng Por)
au
7 < 4) ekstern TLS >
av sertifikat fra < (7 MIHETRNIES > ’%/ ehey
\C@_/) lartekst) ~
| sert. fra proxy med navn : s_er.t. fra tjgner med navn
I til tiener, signert av privat | til jener, signert av privat
| ngkkel for intern CA %% : nakkel for PKI-CA
\ ¢ an @ J
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IP Security

UiO IN2120 2026
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Psec

Internettprotokollsikkerhet (IPsec) er standard for sikker
kommunikasjon over internettprotokollen (IP-laget)
— ved bruk av kryptografiske sikkerhetstjenester.

Bruker kryptering, autentisering og protokoller for ngkkelutveksling
Basert pa en ende-til-ende-sikkerhetsmodell pa IP-laget
Konfigureres pa OS-niva, ikke i applikasjoner.
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IPSec Tunnel Mode - Kapsling gjennom lagene

brukerdata }
\ 4

{ HTTP-hode | brukerdata }
\ 4

TCP [ TCP-hode | HTTP-hode | brukerdata J
\/

[ IP-hode | TCP-hode | HTTP-hode | brukerdata « Opprinnelig IP-pakke J
\ 4

[ Nytt IP-hode | IPSec-hode | [ KRYPTERT: IP-hode | TCP-hode | HTTP-hode | brukerdata ] ]

\ 4 @ Hele den opprinnelige IP-pakken krypteres
[ Link-hode | Nytt IP-hode | IPSec-hode | [ KRYPTERT: IP-hode | TCP-hode | HTTP-hode | brukerdata ] J




IPsec:
Gateway-to-Gateway Architecture

‘

%"’r Internet Egl----,--‘---‘

VPN Gateway VPN Gateway

Source: NIST Special Publication 800-77
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IPsec:
Host-to-Gateway Architecture

Internet

Source: NIST Special Publication 800-77

UiO IN2120 2026
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IPsec:
Host-to-Host Architecture

Source: NIST Special Publication 800-77

UiO IN2120 2026
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VPN og Tor

UiO IN2120 2026
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VPN for tilgang til hjemme-datanett

Angriper

Mulig angrepsvektor gjennom ekstern enhet

UiO IN2120 2026
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Internett- S ky'v PN

tieneste

== Ehe New ork Times =3
Tt sne o IRAQ WAR ENDS
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Tor (The onion router — lgkruting)
* Anonymiseringstjeneste som benytter tre separate krypterte

forbindelser som ligger laavis utenpa hverandre

ﬁestination: Node A
Encrypted for A

\

Destination: Node B
Encrypted for B

\

/Destination: Node C
Encrypted for C

~

[Destination: Jane

)

Payload
-

</

E) How Tor Works

af o

Step 2: Alice's Tor client
FIh:HE a random path to
destination server. Green -
links are en Gfﬁfﬂtﬂﬂ, red

links are in the clear.

---------

m
E2 Tor noda
=« e Unencrypted |ink

—e. ancrypted link

UiO IN2120 2026

35



Nettverkssikkerhet




= ditenpoten

Karl Johansgt Y1 Odo M. 42204
Prinsensgate 21 (o 02.42 60 50

Nedee Torgar 11 Deammen 0193077 | Morgenutgave. Tirsdag 8. november 1988, Uke 45. Nr. 518. 129. drg. Kr. 6,00. Fly/ekspr.: Vest-/Midt-Norge kr. 7,00. Nord-Norge kr.

Forhindret
norsk data-

katastrofe

® Han trakk ut kontakten og @ «Viruset» er et innsmuglet |,
sparte norske forskningsmil- program som bruker opp ma-
Jeer for svarte dataskjermer skinenes datakraft slik at de
og millioner i ekstrautgifter. gdr i std. Det har lammet
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Datanettsikkerhet med brannmur

« Sjekkpunkt som beskytter mot angrep fra gvrige nettverk

« Sjekkpunktet bestemmer hvilken trafikk som kan passere inn
og ut basert pa regler

eksternt nettverk HIi| — N

4
I Interne
|
|

potensielle trusler

/\1@

%Qg\~<

ressurser
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Analogi: Middelalderborg og datanett

\
( Ytre segment Indre segment |

Utkikks- "~ [ Yire mur I | Web- E-post-
poster e Gatewayl |tiener tiener Tjen - I
Se— == 5 Indre mur Ytre brannmury | [E Indre S | !
( | & [ [brannmur l
Normal g Normal |

adkomst S & tiigang -
B e | Ytre | o ONS |

gy ard =l B i -

Hevebro g 1| E tiener | Arbor ds- |
Indre port ~ <«— Voligrav { | DS stasjon |ps| |

h————————/

Middelalderborg Datanett
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Terminologi

* Nettverkssegment — en spesifikk del av nettverket

« DMZ (demilitarized zone) — eksponert segment, gjerne mot
Internett. Evt ogsa mellom ansatt- og indre sikkerhetssoner

* VPN — kryptert virtuell tunnel

« Jumphost

— Herdet maskin som brukes til a na et system eller nettverk som ellers ikke
er tilgjengelig

UiO IN2120 2026
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Enkel datanettarkitektur med brannmurer

Il

IDS

Ytre segment

Il

DNS-
tiener

Il

Web-
tiener

DMZ (Demilitarized Zone)

Il

E-post-
tiener

Ytre

Indre
_ brannmur

Datanett

Arbeids- DB-
stasjoner tjener

=S
—_—
—_—

Tjenere

=S
—_—
—_—

IDS

Il

-’

UiO IN2120 2026
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Eksempel pa arkitektur for en skole

Hjemmekontor VPN

Filserserver for lereme Login- og epostserver
Lokal brannmur for
leererne

Sental brannmur

Login- og epostserver
for ansatte

Sental brannmur

Klasse- /terminalrom elever Klasse- /terminalrom elever

Lokal brannmur adm  Filserver administrasjonen

S
S

Undervisningsinspektar

Lokal switch

Arbeidsrom leerere Rektor Qvrige ansatte i
fadministrasjonen

Switch

@ [ %@ ~ Sentral switch
"k Eget avsperret rom med lokal

Eget avsperret rom med lokal
filserver og brannmur

filserver og brannmur

Kilde: Wien 2005, «En helhetlig sikkerhetslgsning for skolesektoren»
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Hvor bar man kartlegge fra”?

Internet

utsiden

P B
B el W N

=9

Edge

Router

en
kompromittert
server

Cof

DMZ

tent Mgmt

N

Email Serrer

Internal Network

Authentication

Server

ay

Application
Servers

GCI-HQ
Network

DB Server

File Server Print Server
L M
.
N 5
W a
% % User Laptops
(0]
[
N innsiden
o
% I

RADIUS Server/
VPN Concentrator

S

User Desktops

UiO IN2120 2026
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Standardporter kjente tjenester

« HTTP 80

« HTTPS 443
« SMB 445

« SMTP 25

« SSH 22
 Telnet 23

« RDP 3389
« FTP 21

« DNS 53

UiO IN2120 2026
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Inspiserer bare
i

= = pakkehoder

Tilstandslgse brannmurer

« Enkleste type brannmur som inspiserer pakkehoder pa transport-
og internett-laget og basert pa dette bestemmer om pakke skal

godtas eller avvises

* Bruker for eksempel IP-adresse, portnummer, type
transportprotokoll

« Kalles ofte for pakkefilter

UiO IN2120 2026 45



iptables —linuxbasert brannmur

« Sett med regler - farste treff gjelder

* |nput — data inn til selve brannmuren
Forward — data som skal videresendes
* QOutput — data ut fra selve brannmuren

UiO IN2120 2026
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Brannmurregler 1

* Prosesseres normalt fra topp til bunn
— Rekkefglgen er mao avgjgrende
— Sett unntak fgr hovedregler

* Fordeler
— Lett a forsta og etterprgve
— Effektivt — stopper ved farste treff

* Enkelte leverandarer har andre lgsninger
— Windows Firewall prioriterer alltid blokkering far aksepterende regler

UiO IN2120 2026
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Brannmurregler 2

* Enkelte brannmurer (eks. iptables) har implisitt ACCEPT

— Slipper igiennom alt som ikke er eksplisitt blokkert

« Anbefaler falgelig eksplisitt DROP all pa slutten
— Blokkerer alt som ikke er eksplisitt tillatt
— iptables -A INPUT -j DROP

« Eksplisitt DROP er i henhold til prinsippet om minste privilegium

— Og dermed ogsa Zero Trust.

UiO IN2120 2026
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iptables - eksempel

— iptables -A FORWARD -s 131.234.142.33 -j ACCEPT
 Alle pakker fra (kilde) IP-adresse 131.234.142.33 aksepteres

— iptables -A FORWARD -p tcp -d 10.0.0.56 --dport 22 -j ACCEPT
+ Alle TCP-pakker til (destinasjon) IP-adresse 10.0.0.56 og port 22 aksepteres

— iptables -A INPUT -p tcp -s 131.234.142.33 --dport 21 - ACCEPT
» TCP-pakker fra 131.234.142.33 til port 21 direkte til brannmuren aksepteres

— iptables -A OUTPUT -p udp -j DROP

» UDP-pakker fra brannmuren droppes
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Iptables - eksempel

* iptables -A FORWARD -s 131.234.142.33 -p tcp --dport 80 -] ACCEPT
* iptables -A FORWARD -s 131.234.142.33 -p tcp --dport 22 - ACCEPT
* iptables -A FORWARD -s 131.234.142.33 - DROP

— Hva slipper igjennom fra 131.234.142.33:
— HTTP

— HTTPS

— SSH

— Hva med HTTP fra 129.240.31.237?

UiO IN2120 2026

50



S~ toveis-trafikk

-
-
————————
——————————

Tilstandsbaserte brannmurer {,,&,(@7’1"";"Anawserer

« Har oversikt over tilstanden i hver forbindelse/akt mellom klient og
tiener

« Kan opprette midlertidige regler for spesifikke gkter

« Mer fleksibilitet og hay ytelse, men krever minne for a huske
tilstand

UiO IN2120 2026 o1



NAT (Network Address Translation)

Enheter i et nettverk kan dele én offentlig IP-adresse nar de
kommuniserer med Internett.

* Ruter oversetter fra interne til eksterne |IP-adresser og portnummer
* Brukes nesten bare pa IPv4

Sparer |Pv4-adresser
— lkke a regne som en sikkerhetsmekanisme

Bildet er Al-generert
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NAT

NAT (Network Address Translation)

NAT oversetter private IP-adresser i det interne nettverket til en offentlig IP-adresse
nar trafikk gar ut pa Internett — og oversetter tilbake nar svar kommer inn.

Internt nettverk (LAN)
Private IP-adresser

B

Kilde: 192.168.1.10:52344

2 Kilde: 203.0.113.5:62001
Destinasjon: 93.184.216.34:80

Destinasjon: 93.184.216.34:80

PC > 2
192.168.1.10
d - < Internett
D < NAT-ruter
Kilde: 93.184.216.34:80 Offentlig IP-adresse Kilde: 93.184.216.34:80
Mobil Destinasjon: 192.168.1.10:52344 203.0.113.5 Destinasjon: 203.0.113.5:62001
192.168.1.11 |
NAT-tabell (eksempel)
Intern IP:port Offentlig IP:port
PC 192.168.1.10:52344 203.0.113.5:62001
192.168.1.12 192.168.1.11:45678 203.0.113.5:62002

192.168.1.12:49876 203.0.113.5:62003

e Flere enheter i det interne nettverket kan dele én offentlig IP-adresse.
e Skjuler de interne (private) IP-adressene fra Internett.
e NAT holder styr pa hvilke interne IP:port som er oversatt til hvilke offentlige portnummer.

Bildet er Al-generert

Webserver
93.184.216.34
(f.eks. example.com)

UiO IN2120 2026
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Applikasjonsbrannmur

@ 1 Inspiserer pakkeinnhold og
~/ analyserer trafikk

Inspiserer brukerdata i tillegg til pakkehoder
Statter spesifikke applikasjonsprotokoller (HTTP,FTP,...)

« Kan konfigureres for filtrering av spesifikke brukerapplikasjoner
(YouTube, Facebook,...)

« Kan filtrere ende-til-ende-forbindelse mellom klient og tjener

— ... eller i 2 deler der brannmuren spiller rollen som proxy
* Proxy-tjener for klienten og proxy-klient for tieneren

— En proxy brannmur kalles ofte en gateway og brukes i VPN som vi har sett

* Applikasjonsbrannmurer med hay ytelse kalles ofte neste
generasjons brannmurer (Next Generation Firewalls)
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VLAN (Virtual Local Area Network)

Logisk segmentering av nettverkssegmenter
— Programvarebasert
— Kan for eks dele opp sa alle ansatte far eget vlan

Enkel og billig mate a skille brukere eller utstyr

NB: trafikk mellom VLAN ma filtreres for fungere som
tilgangskontroll

Det finnes angrep — gjerne kalt VLAN-hopping (dere trenger ikke
kunne detaljer om disse angrepene).

UiO IN2120 2026
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Inntrengingsdeteksjon

Inntrengingsdeteksjonssystemer (IDS) er systemer
som forsgker a detektere mistenkelig aktivitet




Inntrengingsdeteksjon

« HIDS (Host-based IDS) forsgker a detektere aktivitet pa verten eller
systemet den er installert pa
— Overvaker prosesser, filer, filendring, ...

* NIDS (Network-based IDS) forsgker a detektere aktivitet pa et eller
flere nettverkssegment
— Overvaker nettverkstrafikk

UiO IN2120 2026 S7



Inntrengingsdeteksjon | nettverk

Gateway Router
Firewall

Choke
Firewall DB Production
Server Server

Work
Station

Internal Networks

DMZ Network

DNS Web Email NIDS
Server Server Server

[———] [———]
[r— [r—
—_— —_—

Il
Il
I

I

Il

NIDS

Merk: Kan ogsa plassere NIDS pa utsiden av gateway hvis man gnsker a se all trafikk mot eget nettverk
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Signaturbasert inntrengingsdeteksjon

« Kan bare oppdage kjente angrep
— (som man har signaturer for)
— Man ma (manuelt) utarbeide signaturer
— Krever ofte at man ser innhold av nettverkspakker (deep packet inspection)
— Kryptering (gjennom TLS) gjgr dem mindre effektive
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Signhaturbasert Snort og Suricata

« Open source
« Plattformuavhengig

* Kan skrive egne signaturer
— Begge bruker stort sett samme regelformat
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Snort er en mye brukt signaturbasert NIDS

« Eksempel signatur:
alert tcp SHOME NET any -> 10.0.0.56 22 (msg:"SSH
t1l IP-adresse 10.0.0.506"; s1d:1000001; rev:1;)

— $HOME_NET er en variabel som (typisk) inneholder IP-adresser for eget nett
(som skal beskyttes)

— Genererer alarm ved TCP-trafikk fra SHOME_NET pa alle porter til port 22 pa
|IP-adresse 10.0.0.56

— msg: tekst som vises | alarmen
— sid: unik ID for regelen (egne regler fra 1 000 000)
— rev: revisjonsnummer
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http://www.snort.org/

Eksempel pa sarbarhet og Snort-regel

AXCVE-2017-0147 Detail

Current Description

The SMBv1 server in Microsoft Windows Vista SP2: Windows Server 2008 SP2 and R2 SP1; Windows 7 SP1; Windows 8.1: Windows Server 2012
Gold and R2; Windows RT 8.1; and Windows 10 Gold, 1511, and 1607; and Windows Server 2016 allows remote attackers to obtain sensitive
information from process memory via a crafted packets, aka "Windows SMB Information Disclosure Vulnerability."

Source: MITRE

Description Last Modified: 03/16/2017 ®
#+View Analysis Description ﬂ
49,7

ORI ORG

alert tcp $HOME_NET 445 -> any any ( msg: "OS-WINDOWS Microsoft Windows SMB possible leak of kernel
heap memory"; flow:to _client,established; content:"Frag",fast pattern; content:"Free";
content:"|FA FF FF|"; content:"|F8 FF FF|",w1th1n 3, dlstance 5; content:"|F8 FF FF|",within
3,distance 5; metadata:policy balanced-ips alert,policy security-ips drop,ruleset community;
service:netbios-ssn; reference:cve,2017-0147; reference:url,technet.microsoft.com/en-
us/security/bulletin/MS17-010; classtype:attempted-recon; sid:42339; rev:2; )

(NB: Denne sliden er et eksempel - trenger ikke a pugges)
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Anomalibasert inntrengingsdeteksjon

« Bruker en modell for normal adferd for a oppdage avvikende adferd
— For eksempel utlgses en alarm nar en statistisk sjelden hendelse oppstar
— Ofte basert pa maskinlaering
— Kan oppdage ukjente angrep
— ... men vil typisk gi flere falske alarmer
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Anomalibasert inntrengingsdeteksjon | nettverk

Gateway Router

Firewall Sensorer som bade monitorer
" og henter ut nettverksdata
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DMZ Network Station
. Internal Networks
DNS Web Email NIDS =
Server Server Server
NIDS
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Anomalibasert inntrengingsdeteksjon: maskinlaering

* Henter inn data fra de ulike sensorene fra ulike logger
* For starre virksomheter vil det typisk gi veldig store datamengder

nettverks-
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Data fra
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Anomalibasert inntrengingsdeteksjon: maskinlaering

« Data brukes til a trene opp en maskinleeringsmodell

 Typisk har en slik modell mange parametere

— Maskinleering bruker data for a finne optimal verdi av parameterne for a kunne bruke
maskinlaeringsmodellen til deteksjon

— F.eks. en modell for «normal» adferd
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Anomalibasert inntrengingsdeteksjon: maskinlaering

‘
4%/*\\/ .
B | ALARM
* NIDS bruker maskinleeringsmodellen

« Nar systemet overvaker vil NIDS gi alarm basert pa svar fra
maskinlaeringsmodellen

— Kan for eksempel veere at oppfarsel observert avviker vesentlig fra normal adferd som
maskinlaeringsmodellen har lzert.
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Anomalibasert inntrengingsdeteksjon: eksempel

» Graf over kan for eksempel vaere nettverkstrafikk mot en tjener

* Rad sirkel indikerer et avvik (en anomalli)
— Med andre ord observeres det vesentlig mer trafikk enn normalen

« Dette kan da resultere i en alarm som ma handteres
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Aktiv inntrengingsbeskyttelse (IPS)

« Tilsvarende IDS, men aktiv beskyttelse
— Automatisk legger inn brannmurregler
— Automatisk blokkerer tjenester

« Ofte integrert i NGFW

— Ressurskrevende
— Falske alarmer kan blokkere legitim trafikk (DoS)
— Angriper kan spoofe IP-adresser og blokke dem
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Honningkrukke (Honeypot)

e Et falskt, men attraktivt mal

— Gjerne upatchet og usikret

— All trafikk er illegitim

— Overvak all trafikk til og fra

— Se hva angriperen gjgr pa maskinen

Bildet er ai-generert
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Mgarke ip-adresser (Honeypot)

« Avsatte/ubrukte |IP-adresser
— |kke 1 bruk
— All trafikk er illegitim
— Billig «honeypot»

Bildet er ai-generert
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