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Vi ma rydde i it-slummen
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KRONIKK: Igpet av varen har vi opplevd en serie kollapser i viktige it-
systemer.

Slum: I lgpet av varen har vi opplevd en serie kollapser i viktige it-systemer.
Sammenligner vi it-systemene med en storby, kan de darlige lgsningene
betegnes som slummen, skriver artikkelforfatteren.

Begrepene kriser og katastrofer brukes ofte i mediene. Sjelden er det s& pa sin
plass a bruke disse begrepene i Norge som etter terrorangrepene 22. juli.

Anslaget mot Regjeringskvartalet og ungdommene pa Utgya vil fglge oss og
prege oss i arene som kommer. | det falgende vil jeg forsgksvis vende tilbake
til hverdagen, og kommentere kriser av en helt annen og mindre dramatisk
karakter, nemlig de kriser som dreier seg om svikt i kritiske it-systemer.

I lgpet av varen har vi opplevd en serie kollapser i viktige it-systemer.
Sammenligner vi it-systemene med en storby, kan de darlige lgsningene
betegnes som slummen. Til grunn for de gode lgsningene derimot, ligger det en
gjennomtenkt og helhetlig arkitektur. Det er ogsa her lgsningen ligger, altsa i &
sanere slummen og a styrke arkitekturen.

http://www.idg.no/computerworld/article216468.ece?mode=print 19.08.2011
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Voksende kompleksitet

Professorene Morten Daehlen og Ole Hanseth ved Institutt for informatikk, UiO,
lister opp varens it-sammenbrudd i et innlegg i Aftenposten 26. juni: Feil i
utbetalingene av pensjon fordi it-lasningene hos Nav ikke er integrerte,
kansellering av "Klinisk arbeidsflate"-prosjektet ved Oslo Universitetssykehus,
svikt i SAS’ bookingsystem, og kollaps i minibankene i pasken.

Professorenes hovedpoeng, er utfordringen som ligger i stadig starre
kompleksitet. De mener at denne gkte kompleksiteten gker sannsynligheten for
feil, samtidig som feilene far alvorligere konsekvenser. Videre peker de pa at
gkt samhandling og gkt informasjonssikkerhet ofte er motstridende hensyn.

Jeg synes kronikken Deehlen og Hanseth har begatt er god, de far godt frem
sarbarheten i vart moderne og teknologiintensive samfunn. Jeg mener
imidlertid at motsetningen de setter opp, mellom gkt samhandling og
informasjonssikkerhet, i mange tilfeller er kunstig. Regjeringen har besluttet at
ikt-lgsninger for statlige virksomheter skal bygge pa felles arkitektur bestaende
av standarder, prinsipper og felleskomponenter. Dette gir ryddighet, oversikt og
okt samhandling, samtidig som kompleksiteten reduseres og
informasjonssikkerheten styrkes.

En felles arkitektur gir bedre oversikt over konsekvensene ved et mulig
sammenbrudd og det letter ogsa feilrettingen nar uhellet er ute. Jevnlige risiko-
og sarbarhetsvurderinger er en viktig del av det hele. Disse ma ta opp i seg
hvordan systemene til enhver tid brukes. Dette m& ogsa omfatte bruk som ikke
var patenkt da systemet ble laget.

Ma gke samhandling

For offentlig sektors del, er det vanskelig & se at vi kan na visjonen om et
digitalt farstevalg, altsa & gjare digital kommunikasjon til den primaere
kommunikasjonskanalen med det offentlige, uten gkt samhandling. Derfor er
det fra Difis stasted apenbart at vi er ngdt til & gke samhandlingen, men ikke
uten at informasjonssikkerheten samtidig ivaretas.

Daehlen og Hanseths forslag om en havarikommisjon for it-sammenbrudd kan
kanskje veaere et godt grep nar uhellet farst er ute. | farste rekke mener jeg det
er viktigere at virksomhetene styrker arbeidet med it-arkitektur og lar dette bli
en prosess som angar hele virksomheten og ikke bare IT-avdelingen. | det
ligger ngkkelen til & utnytte teknologien best mulig, samtidig som de stgrste
havariene i fremtiden kanskje kan unngas.
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