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Hvem har gjort hva: 
 
Rune har drøftet PKI infrastrukturen opp mot den nasjonale strategi for utbygging av nasjonal 
informasjonsinfrastruktur (NII) og sett på hvordan infrastrukturen inngår i en overordnet NII? 
 
Rasmus har skrevet analysen av infrastrukturen ved å bruke begreper som installert base, nettverks-
eksternaliteter, sti-avhengighet, lock-in, bootstraping med mer fra pensum. 
 
Torstein har undersøkt hvilke krefter og motkrefter som stimulerer eller motarbeider 
videreutvikling av II’en og identifisert brukergrupper og bruksområder som vil 
bli ”skadelidende”/hemmet ved utbygging av felles infrastruktur pga dagens strategi. 
 
Kjersti har sett på to av de andre gruppenes II, hvordan de forholder seg til hverandre og PKI 
infrastrukturen.  
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Innledning: 
Man kan sige at denne 2. opgave i faget er en viderudvikling af den første som vi skrev. I denne 

opgave går vi nærmere ind i en drøftelse af vores II’s betydning i forhold til den nationale strategi 

for udbygning af national informationsinfrastruktur. Vi har også forsøgt at anvende nogle af de 

begreber vi kender fra pensum, som kan være nyttige til at af dække forskellige informationer der 

ligger i netværket. 

Vi har ligeledes diskuteret hvilke krefter der stimulerer eller modarbejder viderudviklingen af II’en 

og i den forbindelse også forsøgt at identifisere brugergrupper, som kan virker hemmende for 

udviklingen af den valgte struktur. 

I anden del af opgaven har vi valgt at diskutere hvordan opgaverne med Nationalt Helsenett og 

Døgnåpen Forvaltning  forholder sig til hinanden og vores PKI-Norge opgave. 

 
 

Den nationale strategi for utbygging af NII 
Drøft den valgte infrastrukturen opp mot den nasjonale strategi for utbygging av nasjonal 

informasjonsinfrastruktur (NII). Hvordan finner dere at den infrastrukturen dere har studert inngår i 

en overordnet NII? 

 
Først må det sies at det ikke har vært mulig å oppdrive "national strategy for development of 

national information infrastructures",  da det på web hele veien refereres til en bok det ikke har vært 

tid til å skaffe.  Vi har vært nødt til å ta utgangspunkt i dokumentene under websiden: 

http://www.ibiblio.org/nii/toc.html 
 

Oppgaven lyder "Hvordan finner dere at den infrastrukturen dere har studert inngår i en overordnet 

NII?".  Jeg vil derfor punktvis trekke fram momenter fra de forskjellige dokumentene vi har hatt 

tilgjengelig. Fra "Executive Summary" (http://www.ibiblio.org/nii/NII-Executive-Summary.html): 

 

"Ensure information security and network reliability. The NII must be trust-worthy and 
secure, protecting the privacy of its users. Government action will also ensure that the 
overall system remains reliable, quickly repairable in the event of a failure and, perhaps 
most importantly,  
easy to use." 

 

samt muligens 
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"Protect intellectual property rights. The Administration will investigate how to 
strengthen domestic copyright laws and international intellectual property treaties to 
prevent piracy and to protect the integrity of intellectual property." 

 

Førstnevnte sitat beskriver i andre setning nettopp noe av målet til en PKI-infrastruktur. 

Vi trekker fram punkt nummer to ikke fordi det orginalt var tiltenkt at kryptering/PKI skulle hjelpe 

på dette (og dette er heller ikke trukket fram i dokumentene) - men i senere tid har USA fått den 

såkalte "Digital Millennium Copyright Act" (DMCA), hvor nettopp 'technical measures', 

herunder kryptering, er relevant.   

 

Hvorvidt PKI er til særlig hjelp på dette området er selvfølgelig høyst diskutabelt.  Kroneksempelet 

på at det ikke fungerer som ventet er kanskje den norske Jon Johansen saken.  

 

Fra "Agenda for Action" (http://www.ibiblio.org/nii/NII-Agenda-for-Action.html) 

under "What is the NII?", punkt 4: 

 

"The network standards and transmission codes that facilitate interconnection and 
interoperation between networks, and ensure the privacy of persons and the security of the 
information carried, as well as the security and reliability of the networks " 

 

PKI sørger for nettopp "privacy of persons and the security of the information carried". 

 

Videre gjentar dette dokumentene de momentene vi tidligere har framhevet fra "Executive 

Summary".  Under "Principles and Goals for Government Action", punkt 5, action 2: 

 

"Action: Review of encryption technology. In April, the President announced  
a thorough review of Federal policies on encryption technology. In  
addition, Federal agencies are working with industry to develop new  
technologies that protect the privacy of citizens, while enabling law  
enforcement agencies to continue to use court-authorized wiretaps to  
fight terrorism, drug rings, organized crime, and corruption. Federal  
agencies are working with industry to develop encryption hardware and  
software that can be used for this application." 

 

Det er dessverre ikke heftet noen dato på dokumentet, så vi har ikke klart å finne ut når denne April 

var.  Det er dog noen momenter som kan nevnes om dette punktet. 
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For det første, det er her snakk om en PKI - hvor det er meningen at både brukerene og 

myndighetene skal sitte på nøklene.  Slik fungerer det ikke på dagens internett.  Det vil bli 

spennende og se hvordan den norske PKI vil fungere.  

 

Som et sidespor kan det nevnes at det i USA ikke gikk slik de amerikanske myndigheter hadde 

tenkt.  Det ene alternativet var som nevnt at både brukere og myndigheter skulle sitte på nøklene.  

Den andre muligheten var at krypteringsteknologien skulle være sterk nok til å være sikker  

til sivil bruk - men svak nok til å kunne knekkes av det militære.  Nå vet vi lite om hvor avansert 

kryptoknekkingsteknologi de forskjellige militærer rundt om i verden besitter - men det er liten tvil 

om at det var betydelig lettere å knekke den gamle "DES" (Digital Encryption Standard), enn de 

nyere algoritmene AES, Blowfish - og diverse andre - samt Public Key algoritmer som RSA, 

Elgamal og tilsvarende.  Det finnes ingen reel mulighet til bruteforcing av disse, og ingen grove  

nok svakheter i algoritmene til at det er enkelt å knekke. 

 

Key Escrow (at myndighetene også sitter på nøklene) ble heller ikke realisert. Oppsummert må det 

sies at PKI er en vital del av den nasjonale infrastukturen for å beskytte "privacy" og informasjon.  

Det legges dog merke til at signaturer var bemerkelsesverdig lite nevnt. 

 

Analyse av Infrastrukturen 
Informations Infrastrukturer dukker ikke bare op ud af det blå – de indeholder altid i mere eller 

mindre grad noget bagage af tidligere strukturer, som de bygger videre på. Det er disse i forvejen 

tilstedeværende strukturer der kaldes ”Installed Base” (IB). Omfanget af IB har stor betydning for 

de muligheder man har for at forme sin II. En lille IB giver mere frihed i udviklingen af den 

pågældende II, men kræver måske også mere udvikling, da man ikke benytter sig af eksisterende 

strukturer. Modsat giver en stor IB mulighed for at profitere på et stort netværk på bekostning af 

friheden i netværket. Et eksempel på dette kunne være at skabe en ny II indenfor mobilnetværk – 

det er forholdsvis enkelt at lave en ny II fordi man kan benytte sig af det allerede installerede 

netværk og de artefakter og kundskaber som brugerne har, men det sætter også begrænsninger for 

hvad man kan opnå med sin II fordi man ligger under for de standarder der allerede er gældende. 

 

Man kan spørge sig selv om vores PKI Norge II har en installed base, da der ikke tidligere har været 

forsøgt at skabe en fælles national digital signatur. Måske er det noget helt nyt der opstår uden IB? 
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Svaret er naturligvis nej. Vores infrastruktur bygger på en ganske stor IB. Alene den beslutning, at 

strukturen skal transporteres via Internettet gør, at den må overholde de standarder der i forvejen er 

sat for nettet. Juridisk set eksisterer der også omfattende regler og love for hvordan og hvornår en 

signatur er dækkende og det kommer også til at gøre sig gældende når den er elektronisk. 

 

At beslutte, at transportstrukturen skal være Internettet gør også at man låser sig fast i Internettets 

struktur – når der først er blevet udviklet applikationer og de er blevet taget i brug er det meget 

svært at starte forfra og benytte en helt ny transportstruktur inden for Aktør-Netværksteori kaldes 

dette princippet om irreversibilitet. Man kan snakke om Path-dependencies, der betyder at 

historiske valg for indflydelse på fremtidig udvikling af informationsinfrastrukturen. Dette gør sig 

især gældende for den tekniske opbygning af PKI hvor det er ekstremt vigtigt at lave en fleksibel og 

dynamisk struktur, der kan ændre sig i takt med kravene til PKI. Disse krav er på ingen måde 

statiske, men nærmere dynamiske af natur, så det har stor betydning at tilpasse infrastrukturen til 

disse skiftende krav. Gør man ikke det kan resultatet være et Lock-in, der kan begrænse den 

fremtidige udvikling af netværket. Et eksempel på dette kan være at der er blevet besluttet kun at 

tillade et begrænset antal firmaer at udvikle infrastrukturen. Når den beslutning er taget er det 

jævnfør princippet om irreversibilitet meget svært at inddrage nye selskaber i udviklingen fordi 

lovmæssige og konkurrencemæssige beslutninger hindrer det. Udviklingen af PKI i Danmark er 

længere fremme end i Norge og her ser man et tydeligt eksempel på et Lock-in: Det blev besluttet af 

regeringen at det skulle være det gamle statslige teleselskab TDC1 der skulle foretage udviklingen. 

Dette skete efter en hård udbudsrunde hvor også bank og postsektoren deltog. Situationen i 

Danmark er nu den, at bankerne ikke ønsker at benytte den udviklede standard og derfor fortsat 

udvikler deres egen, samtidig med at TDC’s PKI ikke bliver benyttet i nær det forventede omfang.  

 
Re-enforcing mechanisms 
Figuren nedenunder viser princippet bag Re-enforcing mechanisms, der bruges til at forklare 

hvordan et netværk i udvikling bliver selvforstærkende. 

  

 
 
 
 

                                                
1 www.tdc.dk 
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Hvis der ikke er udvikling kan det modsatte dog være tilfældet. For udviklingen af den Danske II er 

problemet at der ikke eksisterer særlig mange tjenester der benytter sig at PKI og at et par af de 

vigtigste (f.eks. bankerne) mangler. Det fører til at folk ikke benytter infrastrukturen i udstrakt grad 

hvilket igen får udviklere af tjenester til at tøve med at satse på området fordi brugerne mangler. Et 

eksempel her på er det stort lancerede E-boks2 (bl.a. sponsor for kvinde håndboldlandsholdet) som 

er postvæsnets forsøg på at lancere netbaserede tjenester via PKI, men antallet af brugere har været 

skuffende.  

For PKI-Norge er det endnu svært at se om den samme udvikling kommer til at gøre sig gældende. 

Det eneste vi kan bemærke er, at Endre Grøtenes fra den norske regerings netværks organ udtalte at 

den norske regering stat ville vente med at udvikle applikationer der benytter PKI til mængden af 

brugere berettiger det. Hvis den norske regering ønsker at udvikle denne infrastruktur havde det 

rigtige nok i stedet været at støtte den ved at udvikle tjenester som de norske borger kunne finde 

nytte i for på den måde at sætte de selv-forstærkende mekanismer i gang. 

På den anden side har den danske lancering af PKI været en positiv Netværks-eksternalitet, fordi 

den tjener som eksempel på hvad der kan gå galt og hvad der virker godt en sådan II skal 

introduceres. Ud fra studier af den danske og andre landes PKII kan ”Koordineringsorganet for PKI 

i den offentlige sektor” tage beslutninger om udviklingen af den norske Infrastruktur og således 

undgå lock-ins og andre dårlige beslutninger, der er blevet taget og det er muligvis derfor at Endre 

råder til tilbageholdenhed med at udvikle tjenester til PKI.    

                                                
2 http://www.e-boks.dk 
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Diskussion 
En II som PKI, hvor der ikke er en klar magtstruktur i et aktør-netværk med mange forskelligartede 

aktører kan det ikke undgås at der forekommer ”Drifting”, fordi det ikke er klarlagt hvem, som 

definerer netværket – i realiteten er det alle aktørerne der gør det: udviklerne definerer standarden 

for Infrastrukturen, men det er op til tjenesteudbyderne at definere brugen af denne standard, men 

det er op til brugerne at definere i hvilken grad tjenesterne skal benyttes, men det er op til den 

norske stat at definere i hvilken grad det er lovligt at benytte tjenesterne og så videre. Som 

Infrastruktur er det tæt på umuligt at kontrollere og forudsige udviklingen hvilket den danske PKI er 

et eksempel på, og sådant som vi ser det er den eneste mulighed for at få brugerne til at anvende 

PKI i Norge at: 

• Staten nedsætter en velfungerende og velkomponerede lovgivning på området 

• Udviklerne skaber en II der er fleksibel, bred anvendelig og gearet til at håndtere fremtidige 

kravsændringer 

• Tjeneste udbyderne skaber applikationer der bibringer noget nyt for dem der skal anvende 

dem og at applikationerne er lavet så et bredt flertal af befolkningen kan anvende dem. 

 

Først når disse ting er i orden er der mulighed for at brugermassen kan udvide sig. Det er dog 

ganske meget enklere at  skrive det end at gøre det i praksis, men det må være udfordringen til dem 

som ønsker at profitere på PKI-Norge. 

 

Hva hindrer bruk av PKI 
Under dette punktet og punktet: ”Hva fremmer bruk av PKI”, har vi valgt å legge frem 

strategirapportens3 gjennomgang av identiske punkt. I tillegg har vi valgt å legge til punkter som 

skattedirektoratet foreslo i høringsrunden.4 

Kostnadsmessige hindre 

Kompleksitetsproblematikk 

Det store omfanget av teknologi, rammeverk, avtaler, policybeskrivelser,dokumentasjon med mer, 

er meget omfattende å etablere. Det er i denne sammenheng opplevd at det er vanskelig å 

overbevise beslutningstakere om at det ikke lar seg gjøre å implementere en fullt funksjonell PKI i 

                                                
3 http://www.handel.no/FileArchive/172/Strategirapporten%20endelig%20nhd%20alt.pdf 
4 http://www.handel.no/FileArchive/212/skattedirektoratet.pdf 
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løpet av kort tid. Det settes derfor ofte urealistiske og uoppnåelige mål som fører til at mange 

PKIprosjekter blir forsinket og dyrere enn budsjettert. 

 

Kostbart å etablere egen infrastruktur 

Større organisasjoner kan ha spesielle behov som per i dag innebærer at de må etablere sin egen 

PKI. Dette krever store investeringer både initielt og i forbindelse med drift av løsningene. I 

påvente av at tjenesteleverandører skal tilby tjenester som er tilpasset organisasjonenes spesifikke 

behov, utsettes innføring av PKI. 

 

Høna og egget – problemstillingen 

Ingen potensielle sertifikatinnehavere vil anskaffe sertifikater før de har stor nok nytte av det, det vil 

si at det er mange nok interessante steder/situasjoner hvor de kan benytte det. Samtidig er det ingen 

tjenesteleverandører som vil investere i åpne PKI-løsninger før det finnes et (potensielt?) stort nok 

antall brukere som allerede har (eller vil få relativt snart) sertifikater som kan benyttes mot tjenesten. 

 

Brukerkostnader 

Kostnader forbundet med etablering og bruk av selve infrastrukturen for PKI. 

Tekniske hindre 

Proprietære løsninger 

Et hinder for bredere bruk av digitale sertifikater er at mesteparten av PKI programvaren inneholder 

proprietære løsninger i en eller annen form. Brukere vil da ofte måtte binde seg til en leverandør av 

slik programvare og slike tjenester. 

 

Få anvendelser er forberedt for PKI 

Det er fremdeles stor mangel på anvendelser som er forberedt for PKI, og som gjør at PKI gir 

brukerne umiddelbar og synlig ”merverdi”. Anvendelse av PKI krever som regel spesielle 

tilpasninger i anvendelsene, og innebærer at man ikke lenger kan basere seg på ”plug and play” 

prinsippet. 
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Behov for klientprogramvare 

Bruk av PKI krever ofte at det finnes klientprogramvare installert hos sluttbrukerne. Den store 

variasjonen i slik programvare innebærer at det ofte stilles høye krav til brukernes datautstyr, og 

medfører en høy grad av problemer i forbindelse med å få slik programvare til å fungere som 

forutsatt. Det oppleves ofte konflikter når slik programvare skal fungere sammen med annen 

programvare. 

 

Fleksible løsninger er komplekse 

Fleksible PKI kjernesystemer er meget komplekse (og dermed ofte dyre å anskaffe, drifte og 

administrere), mens billige løsninger gir liten fleksibilitet. (Ref. Baltimore, Entrust, RSA, med mer 

kontra Microsoft). 

 

Sikkerhetsmessige hindre 

Nøkkellagre gir dårligere brukervennlighet 

For å oppnå vesentlige sikkerhetsgevinster er det påkrevd med bruk av nøkkellagre (for eksempel 

smartkort eller USB-baserte løsninger) for å beskytte private nøkler. De organisasjoner som har 

forsøkt å benytte slike, har opplevd at dette går på kraftig bekostning av systemets brukervennlighet, 

hvilket av brukerne ofte oppleves som en større ulempe enn den fordelen den økede sikkerheten gir. 

Brukere er for øvrig oftest ikke klar over styrken i de forskjellige sikkerhetsløsningene. 

 

Organisasjoner ønsker styring over sikkerhet i egne systemer 

Mange organisasjoner ønsker selv å ha den fulle styring med å implementere, administrere og 

vedlikeholde sikkerhet i egne datasystemer. Etablering av PKI innebærer for de fleste 

organisasjoner at de må overlate styring over kritiske sikkerhetskomponenter til en utenforstående 

tredjepart. Denne tredjepartens systemer er ikke nødvendigvis dokumentert eller evaluert i henhold 

til formelle og omforente standarder, hvilket innebærer at organisasjonene ikke vet hvilken tillit de 

kan ha til sine sikkerhetskritiske løsninger. Denne problemstillingen kan være vel så mye basert 

på ”følelsen av manglende styring” som på reell oversikt over potensielle konsekvenser, da det nok 

er de færreste organisasjoner som vet hvilken tillit de kan ha til systemer som implementeres og 

driftes av eget personell. 
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Billige løsninger har begrensede konfigurasjonsmuligheter 

De mest benyttede billige PKI-løsninger er per i dag beheftet med problemer knyttet til valg av 

sikkerhetsparametere og konfigurasjon av disse, hvilket representerer et vesentlig tillitsproblem. 

Manglende tillit, kombinert med at det er meget vanskelig å etterprøve om systemet faktisk leverer 

de sikkerhetstjenester som loves, gjør at inntil bedre og/eller evaluerte versjoner av programvaren 

foreligger vil brukere ikke stole tilstrekkelig på slike løsninger. 

 

Enkelte PKI løsninger gir lite ekstra sikkerhet 

Enkelte kommersielle løsninger har ikke økt sikkerhet som målsetting, og disse gir derfor heller 

ikke ekstra sikkerhet ut over tradisjonelle måter å autentisere/identifisere seg på. Potensielle brukere 

(bedrifter/organisasjoner) kan ha vanskelig for å forstå dette, all den tid PKI presenteres som en ren 

sikkerhetsteknologi i litteraturen mm. 

 

Organisasjonsmessige eller formelle hindre 

Behov for større driftsorganisasjon  

Bruk av PKI innebærer signifikant økning i behov for ekstra infrastruktur, administrasjon og 

integrasjon sammenliknet med drift av dagens (passordbaserte og lignende) løsninger. Dette 

problemet øker spesielt ved bruk av nøkkellagre. 

 

Uklare behov 

Sikring av elektronisk handel fremstår ofte som et eksempel på tjenester der det er ytret behov for 

PKI. Dette står i motsetning til det faktum at det ikke er nødvendig å benytte PKI og digitale 

sertifikater for å få til eCommerce, og det er et stadig tilfang av nye tjeneste- og vareleverandører på 

Internett som ikke benytter PKI for å sikre transaksjonene. Leverandører av slike tjenester mener 

per i dag at det ikke er hensiktsmessig å implementere PKI baserte løsninger. 

 

Lovmessige hindre 

Fungerende e-handelsløsninger på Internett forutsetter ofte at juridiske problemstillinger er avklart. 

Det er gjennomført arbeider i mange land for å harmonisere lovverk på dette området, men det 

gjenstår mange uavklarte problemstillinger med tanke på bruk av digitale signaturer over 

landegrenser. 
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Blandede resultater med tidlige forsøk 

Enkelte tidlige forsøk med PKI-baserte systemer gjennomført av ”early adapters” har av varierende 

årsaker blitt stemplet som lite vellykkede. Dette har skremt andre til å vente i påvente av at 

teknologien modner. 

 

Få offentlige ”piloter” i elektronisk saksbehandling 

Det er ikke mange pilotsystemer i offentlig virksomhet knyttet til elektronisk saksbehandling som 

baserer seg (kun) på digitale signaturer, og slike er fremdeles beheftet med dobbelt bokholderi i 

form av at man fremdeles krever at viktige dokumenter tas ut på papir og signeres med penn og 

blekk. Det offentlige er på mange måter premissgiver på dette området, og nøling fra det offentlige 

påvirker private initiativ direkte. 

 

Kunnskapsmessige hindre 

Uvitenhet hos (potensielle) brukere 

PKI er en kompleks teknologi som ikke mange av de potensielle sluttbrukerne forstår. Dette gjør at 

mange føler at bruk av et passord er tryggere, da man da har inntrykk av å ”vite hva som skjer” i 

forbindelse med sikring av en transaksjon eller en pålogging. 

 

Mangel på kompetanse i organisasjoner som skal innføre PKI 

Innføring av PKI fordrer at det finnes kompetanse tilgjengelig inne i organisasjonen som skal ta 

denne teknologien i bruk. Per i dag er det ofte ikke tilfelle, og mange vegrer seg mot å basere seg 

kun på innleid kompetanse for å etablere PKI-løsninger. 

 

Liten fokus på PKI i norske utdanningsinstitusjoner 

Det er liten fokus på PKI i pensum i norske utdanningsinstitusjoner. Ved søken etter informasjon 

om hvilke universiteter, studieretninger eller fag som berører emnet PKI direkte, var det svært mye 

som tyder på at dette er et emne som ikke vies særlig oppmerksomhet. 
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Terskel ved førstegangsbruk 

Brukervennlighet/enkelhet for kunden/sluttbruker ved første gangs registrering og bruk av tjenester 

basert på PKI bør tas med. Dagens løsninger som tilbys kunden er ofte tungvinte/komplekse og 

bidrar dermed til å begrense utbredelsen. 

 

Hva fremmer bruk av PKI 

Statlige initiativer 

Offentlig innrapportering 

Tilbud til næringsliv og privatpersoner om bruk av elektroniske tjenester sikret ved hjelp av PKI-

teknologi, vil gi økt fokus på hva PKI innebærer, og vil innebære at bedrifter og privatpersoner blir 

introdusert for slike løsninger. Aktuelle scenarioer er i forbindelse med elektronisk innrapportering 

for å forenkle, sikre og effektivisere slik kommunikasjon. (Ref. AltInn prosjektet.) Brukeren må 

oppleve det som nyttig å utføre tjenesten elektronisk (ikke dobbeltarbeid). Brukeren trenger 

informasjon og incentiver for å ta de elektroniske løsninger i bruk. Eks. innsending av regnskap kan 

oppleves som ”dobbeltarbeid” pga manglende kobling mellom regnskapssystemet og Web-skjema 

som skal benyttes for innrapportering. 

 

Legge til rette for nødvendig infrastruktur 

Myndighetene må sikre at det jobbes for kontinuerlig bedring av infrastrukturen, og for å sikre at 

bedrifter og husstander får tilgang til denne for lavest mulig pris. 

 

Eksistens av navnekonvensjoner 

Eksistens av en felles navnekonvensjon i offentlig virksomhet vil legge til rette for, og forenkle 

interoperabilitet mellom PKI-baserte løsninger i offentlig sektor etter hvert som slike etableres. Det 

er imidlertid uklart om de kommersielle tilbudene i sertifikatmarkedet vil benytte fødselsnummeret 

eller om de av frykt for å skape kundereaksjoner heller vil legge seg på andre og mindre 

samordnede løsninger for identifikasjon av sertifikatinnehavere. Selv om det nok vil finnes 

løsninger for sikker kobling mot fødselsnummer ved bruk av sertifikatene mot offentlig sektor så vil 

det kunne oppstå suboptimale løsninger for sertifikatinnehaverne og andre tjenesteleverandører hvis 

det ikke lenger finnes en unik identifikasjon som kan benyttes i trafikk mot disse. Dette er en 

problemstilling som bør adresseres 
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snarest mulig. 

 

Norsk deltakelse i internasjonale PKI fora 

Myndighetene må (fortsette å) delta i de fora som setter rammer for bruk av PKI og elektronisk 

handel. Gjennom slik deltakelse må man ta lærdom av hva andre land gjør for å gi gode 

rammebetingelser og for å fjerne unødige hindre i den digitale verden og tilpasse seg dette også i 

Norge. 

 

Opplæring i PKI i utdanningsinstitusjoner 

Mer fokus på PKI ved norske universiteter både innen tekniske studieretninger og andre, vil på sikt 

bidra til større ”moment” i utrulling av PKI-løsninger i Norge. 

 

Bevisstgjøring av premissgivere 

Synliggjøring av viktigheten av å få til koordinert innføring av PKI-løsninger i offentlige 

virksomheter overfor premissgivere, (politikere og ledere i offentlige virksomheter) er en 

forutsetning for etablering av gode løsninger. Slik synliggjøring vil være vesentlig for å oppnå 

nødvendig forankring og for å få tilstrekkelige og realistiske rammer for offentlige prosjekter som 

har som oppgave å etablere PKIbaserte løsninger. 

 

Kontinuerlig fokus på sikkerhet 

Åpenhet overfor sikkerhetssvakheter 

Økende oppmerksomhet rundt avdekkede sikkerhetsbrister og mer kunnskap omkring risiko ved 

bruk av elektronisk kommunikasjon, setter fokus på behov for bedre sikkerhetsløsninger. Det er 

bred enighet om at bruk av PKI - gitt god implementering - vil styrke sikkerheten vesentlig i mange 

av dagens løsninger. Dersom brukere var klar over hvor lite sikre mange etablerte (ikke PKI-baserte) 

løsninger er, ville krav om bedre sikkerhetsløsninger (både PKI og andre) tvinge seg frem. 

Utfordringen ligger i hvordan dette skal kommuniseres til brukere, politiske beslutningstakere mv. 

Her er det en kobling mellom utfordringer knyttet til Itsårbarhet og de muligheter for tillitskapende 

sikkerhet som PKI legger til rette for. 
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Evaluering av løsninger 

Gitt dagens situasjon der det er ”umulig” for potensielle brukere å vurdere sikkerheten i forskjellige 

løsninger opp mot hverandre, vil eksistens av sikkerhetsevaluerte løsninger i henhold til anerkjente 

standarder gjøre det mulig også for ikke-eksperter å få et inntrykk av hvilken styrke som ligger i 

sikkerhetsmekanismene i løsningen. Det forutsettes da at leverandørene samtidig er flinke og 

tydelige med tanke på å informere om hva slags implementering/konfigurasjon av systemet som er 

levert.  

 

Markedsmessige forhold 

Konkurranse blant tjenestetilbydere 

Det norske markedet er lite og foreløpig eksisterer det få tjenestetilbydere når det gjelder 

ferdigutviklede tjenester. Eksistens av konkurrerende og ”likeverdige” tjenester vil stimulere til 

bedre betingelser for potensielle brukere, samt gi valgfrihet med hensyn til leverandør. Slik 

konkurranse vil gjøre det tryggere for brukere å treffe valg om å innføre PKI-baserte løsninger, da 

man ikke binder seg til, og er prisgitt en leverandørs tjenester og betingelser. 

 

Konkurranse blant PKI-produktleverandører 

Organisasjoner som selv ønsker å etablere egne PKI-løsninger opplever at det eksisterer svært 

mange leverandører som tilbyr produkter i Norge, men kun et fåtall kjenner produktene inngående. 

Mer kunnskap om tilbudte løsninger og innføring av disse i Norge i forhandler og/eller 

distributørleddet vil bidra til høyere tillit til teknologien som sådan. 

 

Tydeliggjøring av hva PKI-løsninger gir 

En tydeliggjøring av hvorvidt tilbudte løsninger er utviklet med tanke på økt sikkerhet eller om de 

har annen ”fokus”, vil gjøre det lettere for potensielle brukere å skille forskjellige løsninger fra 

hverandre. 

 

Synliggjøring av interoperabilitet 
Synliggjøring av at forskjellige løsninger er interoperable i form av gjennomførte tester, vil tjene 

som et bevis på at leverandørene av sertifikattjenester jobber for åpneløsninger, hvilket vil kunne 

akselerere penetreringen av PKI-produkter og tjenester vesentlig. Slik interoperabilitet vil blant 

annet gjøre det langt lettere for programvareutviklere og systemintegratorer å utvikle produkter for 

flere leverandører av ”PKI-basistjenester”. 
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Skadelidende/hemmede brukergrupper 
 
Brukergrupper eller bruksområder som kan bli ”skadelidende”/hemmet når det gjelder 
utbygging av felles PKI-infrastruktur pga dagens strategi.  
 

Når man ser på brukere og deres interesse, kan man hevde at disse til en viss grad er blitt neglisjert 

av strategiutvalget til PKI-Forum. Ved utarbeidelsen av ”Strategi for en samfunnsinfrastruktur for 

elektronisk signatur og elektronisk ID i Norge” som ble lagt frem for Næringsministeren i 2002, 

var ”forbrukere” ikke representert i utvalget. Utelatelsen ev denne gruppen gjør seg gjeldende i 

rapporten ved at situasjonen sjelden blir vurdert direkte fra brukers synsvinkel. Man kan hevde at 

dette er et ”tradisjonelt” problem ved anledninger der det offentlige eller statlig eide selskaper er 

innblandet i innføring av ny teknologi. At man ikke inkluderer dem som skal danne hele grunnlaget 

for innføringen av PKI-infrastrukturen er mildt sagt oppsiktsvekkende. Faren for at man på denne 

måten ender opp med noe som brukerne ikke vil ha øker sterkt med denne ovenfra og ned 

tilnærmingen. Sensitivitet i forhold til markedet er essensielt for å lykkes med innføring av ny 

teknologi. Selv om brukerne ikke er representert, ser vi likevel at det trekkes konklusjoner på vegne 

av disse. Om utvalgets medlemmer ser på seg selv som gjennomsnittsbrukere vites ikke, men når 

teknologer og eksperter skal vurdere tekniske løsninger alene, skjer det som kjent ofte at man ender 

opp med en teknisk veldig bra løsning som brukerne ikke liker eller føler de trenger. En av fellene 

kan være at man overvurderer brukernes ønske og behov for de tjenestene som PKI skal muliggjøre 

og dermed ikke oppnår den kritiske massen som skal gjøre innføring av PKI kostnadseffektivt. I og 

med at man har igangsatt en koordinert kommersiell innføring tyder på at man likevel er observant 

på problemet med innføring av teknologi og markedskreftenes innflytelse, men forumet bør altså 

etter vår oppfatning trekke forbrukerne mer direkte inn i prosessen og ikke bare gjette på hva 

forbrukerne tror, tenker og føler i disse spørsmålene. Forbrukerrådet ble riktignok oversendt et 

høringsnotat vedrørende strategirapporten, hvilket det unnlot å kommentere. Stiftelsen eForum.no 

gir ytterlig kritikk av at for få dimensjoner er ivaretatt og er av den oppfatning at man ikke har hatt 

representanter til å ivareta konsumentinteressene uansett om dette er forbruker, ansatt eller bedrift. I 

tillegg mener eForum at man i for liten grad har ivaretatt problemstillinger sett fra tjenestetilbydernes 
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forretningsmessige ståsted. EForum tenker da på nettbutikker, industri, offentlige tjenestetilbydere med 

mer. Strategien er ifølge dem for teknologisk forankret.5 

Også IKT-Norge peker på at brukeren bør være fokus for utviklingen og uttaler at brukeren må være i 

sentrum også for å få til en utrulling samt reell bruk av PKI på ulike områder. IKT-Norge ser det som spesielt at 

det etableres samtrafikk med fokus på å dekke brukernes behov.6 Noe som kan være problematisk er at per i dag 

er brukernes behov ikke klart definert eller utredet. Utredningene som er lagt frem så langt har i stor grad tatt for 

seg kostnadseffektivitet og tatt det for eksempel for gitt at alle brukere ønsker den fornyelse av offentlig tilbud 

som blir skissert.  

 

Statens Lånekasse for Utdanning påpeker at fokuset frem til nå kan ha vært noe skjevt. Ved vurdering av 

gevinster og nytte av nettbaserte tjenester har både privat og offentlig sektor hatt en tendens til å 

fokusere på effektiviseringsgevinster for den enkelte virksomhet, unntaksvis gjøres det investeringer der 

bare brukeren har gevinst. Selvbetjening er ikke alltid i brukerens interesse. Lånekassen mener det må 

stilles krav til at alle offentlig finansierte prosjekter i forbindelse med etablering av PKI, synliggjør 

forenkling og effektivisering for den enkelte bruker. Videre er vurderingen at det i litt for stor grad 

fokuseres på effektivisering av offentlige og private virksomheter i form av innsparinger. I alle fall for 

offentlig sektor bør alle 

slike satsingstiltak hovedsakelig være rettet inn mot å gjøre brukernes hverdag enklere. Det er også en 

svakhet at samfunnsnytten ved innføring av PKI ikke blir vurdert i tilstrekkelig grad i forhold til dette 

perspektivet. Investeringer i tjenester som bygger på samfunnsinfrastruktur med eID og signatur som 

bygger på effektivisering av offentlig forvaltning vil ikke nødvendig vis komme brukerne til gode, det 

avhenger fullt og helt av om gevinstene i effektiviseringen tas ut i bedre service, raskere saksbehandling, 

bedre kvalitetskontroll osv. Tas gevinstene ut i f.eks. nedbemanning og kutt i budsjetter vil mest 

sannsynlig effektiviseringen ikke komme brukerne av offentlig forvaltning til gode.7 Man kan tenke seg 

at dersom det forventes at brukeren i kontakt med offentlig forvaltning i større grad forventes å være 

mer eller mindre selvbetjent, kan det oppstå en situasjon der brukeren må inneha mer 

informasjon/kunnskap enn tidligere for å klare å få utført en tjeneste. Det kan synes at man i dagens 

informasjonssamfunn må finne en balansegang/ være obs på at å delegere ansvaret for å få tjenester 

utført korrekt til brukerne ikke nødvendigvis er ”demokratisk” selv om hele befolkningen har tilgang til 

tjenestene. Et kunnskapskrevende samfunn er fordelaktig for utvikling og vekst, men kan samtidig være 

med på å fremme et klasseskille i samfunnet. Det er viktig å påse at man ikke behøver å være bevandret 

i jussens jungel av paragrafer for å kunne nyttiggjøre seg fullt av de tilbud forvaltningen vil kunne tilby 

                                                
5 http://www.handel.no/FileArchive/212/eForum.pdf 
6 http://www.handel.no/FileArchive/212/IKT-Norge.pdf 
7 http://www.handel.no/FileArchive/212/L%E5nekassen.pdf 
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ved hjelp av en PKI-infrastruktur. Det ville være samfunnsnyttig dersom man utnytter 

kostnadseffektiviteten som PKI forhåpentlig vil gi til å utvide og forbedre tilbudet til dem som i 

utgangspunktet har de største kunnskapsmessige hindre i kommunikasjonen med forvaltningen. 

 

Et spørsmål som åpenbarer seg når forvaltningen skal ”gå online” i større grad, er hvorvidt tilbudet 

offline blir betydelig svekket. Dersom dette er tilfellet, vil PKI kunne medføre en reell svekkelse av 

tilbudet for en stor gruppe brukere som enten ikke har tilgang til internett eller som føler at tilbudet blir 

for komplisert for dem. Selv om interaktivitet og andre insentiver for å minske avstanden mellom bruker 

og forvaltning er suksessfulle online for store deler av brukergruppen, vil det for brukere som faller 

utenfor medføre en ytterligere avstandsøkning til forvaltningen. 

 

Et annet sentralt punkt som ennå ikke er avklart er finansieringen av bruken av PKI-løsninger. PKI er en 

teknologi noen vil måtte betale for, enten det er brukerne direkte eller den som tilbyr tjenester ved hjelp 

av PKI. Dette er også noe som potensielt kan føre til skjevheter i forhold til brukernes sosiale situasjon 

siden terskelen for å benytte seg av tjenester vil være vesentlig høyere for brukere med lav inntekt. Få 

ser for seg at denne PKI-skal være gratis siden kommersielle tilbydere har utgifter ved utvikling og bruk 

av infrastukturen. 

 

Noen grupper av kunder vil være mer attraktive enn andre. For bankene er det klart at pengesterke 

brukere er gunstige å erverve seg. Det kan være et sannsynlig scenario at banker tilbyr lav pris for å 

sikre seg slike brukere. Den samme gruppen vil være attraktiv på de fleste kommersielle områder. Store 

og homogene grupper vil også kunne være attraktive på grunn av et stort volum og dermed stor 

potensiell kundegruppe. Brukere av PKI-baserte tjenester tilbudt av aktører med et nisjepreget tilbud og 

færre brukere, kan måtte belage seg på å betale mer for anskaffelse og bruk av PKI-baserte tjenester. 

Dette vil imidlertid ikke være oppsiktvekkende da det fungerer på lignende måte på de fleste arenaer i 

vår liberalistiske markedsøkonomi. 

 

Universell utforming burde være et tema ved et system med en så stor brukergruppe som her. Universell 

utforming vil si at systemet er slik at brukere med ulike former for funksjonshemming kan få tilgang 

til å benytte systemene. Dette tema er fullstendig neglisjert i strategirapporten, og ingen av 

høringsinstansene er tradisjonelle forsvarere av interessene til grupper med funksjonshemminger. 

Faren er overhengende  at for PKI-løsningene dermed ikke tar tilstrekkelig hensyn til for eksempel 

blinde og svaksynte. 
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Når det gjelder ulike operativsystemer, bør PKI kunne anvendes uavhengig av hvilket 

operativsystem brukeren benytter. Elektronisk Forpost Norge(EFN) er klare på dette punktet i en 

høringsuttalelse vedrørende ”Grunnlagsdokument for Nasjonal strategi for informasjonssikkerhet8. 

EFN uttaler at det må være et ufravikelig krav at denne type systemer bygges opp slik at de ikke 

forutsetter bruk av bestemte programvare- eller maskinvareplattformer, men kan benyttes av 

brukere med alle kjente forekommende operativsystemer og datamaskiner.9 

 

 

Kommentar til rapportene om Nasjonalt Helsenett og 
Døgnåpen Forvaltning  
Vi har vurdert de andre gruppenes oppgaver og kommet fram til at de rapportene som er mest 

interessante og relevante i forhold til vår rapport, er gruppe 4s oppgave om Nasjonalt Helsenett og 

gruppe 8s oppgave om Døgnåpen forvaltning.  

 

Sikkerhet og verning av sensitiv informasjon er en vesentlig faktor i begge disse informasjons-

infrastrukturene. For å fungere tilfredsstillende er det en forutsetning at utveksling av informasjon 

foregår på en måte som garanterer at kravene til både personvern og sikker samhandling 

tilfredsstilles.  

 

PKI muliggjør denne delen i begge disse II, og det er derfor naturlig at PKI vil være tett knyttet til 

utviklingen og bruken av både Nasjonalt Helsenett og Døgnåpen forvaltning. 

 

Døgnåpen forvaltning og Nasjonalt Helsenett har ulike målgrupper, målsetninger og 

utviklingsmetoder, men i den øverste instans er det den offentlige sektor som er ansvarlig for 

utviklingen av begge infrastrukturer. Når det gjelder PKI, er det offentlige en sterk pådriver, men 

selve utviklingen ønskes det at markedet selv står for.  

 

Felles for alle infrastrukturene er ønsket om å tilby bedre tjenesteyting og kvalitet på en 

kostnadseffektiv måte. Selv om tjenestene er forskjellige er målet å bedre brukerens tilbud. 

                                                
8  http://odin.dep.no/archive/nhdvedlegg/01/03/Grunn045.pdf  
9 http://www.efn.no/infosec-h.html 
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Døgnåpen forvaltning og NHN dreier seg i stor grad om tilgang til og deling av informasjon, mens 

PKI legger grunnlaget for selve transporten av sikker informasjon. Brukerens mulighet til å motta 

og sende opplysninger avhenger av og bygger på PKI-infrastrukturen. 

 

Potensielle brukergrupper for Døgnåpen forvaltning og PKI er i teorien hele Norges befolkning. 

NHNs brukere vil i første omgang være aktører innen helsevesenet og helsetjenesteleverandører 

knyttet til helsevesenet. Foreløpig har NHN begrenset tilbud til pasienter og pårørende, men f.eks. 

innsyn i egen journal o.l. vil være en naturlig utvidelse av infrastrukturen. Den brukernytten 

privatpersoner vil ha av NHN vil komme i form av bedre tjenesteyting fra helsesektoren, altså en 

indirekte nytte.  

 

Tjenestene som tilbys er svært forskjellige. Døgnåpen forvaltning viktigste tilbud er utvilsomt 

tilgjengelighet. Alle tjenester skal kunne benyttes 24 timer i døgnet og tilrettelegges til å møte 

brukernes personlige behov. De reelle tjenestene vil spenne over et vidt spekter og involvere mange 

offentlige kontorer. Tjenester kan eksempelvis være knyttet til Trygdeetaten, Skatteetaten, Aetat, 

Lånekassen, Samordnet opptak til studier osv. NHN har som mål å formidle elektroniske, 

medisinske tjenester i samarbeid med andre tilknyttede virksomheter. Tjenestene vil bl.a. inkludere 

e-post, web, applikasjonsspesifikke tjenester, tunnelert trafikk og samtidstjenester. PKI tilbyr 

tjenester av en mer teknisk natur. De viktigste er autentisering, digitale signaturer og kryptert 

kommunikasjon. Disse tjenestene brukes ved tjenestetilbud fra det offentlige over internett og andre 

kommunikasjonsmedier. 

  

Nytteverdien ved bruk av disse informasjons-infrastrukturene er vanskelig å måle, spesielt siden 

alle tre er i startfasen og det ikke finnes noe sammenlikningsgrunnlag. Det vi kan undersøke er 

forventet nytteverdi og ønsket gevinst. Døgnåpen forvaltning er forventet til å gi raskere respons og 

mer individuelt tilpassede tjenester fra offentlig sektor. Som et resultat av dette vil kravene til 

kvalitet, produktivitet og effektiv ressursbruk i offentlig forvaltning skjerpes. Nytteverdien av NHN 

vil komme til uttrykk gjennom sikker informasjonsutveksling og informasjonsdeling, styrket 

fagsamarbeid mellom tjenesteleddene, god samhandling med andre aktuelle samarbeidsparter, et 

helhetlig pasientforløp og effektivisering av elektronisk samhandling. Nytteverdien til PKI legger i 

at den muliggjør nettopp denne sikre samhandlingen andre infrastrukturer bygger på.  
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Når det gjelder teknisk oppbygging baserer Døgnåpen forvaltning seg på den nett-infrastruktur 

(telenett, bredbånd, mobilnett, kabel-tv, nett- og satellittforbindelse) som allerede finnes i Norge. 

NHN baserer seg på en firelagsmodell, med lag for tekniske løsninger og plattform, sikkerhet og 

tjenester. 

 

Døgnåpen forvaltnings organisatoriske og institusjonelle ramme er knyttet til brukerne og statlige 

og kommunale organer. Brukerne forventer et grensesnitt mot statlige og kommunale organer som 

er enkelt, informativt og lett å bruke. I forhold til de statlige og kommunale organer må Døgnåpen 

forvaltning rette seg etter de bestemmelser og retningslinjer som finnes. NHNs organisatoriske og 

institusjonelle ramme er knyttet aktørene i helsesektoren, som vil bruke tjenestene til 

informasjonsutveksling. Sosial- og helsedirektoratet leder prosjektet, mens det overordnete ansvaret 

for strategiarbeidet faller på Styringsgruppa for Nasjonalt Helsenett. PKI er ikke knyttet til en 

spesiell brukergruppe, og det finnes ingen spesifikke standarder for hvordan utvilklingen skal 

foregå. Det er imidlertid tre hovedaktører som vil påvirke hva slags PKI-løsninger vi til slutt vil 

ende opp med (Posten, Telenor og bankvesenet) I tillegg finnes det regler og retningslinjer fra 

offentlige instanser som må følges, og derfor utgjør en del av rammeverket. Vi ser at de 

bestemmelser og regler som finnes i offentlig sektor vil påvirke alle infrastrukturene, om enn på noe 

ulik måte. 

 

Informasjonssikkerhet er en nødvendig forutsetning for at Nasjonalt Helsenett skal fungere som 

planlagt. Sikkerheten er en vesentlig faktor for å bruke PKI i NHN, og bruken kan deles inn i tre 

hovedområder som er i offentlig forvaltning (henvisninger, journaler, legeregninger), mellom 

offentlig forvaltning/helsevesen og forbrukermarkedet (timebestilling, innkalling) og mellom 

offentlig forvaltning og næringsliv (resept, elektronisk sykemelding). I tillegg vil en unifisert 

struktur være gunstig for utviklere av applikasjoner som senere kan benyttes av NHN. 

 

Utviklingen av Døgnåpen forvaltning setter et viktig spørsmål på dagsorden, nemlig hvordan skal 

det offentlige tilby elektroniske tjenester? For å oppnå ønsket funksjonalitet er sikker overføring og 

personvern grunnleggende stikkord. PKI vil være et nyttig hjelpemiddel og kan føre den 

elektroniske samhandlingen opp til et nytt nivå. En annen utfordring er å velge hvilken PKI-løsning 

det offentlige skal benytte. Slik situasjonen er i dag avventer de offentlige instansene hva slags 

løsninger markedet kommer opp med, og vurderer hvilke de kan dra nytte av. 
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Det som knytter disse tre infrastrukturene til hverandre er kravet om informasjonssikkerhet. Både 

NHN og Døgnåpen forvaltning har bruk for PKI for å fungere. I den store sammenheng er altså PKI 

den underliggende informasjons-infrastruktur de andre to II baserer seg på. 

    


