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Design: Verktgyperspektiv

Design og bruk:
oppgaveanalyse, prototyping, feltstudier,
fokusgrupper, thinking aloud, etc.
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informasjonssystemer
= programvare + brukere
+ brukstilfeller)
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(Il «Design er fortsettelsen av
Ml politikken med andre midler»

Design: Samfunnsperspektiv

Samfunn:

* samfunnsansvar

* haerekraft

« digitale skiller

» ukjente konsekvenser

Design og bruk
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Hva er «design»?

All programmering og systemutvikling
innebaerer at det fattes designvalg.

“We encounter deep questions in design
when we recognize that in designing tools

we are designing ways of being.” i

New
Fonunedazion
S Dhesgin

«Vi konfronteres med grunnleggende
spgrsmal i design nar vi forstar at ved a
designe verktgy designer vi mater a veere
pa.»

— Terry Winograd & Fernando Flores
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Heideggers fenomenologi

e «Dasein»
— veeren-i-verden

— den menneskelige tilstand er
basert pa engasjert deltagelse i
verden

— teori gar ikke forut for praksis

— praksis, behov, og krav fglger
av de liv vi lever

— verktgy blir fgrst «synlige» for
oss nar de bryter sammen
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Prosessen med a designe og skape:
En fenomenologisk tilneerming*

Det virkelige

liv

7 N

Realiser & Forsta
test praksis

Design & Identifiser
skap! behov

* Fenomenologi — filosofiske undersgkelser av grunnlaget for erfaring og handlinger.
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Fairphone:

“A seriously cool smartphone that puts social values first.”

the body of the phone is made
out of post-consumer recycled
polycarbonate, retrieved from
old devices;

it contains non-conflict minerals;
the phone comes without a
headset or charger, because
most people already have those;
dual SIM, people don't need two
phones in order to separate their
work comminication from
private communication;

the free/open source operating
system gives root access;

it has a removable battery;

it can be opened up and is
repairable (spare parts and
repair manual are available);

it is shipped in minimal and
sustainable packaging.

b |

Desigri:

VA
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Om design av informasjons-
systemer i boka:

http://javlaskitsystem.se/

«Den burde veere obligatorisk
for alle medlemmer av et
hvert Arbeidsmiljgutvalg, og
ligge pa nattbordet til alle
tillitsvalgte, verneombud,
bedriftsledere, personalsjefer
(sméa som store) — og ikke
minst it-ansvarlige.»

— Jan-Erik @stlie i Aktuell

1000

Ma datasystemer veere sa lite fleksible?

e Mathias forsgker a bestille en Black n” Tan (blanding av
Guinness og Kilkenny) i en irsk pub:

— «Det har vi ikke.»

¢ Mathias peker pa tappekranene for henholdsvis Guinness og
Kilkenny:

— «Bare bland det fifty—fifty.»

— «Det gar ikke, blandingen ligger ikke inne pa data’n.»
— «Bare sla det inn som en hel Guinness, da?»

— «Da far jeg manko pa en halv Kilkenny pa data’n.»
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Enkle designvalg
— store konsekvenser

e 12005 ble det i Skane oppdaget at mer enn tusen
pasienter hadde fatt resept pa feil medisin etter innfgring
av et nytt digitalt reseptsystem.

¢ Naermere undersgkelser viste at arsaken var at
reseptsystemet beholdt pasientvinduet apent inntil legen
lukket det manuelt.

¢ Dersom legen simpelthen glemte a lukke pasient-vinduet
ble resepten som legen skrev i skjiermbildet automatisk
byttet ut med resepten legen skrev ut til neste pasient.
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Enkle designvalg
— store konsekvenser

e Fem ar senere, i 2010, ble ngyaktig samme feil
oppdaget pd ny — nd i et digitalt rentgensystem.

e Systemet lot bildene av tidligere pasienter ble
veerende pa skjermen inntil de ble slettet manuelt,
noe som fgrte til at legen som skulle undersgke
bildene ikke alltid knyttet et bilde til rett pasient.

e Dette fgrte i ett tilfelle til at kreft med spredning til
skjelettet ble oppdaget hos en pasient ett ar for sent,
og det var for sent a sette inn livreddende
behandling.
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Kvalitetskontroll er viktig

Newsweek

Computer Programmer Takes On the

Te "
World's Despots Léss than a month and many all nighters lates, Heap anda friend had created
Wiliam J. Pobson Fited Haystack. The anti hip software is built on a soplhisticated
formula that ls someons’s ] on di

For Austin Heap, there was nothing particularly remarkable about June 14,
-old computer programmer was home in his San Francisco inside a stream of innocucus traffic. You may be browsing an opposition Web
g say, weather.com, Heap

2009, The 25-ye
apartment, spending his evening the same way he spent much of his free
time: playing videogames. “I was sitting at my computer, as | usually do,
playing Wareraft,” recalls Hoap. “My bovfriend asked if 1 was following what  regimse's cwn government mouthpieces. Havstack & n step forward for
. activists working in repressive environments

site, but 1o the censars it will appear you are v
tends to hide users in content that is popular in Tehran, sometimes the

vas going on in Iran, and 1 said na, 1 was busy killing dragons

INF1000

Konsekvensene av darlig
kvalitetskontroll

BaaE -
NEWS TecHNOLOGY

Anti-censorship program Haystack
withdrawn
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Makt gjennom teknologi

INF1000

2016

ine, or
Epstein and Robertson: The search engine manipulation effect (SEME) and its possible impact on the outcomes of elections; PNAS, 112:33
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Personvern

* Siri har allerede innledet og introdusert
personopplysningsloven og vilkarene for a
behandle personopplysninger.

* Jeg skal supplere med:

e To eksempler pa hvordan lovverket anvendes (ECJ).

* Politisk uenighet om hvorvidt personvernet pa nett har
krav pa sa sterkt rettslig vern som det vi har i EU/E®S.
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Bodil L.-dommen:
ECJ C-101/01 - 6. november 2003-11-06

* Hgsten 1998 arbeidet Bodil L. som frivillig ved en kirke i Sverige. Hun tok
ogsa et datakurs, og en av kursoppgavene var a lage en hjemmeside pa
Internett.

* Hun laget da en side for a gi menighetsmedlemmene informasjon, med
opplysninger om seg selv, sin mann og atten av kollegene, der flere var
identifisert ved fullt navn.

¢ Blant annet ble det nevnt at en av kollegaene for tiden var delvis
sykemeldt pa grunn av en fotskade. Det siste er en medisinsk opplysning
og derfor en sensitiv personopplysning.

¢ Bodil L. hadde ikke innhentet samtykke fra noen av de personene som ble
identifisert pa hjemmesiden (jf. personopplysningsloven § 8).
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Bodil L.-dommen:
ECJ C-101/01 - 6. november 2003

¢ EU-domstolen kom til at Bodil L., ved @ omtale sine kolleger pa
hjemmesiden uten fagrst G ha innhentet deres samtykke,
hadde brutt loven.

* Denne dommen kan leses som et apropos til den deling av
opplysninger om tredjepersoner som i utstrakt grad skjer pa
Facebook, Instagram, Snapchat og andre sosiale medier i
vare dager. Ifglge personvernlovene i Europa er slik deling
bare lovlig dersom personen som er omtalt eller avbildet har
samtykket.
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Problemet

* Vi har til en viss grad kontroll over var egen
Facebok-side, etc.

* Men vi har ikke kontroll over hva andre
mennesker poster av personopplysninger om
0ss pa nettet — der det nesten umiddelbart
blir gjort tilgjengelig for sgk.
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Personopplysninger i Googles
spkeindeks (googlemobbe-saken)

En personlig uvenn planter falske
profiler for en kvinne pa ymse
pornografiske nettsteder (bilde hentet
fra kvinnens Facebook-profil).

Disse profilene kom opp som de fgrste
treffene nar man sgkte pa kvinnens
navn i Google.

Googles resultatside gir denne
mobbingen turbo-effekt.

Kvinnen henvendte seg til Google, og ba
selskapet fjerne pornolenkene fra
Googles resultatside.
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Dataskyggen

e Mayer-Schénberger:
"xpaHume eeyHo” (to be preserved forever) the KGB stamped
the dossiers on its political prisoners. [...] Like the Soviet state,
Google does not forget. But unlike the Soviet Union that
ceased to exist fifteen years ago, Google has become an
indispensable tool for hundreds of millions of people around
the world, who use it every day. We seem to have accepted
that our digital society may forgive, but no longer forgets.
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David Lyon

* Qur identity is understood by others — and by
inanimate machines — more from our data-
image than from our personal communication.
(The Electronic Eye: The Rise of Surveillance
Society, p. 19)
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Oscar Gandy «panoptic sort»

* “The panoptic sort is a difference machine
that sorts individuals into categories and
classes on the basis of routine measurements.
It is a discriminatory technology that allocates
options and opportunities on the basis of
those measures and the administrative
models that they inform.”
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Problemet med sok:
Hva skjer med garsdagens avis?
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™ = Hva skjer med
garsdagens bit?

1 The catalan paper La Vangardia published on
Jan. 19 1998, on page 23, an ad for the forced
sale of houses up for foreclosure. Among these
were 90 m? section belonging to Mario Costeja
Gonzales.

El Parlamento negd la eutanasia
cn el debate del Codigo Penal

When Mr. Gonzalés in 2009 «googled» himself,
this as was #1 on the Google SERP.

# Les dues meitats indivises d'un habitatge al carrer Montseny, 8, propietat
de MARIO COSTEJA GONZALEZ i ALICIA VARGAS COTS,
respectivament. Superficie: 90 m?. Carregues: 8,5 milions de ptes. Tipus

de subhasta: 2 milions de ptes. cadascuna de les meitats.
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Google dommen:
ECJ C-131/12 - 13. mai 2014

¢ Notis som ble postet pa verdensveven av en
katalansk nettavis i 1998.

¢ Av notisen framgikk det at huset til en navngitt
borger skulle selges pa tvangsauksjon pa grunn av
uinnfridd gjeld.

¢ Gjelden ble siden betalt og tvangsauksjonen avlyst,
men denne supplerende personopplysningen ble
aldri publisert pa nettet.
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Google dommen:
ECJ C-131/12 - 13. mai 2014

¢ 12010 oppdaget nevnte borger at notisen om at han hadde
ubetalt gjeld og var gjenstand for tvangsauksjon dukket opp
nar han sgkte pa sitt eget navn i Google.

¢ Vedkommende henvendte seg da til det spanske datatilsynet
Agencia Espafiola de Proteccion de Datos (AEPD) og ba om
hjelp til a fa disse personopplysningene slettet fra Googles
spkeindeks.

¢ Domstolen kom til at Google ikke hadde lovlig hjemmel til
behandle disse personopplysningene (jf.
Personopplysningsloven § 8), og derfor forpliktet til 3 fglge
palegget fra AEPD om 3 slette dem.
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Google dommen:
ECJ C-131/12 - 13. mai 2014

¢ Dom 13. mai 2014 i EU-domstolen der Google ble
dgmt for @ ha krenket personvernet til en spansk
borger.

¢ Dommen omtales ogsa som «Retten til 3 bli glemt»-
dommen.

¢ Innebaerer at Google ma vurdere om selskapet har
hjemmel til 3 behandle personopplysninger dersom
EU/E@S-borgere ber dem gjgre dette.

¢ Dommen er omstridt.
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Fra 2011 til 2016:

e NTB melding i 2011 (om googlemobbe-saken):

— Christine Sgrensen, PR- og kommunikasjonsansvarlig for Google i
Norden, avviser at de har et ansvar. - Google er en veiviser pa
Internett, men vi skaper ikke innholdet pa nettet og kan ikke redigere i
det.

e Resultat 2016:

Noen sgkeresultater kan ha blift fiernet i henhold til europeiske lover om
databeskyttelse. Finn ut mer

Go gle >

1234567 8910 Neste
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Fred Cate (jussprofessor):

¢ Mener at EU-dommen mot Google er er “umulig” og
naeringslivsfiendlig. Mener brukere | EU ma betales Googles
kostnader med & ikke gjgre persondata sgkbare:
— It's just such a mind-bogglingly impossible decision. Courts aren’t responsible
for the practical implications of rulings but this really staggers the imagination.
Google and other Web companies may have to consider charging a fee for
European users to cover the costs of staff to comb through user requests to
remove information.
— Google to Microsoft Face User-Request Overload in Europe.

http://www.bloomberg.com/news/2014-05-14/google-to-microsoft-face-user-
request-overload-in-europe.html Published: 2014-05-15. Visited: 2014-12-20.
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Wikipedias Jimmy
Wal €S 0m sensur: Rghl to be forgotten: Wikipedia chief
. hi

enters internet

Er det nd slik at en
SERP (Search Engine
Results Page) fra
Google «forteller
historien» om et gitt
tema?

mlemet search engines such as Google should net be lefl in eharge of
“censoring history™. the Wikipedia founder has sakl, afler Me US brm
reveaied il had approved hall of mare Man 80,000 “night to be Torgotten™
requests.
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Google (og Wikipedia) som
historiefortellere

¢ Google har ikke noen samfunnsoppgave som gar ut pa a «fortelle historien»
gjennom nettsgk. Denne oppgaven tilhgrer nasjonalbibliotekene, som for lengst
har begynt med systematisk innsamling og kuratering av digitalt materiale,
inklusive materiale fra nettet.

* Hva som fremvises pa resultatsiden nar det sgkes i Google er en automatisk
generert liste av lenker som kun er organisert etter et prinsipp: Du far det Google
tror du helst vil ha, basert pa din personprofil hos Google (Parisier 2011).
Sgkeresultatsiden er altsa ikke i utgangspunktet en objektiv «historiefortelling» om
det du spkte pa. Det er resultatet av en automatisk prosess der egenskaper som
«korrekt» eller «fullstendig» ikke en gang inngdr i de kriteriene som styrer
automatikken.

¢ Den legges til at heller ikke Jimmy Wales «Wikipedia» forteller den objektive
historien. For eksempel er historien om Jimmy Wales selv og Wikipedias tilblivelse
revidert for a «skrive ut» av historien begivenheter som stiller Wales i et mindre
flatterende lys.
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INF2220:
Algoritmer og datastrukturer

Kort om emnet

Gjennomgang av datastrukturer som stakker, treer, grafer, hashtabeller og
prioritetskger, samt algoritmer for sgking, innsetting, etc. knyttet til disse. Forskjellige
implementasjoner studeres, med vekt pa effektivitet, programstruktur og abstrakte
datatyper. Sentrale sorteringsalgoritmer gjennomgas. Viktige elementer i kurset er
rekursiv programmering, samt vurdering og beskrivelse av programmers effektivitet.

Hva laerer du?

«  Aanalysere koden til en algoritme og finne kjgretiden for ulike datasett.
«  Afinne effektive Igsninger nar valg av datastruktur er avgjgrende.

¢ Vurdere om et gitt problem kan Igses effektivt.

¢ Gode Igsninger for en rekke problemer innen sgking og sortering.

o A forst algoritmer og problemer vitenskapelig.

« A programmere effektive algoritmer og datastrukturer i Java.
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Algoritmer som portvakter

Facebook slettet Solbergs Vietnam-hilde

Fradag mongen delte statsminister Erna Salberg Nick Uts historiske bilde fra
Vistriamkrigen. Fi timer sanare hadde netisamfunnet flemet biicat

2016 INF1000

Algoritmer og maskinlaering

e Vanskelig (umulig?) a lage en generell algoritme som
skiller mellom sekualiserte overgrepsbilder
(«barnepornografi») og Nik Uts historiske Vietnam-
bilde.

* Facebooks algoritme er ikke «designet» — den er
basert pa maskinlaering: Algoritmen «laerer» hva som
er overgrepsbilder ved a generalisere ut fra et stort
antall eksempler.

e Det vil alltid skje klassifikasjonsfeil (falske positive og
falske negative). Hva innebaerer falske positive?
(basert pa kronikk av Einar W. Hgst i Aftenposten 2016-09-14)
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«We kill people based on metadata.»
— Michael Hayden (tidl. direktar for NSA og CIA)

 EEEIS Y |\[e|lom 2500 og 4000

The NSA’s SKYNET program may be H
killing thousands of innocent people personer har blitt

“Ridiculously optimistic* machine kearning ajgnrithm Is “rompletely bullibr.* says expert.

Mange av dem fordi
NSAs «SKYNET »-
algoritme har
klassifisert dem som
«terrorister».
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drept av droneangrep
i Pakistan siden 2004.

Lysbilde fra NSA lekket av
Edward Snowden i juni 2013

ONNORQRY Xwomat  Coogle iy 1tk wil

b YAEIOO! & AL} mal A

g v PRISM Collection Details

What Will You Receive in Collection
{Surveillance and Stored Comms)y?
It varies by provider. In general:

Current Providers

= E-mal
+ Microsoll (Hotmail, ete) | * Chat - video, volce
+ Google 2 :I"“‘”
* Photos
* Yahoo!
i o | * Stoned dat
* Facchook . valp
+ PalTalk + File transfers
* YouTuhe * Widleo Conferencing
= Skype = Motifications of tange activily — lagins, clc.
« AOL « Omline Social Metworking details
+ Apple | » Special Requests
‘Complete list and details on PRISM web page:
Gio PRISMFAA TOPF SECRETASLORCON NOFORN
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PST har fremmet lovforslag om innsamling og
analyse av «stordata»

Morege

PST vil samle stordata
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Michel Foucault;

MICHEL FOUCAULT * Norsk oversettelse:
Surveiller et punir Overvdkning og straff: det
moderne fengsels historie.

— Re-introduserer begrepet
«Panopticon» for moderne
lesere.
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Panpoptikon

Ordet panoptikon (fra de greske ordene pan «overalt» og optikos
«synlig») stammer fra briten Jeremy Bentham (1748-1832). Bentham

gnsket a konstruere et fengsel som forbedret fangens moralske
karakter: «En kvern som maler banditter om til erlige menn».

For & oppna dette, mente Bentham, ma individene fz/e at de er under
konstant overvakning slik at de ikke vager & hengi seg til asosial
aktivitet.

Fra Benthams tegninger og beskrivelse framgar det at dette rent
praktisk skal realiseres i form av en sirkuleer bygning med et sentralt
observasjonstarn, mens fangene plasseres i konstant opplyste celler
langs periferien. En seerlig finesse er at observasjonstarnet er markt,
og utstyrt med vinduer slik at det er umulig for fangene a vite ndr de
faktisk blir observert, og nar vokterne er opptatt med andre ting.
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Bentham’s Panopticon

DESIGN OF THE PANOPTICON

0 a i BB W
MTTHEIR I =
Uni|pe ar BE ®-
T LI
GUTIET AT AR
LT
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“Guilt by association”

* Kjent fra USA og McCarthy-perioden

e Tar utgangspunkt i at det er tilstrekkelig a
kjenne bestemte mennesker for a bli mistenkt
for en forbrytelse.

— De stordata som PST tar sikte pa a logge, lagre og
analysere, egner seg svaert godt til a lage “kart”
over kommunikasjonsmgnstre og bekjentskaper.
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Konsekvenser:

¢ Det faktum at var «data-skygge» na ikke bare er tilgjengelig for
Google og Googles samarbeidspartnere (inkluive NSA og GCHQ/MI-
6), men ogsa for arbeidsgivere og venner kan fungere
ekskluderende nar det gjelder slike ting som a fa en stilling vi har
slkt p3, fa et 1an, leie en leilighet, fa en kjzereste.

¢ Personvernnemnda behandler na en sak fra en person som for noen
ar siden begikk et drap mens han var psykotisk.

¢ Han er na frisk, og ute av sykehuset, men far verken leilighet eller
jobb fordi drapssaken er #1 | SERP nar man googler navnet hans.
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Om Desker,
Datamaskiner og
Djevelskap
Fastrenteinnskudd
S til gode vilkar for
o Desker din bedrift
Biee  Midt i januar 2003 forsvinner min klient Arfan Bhatti §
o1 AfEhaNISTan. Media har senere meldt at han skal varre

plgrepet av pakistansk etterretning,

Kort tid senere i januar fir jeg et varsel fra datamaskinene til
USAs sikkarhatzdepartement om at min visumirie
reiseadgang til USA er trukket tilbake. TV2 fir kjennskap ol

dette via private tips. TV reiser i febroar sporsmdlet om m m
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Predictive policing

e http://predictive-policing.roztr.com/

e https://www.propublica.org/article/machine-
bias-risk-assessments-in-criminal-sentencing
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Oppsummering

¢ Det vi gjgr som profesjonsutgvere har effekter pa
samfunnet og pa menneskene som lever i det. Vi
plikter a forsta hva slags effekter det vi designer har
(og seerlig pa omrader som miljg, baerekraft,
personvern og menneskerettigheter)

¢ Arbeider vi med persondata ma vi (som et minimum)
forsta Personopplysningsloven og hva slags ansvar og
plikter som fglger av den.

¢ Vaer varsom: Informasjonssystemer og IKT er
mektige vapen. Misbruk dem ikke!

2016 INF1000 Side #5

0

12



