Kryptering og steganografi
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Jeg avlytter viktig informasjon, sa smarte Tor.

Lzereboka kapittel 19
14. november 2007
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HUSK
O Neste uke:
* Ingen forelesning.
» Gruppetimer og plenumsgvelser som vanlig.
= Frist oblig 3 onsdag 21. november!
0 Kapittel 20 — Digital representasjon av identitet
= Vil ikke bli forelest.
= ER PENSUM!
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Kryptologi
fra gresk
O kryptos: hemmelig, gjemt
U -logi: laeren om
U graphos: skriving
U kryptografi: studiet av hemmelig skrift
d

kryptoanalyse: studiet av metoder og prinsipper

for a kunne tyde en kryptert tekst uten kjennskap til

krypteringsnokkelen ("knekke koden”)
G

krypteringsnokkel:
Data som brukes for a kryptere og dekryptere meldinger

U kryptologi: Kryptografi + kryptoanalyse
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Kryptering av data

Krypteringsnokkel

[ lv Krypterte data f!v

Krypteringsnokkel

Data Krypterings- w Dekrypterings- Data
(klartekst) algoritme algoritme (klartekst)

O Formal:

= Gjore data som sendes eller lagres uleselige for
uvedkommende.

U Utfordringer:

= Finne tilstrekkelig gode krypterings- og dekrypterings-
algoritmer.

= Gjore det praktisk umulig a finne krypteringsnokkelen (“knekke
koden”).

= Administrere krypteringsnekler.
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Et enkelt eksempel: Caesars kode

U Meget enkel krypteringsalgoritme:
Bytt ut hver bokstav med en bokstav tre plasser lenger ut i alfabetet. (Ved
slutten av alfabetet, “wrap around”.)
Eksempel: DI G TAL REPRESENTASJON ER ET KULT FAG

GLILWDO UHSUHVHOADVVRQ HU HW NXOW | DJ

O Meget enkel dekrypteringsalgoritme:
Bytt ut hver bokstav med bokstaven tre plasser tidligere i alfabetet.

O Caesars kode er et eksempel pa
= substitusjonsprinsippet med syklisk permutasjon.

= monoalfabetisk substitusjon — samme nokkel brukes for alle
meldingene (bokstavene).

= symmetrisk kryptering — samme ngkkel brukes bade for kryptering og
dekryptering.

© Institutt for informatikk — 14. 2007 INF1040-kryptering-5

Generalisering av Caesars kode

O Mer generell krypteringsalgoritme:
Bytt ut hver bokstav med en bokstav k plasser lenger ut i alfabetet.

U Verdien av k er ngkkelen.
O Hvordan bryte koden nar ngkkelen er ukjent?

= ”Brute force”:
Prov alle N muligheter for k, der N er antall tegn i alfabetet, og se
hvilken forskyvning som gir et forstaelig resultat. ("Exhaustive search
of the key space”.) °

= Frekvensanalyse:
Lag et histogram for tegnene i .
den krypterte meldingen. 5
(Hyppigste bokstaver i norsk:

= | il

D G H I J L s U VvV w Xx
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Kerckhoffs’ assumption

Kr?p;teringsnzkkel
Data Krypterings-
(klartekst) algoritme

A. Kerckhoff, 1883:

“The security of a cipher must not depend on anything that cannot
be easily changed”

“The opponent is not to be underestimated. In particular, the
opponent knows the encryption and decryption algorithms.

So the strength of a cipher system depends on keeping the key
information secret, not the algorithm”

se ogsa http://en.wikipedia.org/wiki/Kerckhoffs%27_principle
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Krypteringsprinsipper
U Krypteringsnokkel

= Symmetrisk kryptering
Samme ngkkel brukes for bade kryptering og dekryptering

= Asymmetrisk kryptering
To sammenhgrende ngkler,
den ene brukes for kryptering, den andre for dekryptering

O Handtering av data

= Stream-kryptering
Krypterer bitene eller bytene etter hvert som de kommer

= Blokk-kryptering
Opererer pa en blokk av biter — typisk fra 64 til 384 — ad gangen

Q Algoritmer

= Substitusjonsprinsippet
Bytte ut biter eller bytes med andre biter og bytes

* Transformasjonsprinsippet
Endre rekkefelgen pa biter eller bytes
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Symmetrisk kryptering

U Kryptering av klartekst P med ngkkel k gir chiffertekst C:
E(P)—~C

U Dekryptering av chiffertekst C med samme nokkel k gir klartekst P:
D(C)—P

dvs. D (E,(P)) — P
Kommunikasjonspartnerne deler en hemmelighet: Nokkelen

Fordel: Brukbar effektivitet

0o O O O

Problem: Distribusjon (og hemmeligholdelse) av ngkkelen
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- Y -
Vigenére kryptering |
ABCDEFGHI| JKLMNOPQRSTUVWXYZ
LignerC&sars AABCDEFGHI JKLMNOPQRSTUVWXY Z
. BIBCDEFGHI JKLMNOPQRSTUVWXYZA
kryptering, men bruker CICDEFGHI JKLMNOPQRSTUVWXYZAB
en frase som ngkkel. DIDEFGHI JKLMNOPQRSTUVWXYZABC
E[EFGHI JKLMNOPQRSTUVWXYZABCD
Symmetrisk stream- FIFGHI JKLMNOPQRSTUVWXYZABCDE
: GIGHI JKLMNOPQRSTUVWAY ZABCDEF
kryptering med —>HH|JKLMNOPQRSTUVW)@ABCDEFG
polyalfabetisk 1[I JKLMNOPQRSTUVWXY2ABCDEFGH
substitusjon. JIJKLMNOPQRSTUVWXYZABCDEFGH I
KIKLMNOPQRSTUVWXYZABCDEFGHI |
Eksempel: LILMNOPQRSTUVWXYZABCDEFGHI JK
MMNOPQRSTUVWXYZABCDEFGHI JKL
nokkel HEI N[NOPQRSTUVWXYZABCDEFGHI JKLM
OJOPQRSTUVWXYZABCDEFGHI JKLMN
PPQRSTUVWXYZABCDEFGHI JKLMNO
PRESENTASION QQRSTUVWXYZABCDEFGHI| JKLMNOP
| HElI HEI HEI HE RRSTUVWXYZABCDEFGHI JKLMNOPRQ
MRV S[STUVWXYZABCDEFGHI JKLMNOPRQR
XY ALRB R TITUVWXYZABCDEFGHI JKLMNOPQRS
. UJUVWXYZABCDEFGHI JKLMNOPQRST
Prov for eksempel: VIVWXYZABCDEFGHI JKLMNOPQRSTU
http://makcoder.sourceforge Ww X Y ZABCDEFGH | JKLMNOPQRSTUYV
.net/demo/vigenere_php XIXYZABCDEFGHI JKLMNOPQRSTUVW
Y[YZABCDEFGHI JKLMNOPQRSTUVWX
Z|[ZABCDEFGHI |KLMNOPQRSTUVWXY
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Enigma - Rotormaskln

Brukt bl.a. av nazi-regimet under andre
verdenskrig.

Symmetrisk stream-kryptering som bygger pa
substitusjonsprinsippet.

= Hver rotor gjor en substitusjon.
* Rotorene er forskjellige og kan bytte plass.

= Et tastetrykk bevirker at tegnet sendes
gjennom alle rotorene og tilbake

1
(én rotor virker som reflektor). E e ey
[ racC i e
= Rotorene dreies automatisk etter hvert ™" ST R ta TN
1 [N = = N | N
tastetrykk. P NI
1 Z
Nokkelen er startposisjonen for rotorene. wmww ssssssdes |
i ssssssss |
Tilsvarer en nokkellengde pa 380 biter (med | eecssssscse
“p|ug board”)_ um_,hn;m cfSYs) Q Q000
. o : ﬂk)()( (/7\ )\()(/)(7
Flere detaljer pa poC CooC
1

http://lwww.codesandciphers.org.uk/enigma/
http://www.math.miami.edu/~harald/enigma/enigma.gif
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Hva medferer datateknologien?

O Mulighet for mer raffinerte krypterings- og dekrypteringsalgoritmer
U Vi krypterer biter og bytes, ikke tegn

— krypteringsalgoritmene ser altsa ikke forskjell pa
tekst, bilder og lyd

U Kraftigere verktoy for kryptering...

O ...men ogsa kraftigere verktey for kryptoanalyse

("knekking” av kryptering)

U Et enkelt regnestykke:

* Ngkkellengde 128 biter, antall mulige ngkler er 2128
» La oss anta at det tar 0,001 sekund a sjekke ut en ngkkel...

..da blir tidsforbruket i gjennomsnitt
0,5*0,001 *2'285=1,7*10%s =5,4*10% ar
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U Den enkleste formen for symmetrisk stream-kryptering

Vernam-kryptering

U Oppfunnet av Gilbert Vernam i 1917 for telex
se http://en.wikipedia.org/wiki/Vernam_cipher

Klartekst
bitstrem

Eksempel:

Nokkelbitstrom

f 1 Kryptert

bitwise bitstrom
exclusive or
O

’to og to ’ i UTF-8: 74 6F 20 6F 67 20 74 6F 20
=01110100 01101111 00100000 01101111 01100111 00100000 01110100 01101111 00100000

Tilfeldig valgt nokkel: 01110011 01100101 01111000

klartekst
nokkel

Nokkelbitstrom

Vs e

bitwise
exclusive or
0

000=0
0o01=1
100=1
101=0
Klartekst
bitstrem

01110100 01101111 00100000 01101111 01100111 00100000 01110100 01101111 00100000
01110011 01100101 01111000 01110011 01100101 01111000 01110011 01100101 01111000

chiffertekst 00000111 00001010 01011000 00011100 00000010 01011000 00000111 00001010 01011000

nokkel
klartekst
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01110011 01100101 01111000 01110011 01100101 01111000 01110011 01100101 01111000
01110100 01101111 00100000 01101111 01100111 00100000 01110100 01101111 00100000
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”One-time-pad”
O Vernam-kryptering med en tilfeldig nekkel minst sa lang som
meldingen, og som brukes bare en gang

U Oppfunnet av Vernam og Mauborgne pa 1920-tallet

se http://en.wikipedia.org/wiki/One-time_pad

U Bevist av Shannon a vaere 100 % sikker
Intuitivt: Enhver tekst med et gitt antall tegn kan genereres med en
passende nokkel

Klartekst
bitstrem

”One-time-pad”
f 1 Kryptert
bitwise bitstrom

exclusive or

”One-time-pad”

g |

bitwise
exclusive or

Klartekst
bitstrom

hva er da problemet?

[ Nar ”one-time-pad” er 100 % sikker, ]
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Generert ’One-time-pad”

U Problemet med "one-time-pad” er distribusjonen
av et stort antall meget lange tilfeldige nekler
(men dette problemet er kanskje minkende?)

O Et alternativ er a erstatte ”one-time-pad” med en sekvens av pseudo-
tilfeldige biter fra en “random number generator” (se neste lysark)

O Negkkelen blir da meget kort (bestar av ’seed” og evt. konstanter)

O Men gir ikke 100 % sikkerhet — ngklene er ikke tilfeldige

Klartekst
bitstrom

”Seed” etc.

Random
Number
Generator

fl Kryptert

bitstrom

bitwise
exclusive or
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”Seed” etc.

Random
Number
Generator

Pl

bitwise
exclusive or

Brukes bl.a. i
den populzere

RC4-
krypteringen

Klartekst
bitstrem

2007

INF1040-kryptering-15

Pseudotilfeldige tall

O Mange moderne krypteringsteknikker bygger pa sekvenser av
pseudotilfeldige tall

U Pseudotilfeldige tall ser ut som tilfeldige tall, men hvert tall i
sekvensen er beregnet pa grunnlag av det forrige.
Det forste tallet er beregnet pa grunnlag av en startverdi (”seed”).

O Nogkkelen bestar av ”seed” og eventuelle konstanter
(se neste lysark).

U Med denne ngkkelen og tilgang til algoritmen for beregning av de
pseudotilfeldige tallene kan tallsekvensen regenereres av
mottakeren av meldingen!

U Men: Robusthet mot knekking er ikke bevist.
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a

Algoritmer for pseudotilfeldige tall

Eksempel pa algoritme (ikke sarlig velegnet for kryptering)
Linear Congruential Pseudo-number Generator
X, = (C*x, + D) % M
der C, Dog Mer konstanter valgt slik at:
= Cog Der relativ prim (ingen felles faktorer)
= C-1 er delbar med alle primfaktorer i M
= hvis Mer delelig med 4, er ogsa C- 1 det.

Da gir algoritmen alle tall fra 0 til M-1 i tilfeldig” rekkefelge
for sekvensen gjentas.

Eksempel: C=5, D=3, M=16, seed=5 gir
12,15,14,9,0,3,2,13,4,7,6,1, 8,11, 10

For a fa en noenlunde sikker ngkkel ma M vare stor! (> 128 biter)

se ogsa http:/len.wikipedia.org/wiki/Pseudo-random_number_generator
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Blokk-kryptering

O Blokk-kryptering opererer pa en blokk av biter
— typisk fra 64 til 384 — ad gangen

O Blokk-kryptering apner for permutasjon av bitene i blokken
0 To hovedprinsipper

= ”Confusion”
Sarge for en sa komplisert sammenheng mellom ngkkel og
chiffertekst at kryptoanalytikeren ikke kan fa nyttig informasjon
om nokkelen ved statistisk analyse av chifferteksten

» ”Diffusion”
Skjule mgnstre i klarteksten ved a spre blokkene over hele
chifferteksten — en endring av en bit i klarteksten ber gi endring
i mange biter i chifferteksten.
Lases med ombytting og xor’ing av blokker
O se ogsa http://len.wikipedia.org/wiki/Block_cipher
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Advanced Encryption Standard — AES

Vinner av en konkurranse utlyst av
NIST (National Institute of Standards and Technology) i USA
— vinneren karet i oktober 2000

Konstruert av to belgiere, Joan Daemon og Vincent Rijmen, under
navnet Rijndael

Blokk- og nokkellengde 128, 192 eller 256 biter

Ingen patenter, kan benyttes av alle

Motstandsdyktig mot alle kjente kryptoanalysemetoder

Enkel, rask, lett 8 implementere i maskin- og/eller programvare

Avlgser DES — Data Encryption Standard
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AES - virkemate (1)

klartekstblokk
|

ngkkelekspansjon

| tio |t | t2|ths

forrunde ol (e s
t t t t
. . 3,0 3,1 3,2 3,3
substitusjon
l
shiftRow O Klartekstblokken oppfattes som
[ en 4 * 4 tabell (matrise) med bytes
mixColumn (AES-standarden)
[
keyAddition U Generelt kan storre blokker og
matriser kan benyttes
i U Antall runder (10, 12 eller 14)
sluttrunde avhenger av blokksterrelsen
!

chifferblokk
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klartekstblokk
I

AES - virkemate (2)

klartekstblokk
|

AES - virkemate (3)

nokkelekspansjon nokkelekspansjon
I I too | to1 | to2 | tos Q9,0 [ 30,1 (A2 | A3
forrunde forrunde / tio[tg|tiz|tis E: P PR K- VIPY - P
5 .ol 5 tho | o1 | t22 [ 0| A1 [A22] 333
substitusjon substitusjon
I ekspansjons I tio [ taq [ty | s 439 33,1/{5,2 333
shiftRow funksjon (Rijandel’s key schedule) shiftRow
[ 1 |
mixColumn mixColumn ko,o ko,1 ko,z ko,a
I f pseudo-tilfeldig bitmenster [ Kk Tk Tk
oo av tilstrekkelig lengde . 1,0 | 1,1 [ K12 [ K3
keyAddlt'on keyAddltlon K K K QO Tilstandsmatrisen
2,0 2,1 2,2 2,3
xor’es med forste del
k3,0 k3,1 k3,2 k3,3
av den ekspanderte
sluttrunde sluttrunde
I I ngkkelen.
chifferblokk chifferblokk
wartekstoiokk  AES — virkemate (4) wartekstoiokk  AES — virkemate (5)

I

nokkelekspansjon

Q0,0 | Q0,1 [ Qo2 | Q0,3

S(ag,0) [S(ag,1) [S(ay2) [S(a,3)

forrunde

Q40|91 [A92 (43

S(ay,0) [S(ay,1) [S(ay2) [S(ay3)

—
substitusjon
shiftiRow
michl>Iumn
keyAdldition

@

S(ay)|S(a,,4) [S(az2)|S(ays)

/ 0|81 |92]| 853

A30 | A3 a?&g a3

S(az,) | S(a 4) Sﬂza,z) S(a35)

N

O Hver enkelt byte erstattes med en
annen byte som finnes ved a sla
opp i en tabell S med 28 elementer.

sluttrunde

!

chifferblokk

O Tabellen er konstruert slik at vi far

best mulig "confusion”.
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Ingen endring

Shift 1

Shift 2

Shift 3

nokkelekspansjon S(ay,0) | S(ag,1) | S(ap2)
' S(a, o) |S(ay 1) [S(ay,)
forrunde T —v—]
S(a, )| S(ay)
substitusjon S(a;)|S(a;4)
[
shiftRow
| S(ay,1)|S(ay )
mixColumn
[
keyAddition
U Linjene i tilstandsmatrisen roteres.
sluttrunde
| U Dette er forste ledd i "diffusion”.

chifferblokk
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wartekstbokk  AES — virkemate (6) wartekstolokk AES — virkemate (7)
I |

nokkelekspansjon @)@ 1S S@.) Aol Al A, A, nokkelekspansjon
a a a a
| o o1 02 o Lilhh U S Lt L | Ao Ao |Aoz|Aos Do | Po,1| Bo2 | Poa
forrunde S(a; ) [S(a;,)|S(a;3)|S(a; ) AolA AL A forrunde

1,1 1,2 1,3 1,0 1,0 1,1 1,2 1,3 A1,0 A1’1 A1’2 A1,3 b1’0 b1,1 b1’2 b1’3

S(ay,) |S(a,3) [S(ay,) | S(az,) Aso| Az |Azz| Ayl Ayo| Ay | Agz P b. |b..|b..|b
substitusjon substitusjon 207721 ) 22| "™ 20| 21| 722|723

I S(a33)|S(as) [S(az4)| S(as2) Aso|Asq1|Asz|Ass Ay, A, lA, b.. b b

' Asp|A; ! 3 3,0 | 93,1732 P33
shiftRow / shiftRow
[ c(x) |

ixCol ixCol

mix (l)umn mix (I)umn Koo | Ko | ka2 | Kys

iti U Kolonnene matrisemultipliseres med it Kso | ksq| ks, |k

keyAddition on foct vektor o P keyAddition 201511 521 33V '] Tilstandsmatrisen

%@> ' %ﬁ} Koo | Ko [ Koz [Hsa xor’es med neste del
U Det innebeerer at innholdet i en S(a)- Kro|Krq|Kso|Kss av den ekspanderte
sluttrunde byte pavirker innholdet i 4 A-bytes. sluttrunde nokkelen.
chiffeiblokk U Dette er andre ledd i "diffusion”. chiffeiblokk
wartekstoiokk  AES — virkemate (8) Bruksmater ("modes of operation”)

I

nekkelekspansjon Q For a kryptere bitstremmer lengre enn blokklengden, bakes blokk-

I krypteringen inn i ulike bruksmater ("modes of operation”):

forrunde .
= Electronic Code Book — ECB
]
substitusjon = Cipher feedback — CFB Derfor snakker vi for
I eksempel om AES-CBC
ShiftRow = Cipher Block Chaining — CBC
| = Output feedback — OFB
mixColumn
| = Counter mode — CTR
keyAddition U Noen av disse utferer diffusion” utenfor blokklengden.
Q U Sluttrunden er som alle de O Ulike egenskaper med hensyn pa sikkerhet og effektivitet.
—_— andre, bortsett fra av skrittet
AT . U For detaljer, se de folgende lysark.
1 mixColumn er utelatt

chifferblokk O se ogsa http://len.wikipedia.org/wiki/Block_cipher_modes_of_operation
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O Hver blokk krypteres for seg.

(darlig "diffusion”).

klartekstblokk,

Electronic Code Book - ECB

O Ulempe: Like klartekstblokker gir like chiffertekstblokker

klartekstblokk,

Cipher Feedback - CFB

O Foregaende chiffertekstblokk krypteres med ngkkelen
— forste gang krypteres initialiseringsvektoren.
O Blokken xor’es med resultatet.

initialiseringsvektor

O Klartekstsblokkene xor’es med foregaende chiffertekstblokk.
O Resultatet krypteres med ngkkelen.

klartekstblokk, klartekstblokk,

initialiseringsvektor—(

F-=

chiffertekstblokk,

chiffertekstblokk,
chiffertekstblokk, chiffertekstblokk,

f—b Dk f_’ Dk
initialiseringsvektorﬂé \r

klartekstblokk, klartekstblokk,
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v
—| E —| E
Kryptering: [_, [_, [ k f k
klartekstblokk, 9, klartekstblokk,
chiffertekstblokk, chiffertekstblokk, . )
chiffertekstblokk, chiffertekstblokk,
initialiseringsvektor
chiffertekstblokk, chiffertekstblokk, 1
D .=E —| D —| D
Dekryptering: f.. f_> KooK f k f k
chiffertekstblokk, >, chiffertekstblokk, —»ﬁ
klartekstblokk, klartekstblokk,
klartekstblokk, klartekstblokk,
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Cipher Block Chaining — CBC Output Feedback - OFB

U Ved forste gjennomlop krypteres initialiseringsvektoren.

O Ved senere gjennomlgp krypteres resultatet av foregaende kryptering
O Klartekstblokken xor’es med resultatet.

initialiseringsvektor

] F-[E

klartekstblokk, »

klartekstblokk,

chiffertekstblokk,
initialiseringsvektor

= l v
Bic= B [—» D, [—» D,

chiffertekstblokk, chiffertekstblokk, —»ﬁ

klartekstblokk,

chiffertekstblokk,

klartekstblokk
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Counter mode - CTR

O En ”"nonce” ("number used once”) etterfulgt av en teller
krypteres med ngkkelen.

U Klartekstblokken xor’es med resultatet.

nonce,00000000 nonce,0000001
f—» E, [—» E,
klartekstblokk, klartekstblokk, v,

chiffertekstblokk,
nonce,00000000

chiffertekstblokk,
nonce, 0000001

P2 B I 2~ b

chiffertekstblokk, —.ﬁ

klartekstblokk, klartekstblokk,

chiffertekstblokk1—>§
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Kvantekryptografi

O Symmetrisk kryptering har et stort problem:
Oversending av ngkler pa en sikker mate

O Her kan den sakalte kvantekryptografien komme til hjelp

U Bygger pa at polariseringsretningen for fotoner i lys kan avleses
bare én gang (BB84-protokollen)

= Derfor er det umulig a lytte ubemerket pa linjen

U

Fungerer bra over opptil 50 km optisk linje

(N

Forelopig fa kommersielle anvendelser — men mye forskning
Q se f.eks. http://www.fysikknett.no/optikk/anvendelser6.php?menuid=3

Tilfeldig krypteringsnokkel
} kvantekryptografisk forbindelse

A 4 Kryptert y
Klartekst K inas. | __bitstrem i - Klartekst
; rypterings — Dekrypterings .
bitstrom algoritme algoritme bitstrem
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Asymmetrisk kryptering

U Asymmetrisk kryptering arbeider med
et nokkelpar k1 og k2
som er matematisk relatert til hverandre —
den ene ngkkelen brukes for kryptering, den andre for dekryptering
U Kryptering av klartekst P med nekkel k1 gir chiffertekst C:
Ew(P) - C
U Dekryptering av chiffertekst C med nokkel k2 gir klartekst P:
D\o(C) — P
U Asymmetrisk kryptering forenkler ngkkeladministrasjonen,
men algoritmene er tunge!

' P gl |

Klartekst Krypterings- bitstram Dekrypterings-
bitstrom algoritme algoritme

Klartekst
bitstrem
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Praktisk bruk av asymmetrisk kryptering (1)

U Alice vil sende en hemmelig melding til Bob
O Paforhand har Bob fatt generert et nokkelpar Bobk1 og Bobk2
= Bobk1 offentliggjer han som sin offentlige nakkel
= Bobk2 holder han strengt hemmelig som privat nokkel
O Alice krypterer meldingen med Bobk1, altsa Bobs offentlige nokkel

U Bob er den eneste som kan dekryptere meldingen,
fordi bare han er i besittelse av Bobk2,
den tilhgrende private nokkelen
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Praktisk bruk av asymmetrisk kryptering (2)

O Alice vil sende en melding til Bob pa en slik mate at
Bob kan forsikre seg om at den virkelig er fra henne

O Pa forhand har Alice fatt generert et ngkkelpar Alicek1 og Alicek2
= Alicek1 offentliggjer hun som sin offentlige nakkel
= Alicek2 holder hun strengt hemmelig som privat nokkel
O Alice krypterer meldingen med Alicek2, altsa sin egen private ngkkel

U Bob ser at meldingen trolig kommer fra Alice, og dekrypter med
Alicek1, dvs. hennes offentlige ngkkel.
Gar det bra, kan han ga ut fra at meldingen virkelig kommer fra Alice.
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Asymmetrisk krypteringsteknikk

O Vi ensker at samme algoritme E brukes for bade kryptering
og dekryptering:
dvs. E,,(E4(P)) — P

U Mest kjente algoritme: RSA (Rivest, Shamir & Adleman)
(se detaljer neste lysark)

O RSA er basert pa at det er lett 8 multiplisere to primtall,
men vanskelig a faktorisere dem (bare empirisk vist!)

O se ogsa http://en.wikipedia.org/wiki/Rsa

Multiplikasjon av to primtall er et eksempel pa en
matematisk enveisfunksjon:

Det er enkelt a beregne y = f(x),

og samtidig meget vanskelig & beregne x = f-(y)

Det er en matematisk utfordring a finne ut hvor “enveis”
en gitt funksjon virkelig er!

© Institutt for informatikk — 14. 2007 INF1040-kryptering-38

Virkemate av RSA-algoritmen
La meldingen P vare et tall mindre enn N
U Kryptering: C=E,,(P)=P % N
Dekryptering: P=E,,(C) =C¥* % N
N og k1 er den offentlige ngkkelen
k2 er den private ngkkelen
N, k1 og k2 ma vare omhyggelig valgt etter falgende regler:
= N=p * q, der p og q er store primtall
= k2 er et stort tall relativt prim til (p-1)(q-1)

0000

/Hvis p og q velges

(dvs. ingen andre felles faktorer enn 1) slik at N blir
. . _ tilstrekkelig stor
k1 er valgt slik at k1*k2 % (p-1)(q-1) =1 (mer enn 100 siffer),
U Eksempel: er det i praksis ikke

mulig (selv med

"p=3,q9=5k2=7,k1=23,N=15 datamaskin) a finne
= Meldingen P er tallet 3: tZ, selv Ic::n duN
= Kryptering: C = Ej(3) = 323 % 15 = 12 \Jenner i og T

» Dekryptering: P =E,(12) =12" % 15=3
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Hvordan distribuere offentlige ngkler?
U En lesning: Digitale sertifikater (delegering av tillit)

* Top Key Authority med kjent offentlig nekkel
(Verisign, Thawte, BT etc.)

* Top Key Authority har som oppgave a sertifisere et
underliggende niva med Key Authorities x1, x2, ...

» ... og sa videre nedover i hierarkiet

» En Key Authority sender deg et sertifikat i form av en melding
kryptert med Key Authority private nokkel

Sertifikatet bekrefter at bruker NN har offentlig nokkel NNoff

O En mindre byrakratisk lesning: "Web of trust”
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Hvordan oppdage endring av meldinger

Q Kryptering forhindrer at utenforstaende kan lese dataene,
men forhindrer ikke at utenforstaende (inklusive stoy pa linjen)
ubemerket endrer dataene

O Mottiltak er a la en algoritme h beregne et sakalt digitalt segl eller
“message digest” s ut fra meldingen P.

= Avsender beregner s = h(P) og overferer s sammen med P

= Mottaker beregner s = h(P) en gang til og sammenlikner med
den overforte s
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Beregning av digitalt segl

En “hash-funksjon” h kan beregne en tilsynelatende mystisk
bit-sekvens (dvs. et tall) fra enhver melding P

h(P) har alltid samme verdi for samme P
Meldingen P kan besta av navn, passord, dato, og selve klarteksten
@nskede egenskaper for en god hash-funksjon:

= Alle biter i P inngar i beregningen av h(P)

= Uansett innholdet av de aktuelle P gir h(P) en jevn fordeling
over hele resultatomradet, dvs. alle verdier h(P) er like
sannsynlige

= Beregningen er rask
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Metode for sikker meldingsformidling

O Senderen ma
= Beregne et digitalt segl for meldingen
= Kryptere seglet med egen privat ngkkel — gir digital signatur
= Kryptere meldingen med en tilfeldig valgt nekkel (sesjonsngkkel)
= Kryptere sesjonsnogkkelen med mottakerens offentlige nokkel
O Mottakeren ma
= Dekryptere sesjonsngkkelen med egen privat nokkel
= Dekryptere meldingen med sesjonsngkkelen
= Dekryptere signaturen med avsenders offentlige ngkkel — gir seglet

= Beregne seglet pa nytt og sammenlikne med det oversendte seglet
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Steganografi

fra gresk
= stegano: skjult, dekket, a dekke
= graphos: skriving
Steganografi: A gjemme en representasjon av noe i en
representasjon av noe annet — et sakalt dekke ("cover”)
Mitt pnske til mor er glemt,
kan lillebror se etter katten selv?
For et mer avansert eksempel (bilde skjult i bilde),

se for eksempel
http://niels.xtdnet.nl/stego/abc.html
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Dekket

U Dekket er som oftest et bilde eller en lyd (mange biter!)

U Den beste maten a holde noe hemmelig er a holde det hemmelig at
det er noe a holde hemmelig
— dekket ma ikke endres pafallende gjennom at noe er skjult

Et eksempel pa steganografi

U Steganografi med ” Digital Invisible Ink Toolkit ”

Kart over
modifiserte
piksler

Hemmelig
melding
|
. Inverst i
Steganografi- steganografi- H;rllgi(:‘"g
program program 9
Stego-fil ey
Originalbilde Dekke Stegobilde Gjenvunnet bilde
7 kb jpeg 40 kB jpeg 332 kB png 7 kB jpeg
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Vannmerking Hvordan gjemme data

U Utvide en tekst-/bilde-/lydfil med ekstra data som ikke kan la seg
fjerne uten a gdelegge originalen

U Deler av vannmerket kan vaere observerbart i teksten/bildet/lyden,
men vanligvis er det ikke observerbart ved direkte observasjon

U Brukes for tilleggsopplysninger, som rettighetshaver,
copyrightmarkering og eksemplarnummerering.

O Et vannmerke skal ikke kunne fjernes uten a gdelegge
tekst/bilde/lyd

4 Vannmerking ligner teknisk sett pa steganografi,
hovedforskjellen er intensjonen
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O “Trikset” er a gjemme det hemmelige bitmegnsteret pa bestemte
steder i bitmgnsteret for dekket

U Eksempel:
= Et bilde (dekke) er representert som en sekvens av RGB-
verdier, hver pa 24 bit.
= Vi skal gjemme tegnet ”A”, Unicode 41 (hex) = 0100 0001

= Vi sgrger for at den siste biten i for eksempel hver 64de RGB-
verdi har verdiene 0100 0001

= Av og til forer dette til at RGB-verdien blir endret, av og til ikke
» En eventuell endring i intensitet i blatt hist og her vil antagelig
ikke veere synlig
U Variasjoner:
= Endre i R- eller G-verdi istedenfor
= Endre i de minst signifikante bitplanene i et bilde
= Endre hvor det allerede er store endringer (bildederivasjon!)
= Endre i andre verdiomrader (for eksempel frekvensdomenet)
= Manipulere fargetabellen for bildeformater med fargetabell
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Stegoanalyse

A konstatere at et dekke inneholder et skjult budskap
— og eventuelt gjenvinne budskapet

Vanskelig a gjore ved direkte observasjon

Analyseprogrammer er mye mer effektive
— er det noe uvanlig i teksten/bildefilen/lydfilen?

Tilgang til dekket letter stegoanalysen betraktelig
— bruk ikke kjente digitale bilder som ligger pa Internett som dekke!
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Oppsummering

Data kan gjores uleselige ved hjelp av kryptering (konfidensialitet).
Urettmessig endring av data kan oppdages med digitale segl (integritet).

Avsender kan verifiseres ved hjelp av asymmetrisk kryptering
(autentisitet/ikke-benektbarhet).

Kobling mellom individer og nokler gjeres med sertifikater.

Ved kryptering brukes oftest en kombinasjon av symmetriske og
asymmetriske krypteringsteknikker.

Vurderinger av sikkerheten mot “knekking” av krypteringer er kun basert
pa antagelser og empiri, intet er bevist.

Steganografi brukes for a skjule en melding i et dekke.

Vannmerker brukes for a gi tilleggsopplysninger som ikke kan fijernes uten
a edelegge dekket.

© Institutt for informatikk — 14. 2007 INF1040-kryptering-51




