Formals- og hjemmelsvurdering for Kalenderdata (Kada)

Formal

Tenesta Kada vart utvikla for & forenkle studentar og fagpersonar sin kvardag, ved a gje dei ein samla

oversikt over sine kalenderhendingar. Andre ansatte og gjestar vert ogsa inkludert dersom dei

booker rom og ressurser i TP.

Utan Kada ville studentar og fagpersonar sjglv matte skaffe seg oversikt over aktivitetane til dei ulike

emna dei er registrert pa, og ville ikkje ngdvendigvis fatt med seg alt av endringar fortlgpande.

Kada behandler ein del persondata:

Fra Felles Studentsystem (FS):

Alle aktive undervisingsmeldinger til en person. Brukes for a legge inn
undervisningsaktiviteter i kalenderen til studenter og fagpersoner. (Ogsa kalt timeplan, eller
emne).

Alle aktive partipameldinger til en person. Brukes for a kunne legge inn gruppeundervisning i
kalenderen til studenter og fagpersoner.

Alle aktive vurderingsmeldinger til en person. Brukes for & kunne legge inn nar en student har
eksamen.

Hvilke kull, klasse, studieprogram og studieretning hver person er registrert pa. Brukes for a
legge inn studieaktiviteter som er blitt registrert pa kull, klasse eller studieprogram i
Exchange.

Personen sitt brukernavn. Brukes for a knytte person mot riktig brukerkonto i Exchange, samt
for & forenkle oppslag i API.

Personen sitt FS-lppenummer.

Meldinger om endringer pa en person sine registreringer. Brukes for a kunne legge til, endre
og slette kalenderhendinger hendingsbasert.

Fra Timeplansystemet (TP):

Detaljer om undervisning og andre mgter. Dette er ikke personopplysninger, men det kobles
mot data fra FS for a vite hva som skal legges i Exchange-kalenderen til personen.
Fagpersons kalenderhendelser.

Fra IGA (Cerebrum):

Personen sine brukernavn. Brukes til & knytte identitet mot riktig identitet i FS.

Primaer e-postadresse. Brukes for a knytte seg til riktig kalender i Exchange.

Fra Exchange:

Identifikatorer til eksisterende kalenderhendinger som KADA allerede har lagt inn. KADA
leser ikke andre kalenderhendinger fra Exchange, men spgr spesifikt etter kalenderhendinger
ut ifra hvilken identifikator som er lagret i KADA. Nar KADA legg inn kalenderhendinger,
genererast ein id, som lagres pa aktiviteten i Exchange, og som senere brukes for a kunne
hente ut, redigere og slette kalenderhendingen.

Eksisterende kalenderhendinger som KADA har oppretta i hver brukers personlige kalender.
Disse har KADA produsert tidligere, men personen har full tilgang til a endre disse, sa de kan
inneholde endringer gjort av personen. KADA overskriver alle slike endringer gjort av bruker,
dersom kildedata endres.



Fra Canvas:
e Studentens innleveringsfrister, registrert i Canvas
e Manuelt registrerte kalenderhendelser fra Canvas

Og ved aktivitet:

e Notifikasjoner rundt personers aktivitet, for eksempel booking av mgterom i TP.

Personopplysingar brukast ogsa for a teste visse delar av lgysinga, da vi er begrensa av at
kildesystema sine testmiljg (FS primaert) inneheld kopi av ekte personopplysingar. Testinga gjerast
for a blant anna verifisere at nye endringar fungerer som det skal, fgr ny versjon gar i produksjon.
Vidareutviklinga av Kada gjerast utan ekte personopplysingar, med automatiserte testar.

Kada har tilgang til alle personer sine personlige kalendere i UiO sin Exchange-lgsning. Dette er
grunnet tekniske begrensninger i Exchange, fordi API bare stgtter tilgang til alle kalenderhendelser.
Tilgangen til KADA er begrenset til noen fa IT-ansatte, og tilgangen er skilt ut til egne driftsbrukere.
Kada behandler ikke kalenderhendelsen den selv ikke har opprettet, selv om den har tilgang til dette i
Exchange.

Kada lagrer alle personopplysninger on-prem hos UiO, men tjenesten som Kada integrerer med kan
lagre personopplysningen andre steder. Se disse andre tjenestene sine behandlingsgrunnlag for
detaljer om dette. For eksempel kan UiO sin Canvas-lgsning kjgre hos tredjeparter, og UiO sin
Exchange-lgsning kan lagre data andre steder enn on-prem.

Personer har ikke mulighet for a reservere seg fra a bli behandlet av Kada. Det er mulig a reservere
seg fra at Kada oppdaterer personen sin personlige kalender i Exchange, men personens
kalenderhendelser blir fremdeles behandlet i Kada. Det vil gjgre det utfordrende a bruke andre
tjenester uten data i Kada, siden data fra Kada brukes i andre tjenester for studenter. Kada behandler
uansett bare personopplysninger som UiO uansett har lagret i andre systemer, som Felles
Studentsystem, sa personer vil ikke kunne unnga at disse personopplysningene uansett behandles av
institusjonen.

Sletting: Kada sletter personopplysingar nar dei vert sletta fra kjeldesystemet dei kjem fra. | tillegg
skal Kada slette personopplysningar nar dei er eldre enn «forrige semester», altsa to semester
tilbake. Bakgrunnen for dette er at undervisingsdata for f@rre semeter kan vere gjeldande inn i neste
semester. For Exchange: Kada skal ikkje slette gamle data fra Exchange, men slutte a vedlikehalde
hendingar som er eldre enn fgrre semester — dette for a gje studenten tilgang til sin eigen historikk —
studenten kan sjglv slette gamle kalenderhendingar.

Behandlingsgrunnlag



Rettslig grunnlag for innsamling av personopplysninger er GDPR artikkel 6 nr. 1 e) allmenhetens
interesse. Supplerende grunnlag jf. nr. 3 er universitets og hgyskoleloven § 4-15 (1) “a ivareta den
registrertes rettigheter”.

For a gjgre studiehverdagen enklere er det ngdvendig for Kada a samle inn og sammenstille
personopplysninger. Kada skal ikke behandle flere personopplysninger en det universitet allerede
behandler i dag, og risikoen er derfor lav for de registrerte. Det eneste tjenesten skal gjgre er a samle
ulike data som allerede finnes i ulike systemer slik at det blir enklere for den enkelte student/ansatte
a navigere i hverdagen. Det skal ikke samles inn szerlig kategori av personopplysninger. Det er ikke
mulig a reservere seg mot behandling i Kada da det vil fgre til problemer for den enkelte ved bruk av

andre studenttjenester.

Videre vil Kada fglge prinsippet om dataminimering og aldri lagre mer enn det som er ngdvendig for
a oppfyle formalet. Personopplysninger eldre enn «forrige semester» skal slettes endt semester.
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